TERMO DE REFERENCIA PARA CONTRATAGAO DE PESSOA FiSICA

1-PROJETO BRA/13/013

Proposicdo de modelos de gestdo da melhoria de eficiéncia econdmica, social e ambiental para o
planejamento do sistema de transportes brasileiro.

2 - VINCULO COM O PRODOC

Produtos: Fortalecimento institucional da Infra S.A. (conforme Decreto n? 11.081, de 24 de maio de 2022 e
Assembleia Geral Extraordindria de 30 de setembro de 2022), com o provimento de subsidios técnicos
para “Aprimorar a Governanca e a Integridade Institucional”, por meio da implementagao de Sistema de
Gestdo de Riscos de Tecnologia da Informacdao e Segurangca das Informages, contribuindo para o
atingimento dos objetivos institucionais.

No cenadrio atual, o mundo esta aceleradamente se transformando em um ambiente digital, e essa transicao
gera uma dependéncia cada vez maior de tecnologias. A eficiéncia, competitividade e até mesmo a
sobrevivéncia nos mercados estdo intrinsecamente ligadas a capacidade de adotar e adaptar tecnologias
avancadas. Por isso, projetos estratégicos finalisticos cada vez mais precisam considerar aspectos tecnolégicos
desde sua concepgdo, visto que a automacdo, a analise de dados, a segurancga cibernética e a conectividade
sdo elementos cruciais para o sucesso. Portanto, a medida que o mundo se torna mais digital, a capacidade
de inovacdo e adaptacdo tecnoldgica se torna um fator determinante para o progresso e a vantagem
competitiva, tornando a intersecdo entre estratégia e tecnologia um ponto critico para o sucesso nos negdcios
e na esfera publica.

Conforme destaca o ISACA (2019), a Governanca Corporativa de Informac3o e Tecnologia (GCIT ou EGIT —
Enterprise Governance of Information and Technology) esta preocupada com a entrega de valor da
transformacado digital e a mitigagdo dos riscos de negdcios que resultam da transformacao digital.

Nesse sentido, sistema de gestdo de riscos de tecnologia e seguranca das informacgGes, bem estruturado,
alinhado com a Politica de Riscos, Controle e Conformidade, integram-se aos modelos de gestdo da melhoria
de eficiéncia econémica, social e ambiental para o planejamento do sistema de transportes brasileiro. Isso
ocorre, na medida em que contribuem para o sucesso de projetos estratégicos finalisticos com alta
dependéncia da tecnologia da informacao e de processos criticos para negdcio, que por sua vez envolvem as
areas responsaveis pelos diversos processos, alguns dos quais sdo relacionados, porém nao subordinados,
diretamente a area de Tecnologia da Informacao.

3 - PERFIL

Consultor, na modalidade produto, Especialista Sénior em Economia, Engenharia, Administracdo ou area
equivalente.

4 — OBJETIVO / FINALIDADE DA CONSULTORIA

Contratacdo de 1 (um) consultor para desenvolvimento de estudo para gerar subsidios técnicos a implantacado
de Sistema de Gestdo de Riscos de Tecnologia da Informagao e Seguranga das Informagdes na Infra S.A.,
considerando o estado de conhecimento de ambientes semelhantes aplicaveis ao setor publico, o diagndstico
organizacional da Infra S.A., a proposi¢cdao do arcabougo e fundamentagdo técnico (politicas, metodologias,
normas, tutoriais e documentos correlatos), a indicacdo evolutiva do referido sistema, a transferéncia de
conhecimentos e a realizagdo de uma prova de conceito envolvendo um Sistema de Gestdo de Riscos de
Tecnologia da Informacdo e/ou Segurancga das Informacdes.



5 — ANTECEDENTES/JUSTIFICATIVA

Com a missdo da Infra S.A. de estruturar e qualificar, por meio de estudos e pesquisas, o processo de
planejamento integrado de logistica no pais, o Projeto de Cooperac¢do Técnica Internacional BRA/13/013
insere-se como ferramenta de fortalecimento institucional para que a Empresa seja capaz de promover o
apoio técnico necessdrio ao desenvolvimento e alcance dos objetivos esperados pelo Governo Federal na
resolucdo dos desafios enfrentados pelo setor de transporte, especialmente no que tange ao seu
planejamento.

A Infra S.A. é uma empresa publica federal vinculada ao Ministério dos Transportes, criada a partir da
incorporagdo da Empresa de Planejamento e Logistica S.A. pela Valec — Engenharia, Construgdes e Ferrovias
S.A., conforme o Decreto n? 11.081, de 2022.

Dentre suas competéncias legais, conforme 792 Assembleia Geral Extraordindria, de 30 de setembro de 2022,
destacam-se:

Art. 52 Compete a Valec: {(...)

X - elaborar estudos de viabilidade técnica, juridica, ambiental e econémico-financeira
necessdrios ao desenvolvimento de projetos de logistica e transportes;

XI - desenvolver estudos de impacto social e socioambiental para os empreendimentos
de transportes;

XII - acompanhar a elaboragéo de projetos e estudos de viabilidade a serem realizados
por agentes interessados e devidamente autorizados;

XIII - promover estudos voltados a programas de apoio, modernizagéo e capacitagéo
da industria nacional, objetivando maximizar a participagdo desta no fornecimento de
bens e equipamentos necessdrios a expansdo do setor de transportes;

XIV - elaborar estudos de curto, médio e longo prazo, necessdrios ao desenvolvimento
de planos de expansdo da infraestrutura dos setores de logistica e transportes;

(...)

XVIII - realizar e promover pesquisas tecnoldgicas e de inovagdo, isoladamente ou em
conjunto com institui¢bes cientificas e tecnoldgicas, organizagdes de direito privado
sem fins lucrativos voltadas para atividades de pesquisa e desenvolvimento e
sociedades nacionais, de modo a subsidiar a ado¢éo de medidas organizacionais e
técnico-econémicas do setor, tendo por referéncia o desenvolvimento cientifico e
tecnoldgico mundial, realizando as gestGes pertinentes a protecdo dos direitos de
propriedade industrial eventualmente decorrentes;

XIX - planejar, exercer e promover as atividades de absor¢Go e transferéncia de
tecnologia no setor de transportes, celebrando e gerindo acordos, contratos e demais
instrumentos congéneres necessdrios ao desempenho dessa atividade;

XX - participar das atividades relacionadas ao setor de transportes, nas fases de
projeto, fabricacdo, implantacdo e operagdo, visando a garantir o desenvolvimento, a
absorgdo e a transferéncia de tecnologia;

XXI - promover a capacitagdo e o desenvolvimento de atividades de pesquisa e
desenvolvimento nas instituigbes cientificas e tecnoldgicas, organizagées de direito
privado sem fins lucrativos voltadas para atividades de pesquisa e desenvolvimento, e
sociedades nacionais, inclusive de tecnologia industrial bdsica, relacionadas ao setor
de transportes;

XXII - subsidiar a formulagdo, o planejamento e a implementagdo de agdes no Gmbito
das politicas de logistica e transporte, de modo a propiciar que as modalidades de
transporte se integrem umas as outras e, quando vidvel, a empreendimentos de
infraestrutura e servigos publicos ndo relacionados manifestamente a transportes;
XXIll - planejar e promover a disseminagdo e a incorporagdo das tecnologias uti lizadas
e desenvolvidas no dmbito do setor de transportes em outros segmentos da economia.



Tais competéncias conferem a Infra S.A. plenas condi¢cGes de agregar tantas quantas forem as areas técnicas
de planejamento publico em transporte, inclusive, inovando em relagdo aos processos, modelos e
ferramentas.

A busca pela exceléncia em planejamento publico do setor de transportes continua sendo um compromisso
tanto para a qualificagao organizacional, como para o desenvolvimento e alcance dos objetivos esperados
pelo Governo Federal, na resolucdo dos desafios enfrentados pelo setor de transporte, notadamente no que
concerne ao planejamento, desenvolvendo estudos para definicdo do modelo de padronizacdo e gestdao do
planejamento logistico multimodal.

Para melhor alcancgar as suas metas institucionais, a empresa tem se valido do apoio técnico de consultores
especializados contratados no ambito do projeto de cooperacdo técnica internacional n? 13/013 entre a Infra
S.A. e o Programa das Nag¢des Unidas para o Desenvolvimento (PNUD), com o objetivo de desenvolver suas
capacidades por meio do desenho de novas tecnologias e metodologias que permitam suprir lacunas técnicas
ainda latentes na area da logistica de transportes.

A Infra S.A., a partir deste processo, busca implementar acdes previstas na Resolu¢do CGPAR/ME n2 41 de 4
de agosto de 2022 (estabelece diretrizes e pardametros para implementacdo, desenvolvimento e
aperfeicoamento da Governanca da Tecnologia da Informacdo e Comunicacdo nas empresas estatais
federais), na Portaria n? 778, de 4 de abril de 2019, alterada pela Portaria n 18.152, de 4 de agosto de 2020
(Portaria de Implantacdo da Governanca de TIC), contribuindo para a promoc¢do da inovagdo e o
desenvolvimento do sistema produtivo nacional, por meio de iniciativas voltadas para o desenvolvimento do
planejamento do setor de transportes e logistica.

5.1. ACAO INSTITUCIONAL APOIADA

A principal acdo institucional a ser apoiada pelo objeto do presente Termo consta da Estrutura Regimental da
Infra S.A.

6 — NUMERO DE CONTRATAGCOES PREVISTAS
01 (uma) vaga.

7 - PRODUTOS E ATIVIDADES DA CONSULTORIA

Produto n2 01: Relatério Técnico contendo o levantamento do estado de conhecimento de Sistemas de Gestado
de Riscos de Tecnologia da Informacdo -Tl e Seguranca das InformacgGes — Sl que possam ser aplicados ao setor
publico.

Valor do produto: RS 28.000,00 (vinte e oito mil reais).
Atividades minimas vinculadas ao produto:

i. Realizar andlise da legislacdo, recomendac¢des do Sistema de planejamento, coordenacao,
organizagao, operagao, controle e supervisao dos recursos de Tl no Governo - SISP, Secretaria
de Governo Digital — SGD, Gabinete de Seguranca da Institucional — GSI, Normas ABNT, boas
praticas nacionais e internacionais em gestdo de riscos de Tl e Sl e correlatos;

ii. Realizar pesquisa documental de praticas e normativos relacionados a Gestdo de Riscos de
Tecnologia da Informacao -Tl e Seguranga das Informagdes — Sl e correlatos;

iii. Mapear empresas e organiza¢des que possuam Sistema de Gestdo de Riscos de Tl e/ou Sl e
correlatos; e



iv.Realizar pesquisa de campo, incluindo entrevista com gestores e benchmarks em Sistemas de
Gestdo de Riscos de Tl e Sl e correlatos.

Data de previsdo de entrega do produto: 30 (trinta) dias a partir da data de contratacao.

Produto n2 02: Relatdrio técnico contendo o diagndstico organizacional da Infra S.A. visando a implementacao
de um Sistema de Gestdo de Riscos de Tl e/ou SI.

Valor do produto: RS 13.000,00 (treze mil reais).
Atividades minimas vinculadas ao produto:

i.Realizar avaliacdo organizacional da Infra S.A., incluindo avaliacdo dos normativos internos,
visando a identificacdo dos fatores determinantes de sucesso na implantacdo de um Sistema
de Gestdo de Riscos de Tl e/ou SI;

ii.Realizar entrevistas com gestores e coleta de dados e informacdes gerenciais e de processos
relacionados a cadeia de valor e do ecossistema de Sistema de Gestdo de Riscos de Tl e/ou SI
daInfraS.A;

iii.Elaborar mapas, sistemas e processos de suporte ao Sistema de Gestdo de Riscos de Tl e/ou
Sl; e

iv.Elaborar planos de acdo e recomendac¢bes para a implantacdo de um Sistema de Gestdo de
Riscos de Tl e/ou Sl.

Data de previsao de entrega do produto: 45 (quarenta e cinco) dias a partir da data de contratagao.

Produto n? 03: Relatdrio técnico contendo a apresentacdo de proposta de arcabougo normativo para o
Sistema de Gestdo de Riscos de Tl e/ou SI.

Valor do produto: RS 15.000,00 (quinze mil reais).
Atividades minimas vinculadas ao produto:

v.Realizar levantamento de documentos normativos de referéncia para a criagcdo, manutencao
e desenvolvimento do Sistema de Gestdo de Riscos de Tl e/ou SI, incluindo instrumentos de
parcerias, aquisicdes e de contratagdes;
vi. Apresentar instrumentos referenciais Sistema de Gestdo de Riscos de Tl e/ou S| adotados;
vii. Desenvolver/Apontar metodologias para estruturacdo e operacdo do Sistema de Gestdo de
Riscos de Tl e/ou SI; e
viii. Apresentar papéis e responsabilidades das equipes envolvidas no Sistema de Gestdo de Riscos
de Tl e/ou SI, incluindo as atividades de suporte.

Data de previsdo de entrega do produto: 60 (sessenta) dias a partir da data de contratagdo.

Produto n? 04: Relatério técnico com os resultados de prova de conceito da participacdo de uma area
finalistica no Sistema de Gestdo de Riscos de Tl e/ou S| da Infra S.A.

Valor do produto: RS 28.000,00 (vinte e oito mil reais).

Atividades minimas vinculadas ao produto:



i Elaborar documentos para prova de conceito da participagdo de uma area finalistica
no Sistema de Gest3o de Riscos de Tl e/ou S| da Infra S.A;

ii. Apresentar propostas de solucdo para o Sistema de Gestdo de Riscos de Tl e/ou SI
utilizando ferramentas licenciadas e disponibilizadas pela Infra S.A. para a realizacdo
da prova de conceito com a participacdo de uma area finalistica no Sistema de Gestdo
de Riscos de Tl e/ou Sl da Infra S.A.;

iii. Prestar apoio técnico para prova de conceito com a participacdo de uma darea
finalistica no Sistema de Gestdo de Riscos de Tl e/ou Sl da Infra S.A.;

iv. Apresentar propostas de monitoramento de desempenho e avaliagdo da prova de
conceito com a participacdo de uma area finalistica no Sistema de Gestdo de Riscos
de Tl e/ou Sl da Infra S.A.; e

V. Elaborar documento de licdes aprendidas.

Data de previsao de entrega do produto: 90 (noventa) dias a partir da data de contratacao.

Produto n? 05: Relatério técnico com os resultados da implantacdo de plataforma digital do no Sistema de
Gest3o de Riscos de Tl e/ou Sl da Infra S.A. utilizando ferramentas licenciadas e disponiveis na Infra S.A.

Valor do produto: RS 25.000,00 (vinte e cinco mil reais).
Atividades minimas vinculadas ao produto:

i Realizar a elaboracdo de frameworks para o Sistema de Gestdo de Riscos de Tl e/ou SI
da Infra S.A. que contemple as diversas etapas de Gerenciamento de Projetos (seja
por adocdo de metodologias ageis ou tradicionais), conforme critérios pré-
estabelecidos para os tipos de projetos; e

ii. Disponibilizar uma plataforma digital integrada com o portal de governanca de Tl da
Infra S.A.

Data de previsdo de entrega do produto: 115 (cento e quinze) dias a partir da data de contratagdo.

Produto n2 06: Relatério técnico contendo as diretrizes evolutivas do Sistema de Gest3o de Riscos de Tl e/ou
Sl da Infra S.A.

Valor do produto: RS 23.000,00 (vinte e trés mil reais).
Atividades vinculadas ao produto:
i. Apresentar potencialidades de evolucdo do Sistema de Gestdo de Riscos de Tl e/ou SI;
ii. Propor metodologias de acompanhamento do desempenho operacional do Sistema de
Gestdo de Riscos de Tl e/ou SI; e
iii. Apresentar metodologias de sustentacdo e ampliagao de resultados do Sistema de Gestao de

Riscos de Tl e/ou Sl.

Data de previsao de entrega do produto: 140 (cento e quarenta) dias a partir da data de contratagdo.

Produto n2 07: Relatdrio técnico com os mapeamentos de processos, documentos detalhados dos processos,
licdes aprendidas, manuais de utilizacdo e sustentacdo, transferéncia de conhecimento sobre a Gestdo de
Riscos de Tl e S, resultados de transferéncia de conhecimento sobre do Sistema de Gestdo de Riscos de Tl
e/ou Sl da Infra S.A. e Workshop.



Valor do produto: RS 42.000,00 (quarenta e dois mil reais).
Atividades minimas vinculadas ao produto:

i. Elaborar mapeamento de processos “As Is” e “To Be”, incluindo sua documentacdo detalhada;
ii. Elaborar documento de licdes aprendidas e recomendacdes de aprimoramento de processos;
iii. Elaborar manuais de utilizacdo e sustentacio do Sistema de Gestdo de Riscos de Tl e/ou SlI; e
iv. Realizar workshop de capacitacao de pessoal.

Data de previsdao de entrega do produto: 180 (cento e oitenta) dias a partir da data de contratagao.
8 - INSUMOS PARA O DESENVOLVIMENTO DOS SERVICOS DE CONSULTORIA
E de responsabilidade da Infra S.A.:
- Fornecer a documentacao disponivel necessaria para realizagdo dos produtos durante a vigéncia do contrato;
- Promover o contato entre o(a) consultor(a) e a equipe técnica; e

- Realizar articulagdes necessarias com as demais areas da Infra S.A. para facilitar a execucdo dos servicos
previstos neste Termo de Referéncia, em tempo hdbil ao cumprimento do cronograma estabelecido.

Para a realizacdo dos trabalhos, o CONTRATADO deverda contar com recursos humanos, materiais e logisticos
suficientes para o desempenho de todas as atividades propostas, a fim de garantir o cumprimento dos prazos
e a qualidade dos servicos de acordo com as orientacdes deste Termo de Referéncia e da Infra S.A.

9 - LOCAL DE TRABALHO

O trabalho sera desenvolvido a distancia, sendo que, nessa modalidade, o consultor devera dispor de todas as
ferramentas e insumos necessarios a realizacdo das atividades, os quais serdo, integralmente, por ele
suportados. O consultor podera ser convocado para comparecer a um dos enderecos da Infra S.A. em
Brasilia/DF para coletar subsidios destinados a realizacdo dos trabalhos.

9.1 - Previsdo de viagem de trabalho

Com efeito, eventualmente, poderdo ser necessdrias viagens para realizagdo de visitas técnicas ou
participacdo em eventos publicos para levantamento de dados necessarios a consecu¢do dos trabalhos de
consultoria em tela.

A agenda de trabalho é pactuada entre a Infra S.A. e o consultor. Havendo necessidade, desde que
previamente autorizados, os deslocamentos aéreos e de outras naturezas, necessarios ao cumprimento das
atividades desta consultoria, serao integralmente absorvidos pelo projeto, nos termos e limites estabelecidos
pelo PNUD.

O custeio dos deslocamentos esta condicionado a autorizagdo prévia da Coordenagdo do Projeto.
A Prestacdo de Contas da viagem é composta de: comprovante de embarque e Relatdrio de Viagem, que
deverao ser apresentados a Coordenacdo do Projeto no prazo maximo de 10 (dez) dias apds a realizagdo da

viagem.

O deslocamento decorrente de mudanca de moradia/domicilio para desenvolvimento da consultoria ndo
caracteriza viagem a trabalho e deve ocorrer, se necessario, as expensas do contratado.



10 - VIGENCIA DO CONTRATO

O contrato terd vigéncia de 200 (duzentos) dias, contados a partir da assinatura do contrato, podendo ter seu

prazo aditado, mediante manifestacao das partes interessadas.

11 - REQUISITOS DE QUALIFICAGAO DO CONTRATADO

11.1 - Qualificagdo minima obrigatodria (eliminatéria):

a) Graduacdao em Administracdo, Marketing, Economia, Tecnologia da Informacao, Engenharia

ou areas afins.

b) Especializacdo em Administracdo, Marketing, Inovacdo, Gestdo de Projetos, Engenharia,

Economia, Tecnologia da Informacdo ou areas afins.

c) Experiéncia profissional: minimo de 10 (dez) anos de participa¢gdo em projetos de pelo menos
uma das seguintes areas: desenvolvimento institucional; ciéncia, tecnologia e inovacgdo; inovacao

tecnoldgica; ou temas correlatos.

11.2 — Qualificagdo desejavel (classificatoria - pontuavel):

a) Especializacdo, Mestrado ou Doutorado, em Administracdo, Marketing, Inovacdo, Gestdo de
Projetos, Engenharia, Economia, Tecnologia da Informacao ou areas afins.
b) Experiéncia adicional comprovada aos anos exigidos na qualificacdo obrigatdria, em atividades

de consultoria, cargos ou desenvolvimento de trabalhos ou estudos relacionados a pelo menos uma

das seguintes areas:

i. elaboracdo e implementacao de projetos de ciéncia, tecnologia e inovacao;

ii. desenvolvimento institucional; e

iii. elaboracdo, implantagdo e/ou monitoramento de politicas publicas.
c) Livros de carater cientifico-tecnoldgico; capitulos de livros de carater cientifico-tecnoldgico;
artigos publicados em periddicos cientificos e/ou congressos cientificos; relatérios técnicos de
projetos de pesquisa, desenvolvimento e inovac¢do; e/ou outras publicacdes de carater cientifico-

tecnoldgico.

12 - CRONOGRAMA DE PAGAMENTOS

Data esperada de

Pagamento| entrega a partir
A (%) da assinatura do Cell ),
contrato (dias)
Produto n2 01 Relatério Técnico contendo o levantamento do
estado de conhecimento de Sistemas de Gestdo de Riscos de | 16 1% 30 28.000,00
Tecnologia da Informacgao -Tl e Seguranca das Informagdes —
Sl que possam ser aplicados ao setor publico.
Produto n2 02: Relatdrio técnico contendo o diagndstico
[s)
organizacional da Infra S.A. visando a implementa¢do de um 7,47% 45 13.000,00
Sistema de Gest3o de Riscos de Tl e/ou SI. .
Produto n2 03: Relatdrio técnico contendo a apresentagao de
proposta de arcaboug¢o normativo para o Sistema de Gestdo 8,62% 60 15.000,00

de Riscos de Tl e/ou Sl.




Produto n2 04: Relatério técnico com os resultados de prova
0,

de conceito da participacdao de uma area finalistica no Sistema 16,1% 90 28.000,00

de Gestdo de Riscos de Tl e/ou Sl da Infra S.A.

Produto n? 05: Relatério técnico com os resultados da
implantacdo de plataforma digital do no Sistema de Gestdode |  14,37% 115 25.000,00
Riscos de Tl e/ou SI da Infra S.A. utilizando ferramentas
licenciadas e disponiveis na Infra S.A.

Produto n? 06: Relatério técnico contendo as diretrizes
evolutivas do Sistema de Gest3o de Riscos de Tl e/ou S| da
Infra S.A.

Produto n? 07: Relatdrio técnico com os mapeamentos de
processos, documentos detalhados dos processos, licGes
aprendidas, manuais de utilizacdo e sustentacdo,
transferéncia de conhecimento sobre a Gestdo de Riscos de Tl 24.14% 180 42.000,00

13,22% 140 23.000,00

e Sl, resultados de transferéncia de conhecimento sobre do
Sistema de Gestdo de Riscos de Tl e/ou S| da Infra S.A. e
Workshop.

Total 100% 180 174.000,00

13 - FORMA DE APRESENTAGAO DOS TRABALHOS

Cabera a area demandante da Infra S.A., e ao quadro a ela correlato, a avaliacdo técnica dos produtos
desenvolvidos no ambito desta consultoria, em conjunto com o PNUD. Os direitos de publicacdo sdo do PNUD
e serdo cedidos a Infra S.A. sem qualquer 6nus, com a devida atribuicdo dos créditos.

Os produtos deverdo ser entregues sob a forma de documentos técnicos em versdo preliminar, enviados por
e-mail e, apds aprovagdo, em versao definitiva enviada por e-mail. Todos os relatérios deverdo ser entregues
em versdo editavel (por exemplo, se de editor de texto, em “.doc” ou “.docx”; se de editor de planilha, em
“xlIs” ou “.xIsx”, e assim por diante) além de uma cépia em formato “.pdf”, de acordo com o que for
estabelecido pelo supervisor da consultoria.

Os documentos técnicos deverdo ser redigidos de forma clara, objetiva e deverdo conter as referéncias
bibliograficas e fontes das informagdes mencionadas, conforme normas da Associa¢do Brasileira de Normas
Técnicas (ABNT).

A Coordenacdo do Projeto reserva o direito de devolver ao consultor os produtos que ndo se adequarem aos
objetivos deste Termo de Referéncia, para corre¢do ou reelaborag¢do, observados os prazos estipulados para

reenvio do novo documento.

Toda documentacdo deve ser encaminhada ao Supervisor do Contrato por meio de Protocolo de Entrega de
Produto.

A aceitacdo e autorizacdo para pagamento de cada produto estdo condicionadas ao atendimento integral
deste Termo de Referéncia.

Os prazos e acordos previstos nesse Termo de Referéncia devem ser rigorosamente cumpridos.

14 - CRITERIOS DO PROCESSO SELETIVO



O Processo Seletivo se dard em Brasilia e os custos com transporte, hospedagem e alimentagdo, se
necessarios, sdo de inteira responsabilidade do candidato.

A critério da Direcdo do Projeto, a etapa de entrevista poderd ocorrer por videoconferéncia ou
teleconferéncia; os didlogos deverao ser gravados.

Durante a entrevista, o candidato serd instado a firmar declaracdo de que ndo mantém vinculo com empresa
contratada pela Infra S.A. e que ndo ha conflito de interesses em assumir a consultoria.

A participagcdo no processo seletivo implica na aceitacdo integral e irretratavel dos termos deste edital.

Para o prosseguimento no processo seletivo, deve haver, no minimo, 3 (trés) curriculos que atendam aos
requisitos obrigatérios. Caso contrdrio, o edital devera ser republicado, garantindo a competitividade no
processo de selecado.

Os curriculos devem ser enviados, UNICAMENTE por e-mail, até 7 dias apds a publicacdo deste, para
processoseletivo.pnud@infrasa.gov.br, devendo, OBRIGATORIAMENTE, constar no titulo do e-mail
“Especialista — Sistema de Gestdo de Riscos de Tecnologia da Informacao e Seguranca das Informacdes”.

O modelo de Curriculum Vitae sugerido estara disponivel no site de publicacdo do Edital.

O processo seletivo tem validade de 01 (um) ano, a contar da data de publicagdo deste edital.
A selecdo simplificada é pautada pela anadlise de curriculos e entrevista, conforme segue:
PRIMEIRA ETAPA — Analise de Curriculos (Eliminatdria)

Serdo eliminados os curriculos inscritos que ndo atenderem integralmente aos requisitos obrigatérios
exigidos, conforme item 11 desse Termo de Referéncia — qualificagao obrigatoria.

SEGUNDA ETAPA - Pontuacgdo de Curriculos (Classificatoria)

Esta etapa tem carater classificatério conforme ranking de pontuacao, atribuido pela Comissdo de Selecdo ao
curriculo do candidato habilitado, que se dara conforme critérios descritos a seguir.

a) Os curriculos receberdao o maximo de 60 pontos, com base nos seguintes itens:

Formagao académica Pontuagao Mdxima
Especializacdo, Mestrado ou Doutorado, em andamento ou | Serdao somados 5 pontos para
concluido, em Administracdo, Marketing, Inovacdo, Gestdo de | cada diploma de especializa¢do;

Projetos, Engenharia, Economia, Tecnologia da Informagdo ou | Serdo somados 10 pontos para
cada diploma de mestrado;

Serdo somados 15 pontos para
cada diploma de doutorado;

O resultado maximo da soma
dos pontos por diploma tera o
limite de 30 pontos.

Livros de carater cientifico-tecnoldgico; capitulos de livros de | Serdo somados 5 pontos para
carater cientifico-tecnoldgico; artigos publicados em periddicos | cada livro publicado com ISBN em

areas afins.

cientificos e/ou congressos cientificos; relatdrios técnicos de | area correlata;




projetos de pesquisa, desenvolvimento e inovacdo; e/ou outras
publicacdes de cardter cientifico-tecnolégico.

Serdao somados pontos, sendo 1
ponto para cada um dos demais
itens, até o limite de 5 pontos.
O resultado maximo da soma
dos pontos por publicagdo terd o
limite de 10 pontos.

40 pontos

Pontua¢dao Mdxima
Serdo somados 2 pontos por ano
adicional, até o limite de 20
pontos.

Total:
Experiéncia Profissional
Experiéncia adicional comprovada aos anos excedentes exigidos
na qualificacdo obrigatdria, em atividades de consultoria, cargos
ou desenvolvimento de trabalhos ou estudos relacionados a pelo
menos uma das areas:

a) elaboracdo e implementagao de gestao de riscos de Tl ou SI;

b) participacdo em gestdo de riscos de Tl ou SI; e

c) estruturacdo de sistema de gestdo de riscos de Tl ou SI.
Total

20 pontos

*Documentos comprobatdérios aceitos: apresentacéo de diplomas/certificados vdlidos reconhecidos
pelo Ministério da Educa¢do - MEC (Na impossibilidade de apresentagdo da copia dos
diplomas/certificados correspondentes aos titulos, serd aceita, alternativamente, cépia da ata de
defesa do trabalho final, como monografia, dissertagdo ou tese, acompanhada do respectivo histérico
escolar); declaragdo do empregador com a descrig¢éo da atividade e sua duragdo, copia de publicagéo
de portarias de nomeacgéo em didrios oficiais (municipais, estaduais ou da Unido) e/ou contratos de
consultorias ja realizadas. Publicacbes: copia da capa e sumdrio da publicagdo em questdo, ficha
catalogrdfica em que conste o ISBN ou o ISSN pertinente ou do link de acesso a publicagdo.

TERCEIRA ETAPA - Entrevista

Esta etapa tem carater classificatério e eliminatério e serdo convidados, inicialmente, os 3 (trés) primeiros
candidatos que apresentarem maior pontuacdo. Serdo pontuados exclusivamente os curriculos validos, ou
seja, aqueles que cumprirem os requisitos obrigatdrios previstos nesse Edital. A pontuacdo serd o resultado
da andlise das qualificagdes profissionais desejdveis de formacdo académica e experiéncia profissional
informadas. Serd preenchida a Ficha de Avaliacdo de cada candidato, de acordo com critérios definidos nesta
mesma tabela.

O candidato sera convidado por meio eletrénico e o siléncio do candidato sera considerado como desisténcia
do processo de selecdo, devendo ser entdo convidado o candidato subsequente.

O entrevistador pontuard o candidato em conformidade com as seguintes competéncias pessoais:

PONTUACAO ~ PONTUACAO

REQUISITO BASE GRADACAO MAXIMA
Demonstrag3o de A COMISSAO DE SELECAO atribuira
capacidade de pontuac¢do de 0 a 10, dependendo
compreensao e da percepc¢do da capacidade do
execucdo do trabalho | 0 pontos candidato de compreender a | 10 pontos
que serd desenvolvido, complexidade do trabalho
conforme proposto no proposto, se mostrando capaz para
Termo de Referéncia. desenvolvé-lo.
Demonstrac3o de 0 vont A COMISSAO DE SELECAO atribuird 10 pont
adesdo da experiéncia pontos pontuacdo de 0 a 10, dependendo pontas
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ao objetivo proposto da percepcdo de adesdo da

para a contratacao. experiéncia do candidato ao
objetivo proposto para a
contratagao.
Demonstragao de 0 entrevistador atribuira
capacidade de realizar pontuacdo de 0 a 10, conforme
trabalhos em identificacdo de caracteristicas
articulagdo com outras como experiéncia de trabalho em
. 0 pontos . ~ . . 10 pontos
equipes. articulacdo com diferentes dreas e
equipes, empatia e descricdo de
como lidar com situacGes de
conflito.
TOTAL 30 pontos

Sera selecionado o candidato que alcangar a maior pontuacdo, considerando a soma das notas da analise
curricular (60 pontos) e da entrevista (30 pontos).

No momento da convocacdo, o candidato devera apresentar os documentos comprobatérios académicos e
profissionais que comprovem a fidedignidade do conteudo do curriculo.

A comprovagado da qualificagdo se dara por meio de certificados de conclusao de curso, curriculo com consulta
a empregador pelo entrevistador e apresentacao de atestados técnicos.

Havendo empate, a Comissdo de Selecao devera analisar a relagdo tempo x experiéncia dos candidatos, onde
a variavel experiéncia deve considerar a relevancia da experiéncia apresentada, principalmente se estiver
relacionada ao alcance do objeto deste Processo Seletivo.

A Direcdo do Projeto se resguarda ao direito de nao divulgar lista de aprovados em nenhuma das fases,
devendo ser remetido apenas aos mais bem classificados a comunicacdo de progressao de fase.

A qualquer tempo, o presente edital podera ser alterado, revogado ou anulado, no todo ou em parte, seja por
decisdo unilateral da Direcdo do Projeto, seja por interesse publico ou por exigéncia legal, sem que isso
implique em direitos a indenizacdo e/ou reclamagio de qualquer natureza.

15 - CONDIC@ES GERAIS DE CONTRATACAO:

15.1. Em atengdo ao Decreto 5.151, de 22 de julho de 2004, ndo serdao admitidos no ambito dos acordos de
cooperagdo técnica ou instrumentos congéneres, servidores ativos da Administracdo Publica Federal,
Estadual, do Distrito Federal ou Municipal, direta ou indireta, bem como empregados de suas subsidiarias e

controladas.

a) E permitida a contratacdo de professor universitario, inclusive os de dedicacdo exclusiva, para realizacdo de
pesquisas e estudos de exceléncia, desde que:

(i) haja declara¢do do chefe imediato e do dirigente maximo do érgdo de origem atestando a inexisténcia de
incompatibilidade de horarios e de comprometimento das atividades atribuidas;

(i) os projetos de pesquisas e estudos sejam aprovados pelo dirigente maximo do 6rgdo ou da entidade ao
qual esteja vinculado o professor.
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b) A declaragdo prevista neste item devera ser entregue no prazo de até 10 (dez) dias Uteis, contados da data
de realizagdo da convocagdo. Findo o prazo, sem a correspondente entrega, o candidato estard
automaticamente eliminado do certame, convocando-se o candidato seguinte na classificagao.

15.2 A contratacdo de servicos de consultoria somente sera autorizada para execucdo de atividades que,
comprovadamente, ndo possam ser desempenhadas por servidores deste érgdo, publicando-se, no Diario
Oficial da Unido o extrato do contrato, o qual deverd conter: a justificativa da contratacao; a identificacdo do
responsavel pela execu¢do do contrato; a descricdo completa do objeto do contrato; a identificacdo do
contratado; o custo total do contrato; a fonte de recurso do contrato; a vigéncia do contrato e a data de
assinatura do contrato.

15.3 Em conformidade com a Portaria MRE n2 8/2017 “E vedada a contratacdo de consultor que ja esteja
cumprindo contrato de consultoria por produto vinculado ao projeto de cooperacgado técnica internacional”. A
nova contratacdo esta condicionada ao cumprimento de intersticios, a saber:

a) Noventa dias para contratacdo no mesmo projeto;

b) Quarenta e cinco dias para contrata¢do em projetos diferentes, executados pelo mesmo 6rgao ou entidade
executora;

c) Trinta dias para contratacdo para projetos executados em diferentes drgaos ou entidades executoras.

15.4 E permitida a contratacdo de bolsista de Instituicio Federal (CAPES e CNPq), desde que observado o
estabelecido na Portaria Conjunta N2 1, de 15 de julho de 2010, DOU 16/07/2010.

15.5 Regime Juridico: a execucdo dos trabalhos previstos ndo implica em qualquer relagdo de emprego ou
vinculo trabalhista, sendo, portanto, regido sem subordinagao juridica conforme prevé o § 92 do art. 42 do
Decreto n?5.151, de 2004.

15.6 A qualquer tempo, o presente edital podera ser alterado, revogado ou anulado, no todo ou em parte,
seja por decisdo unilateral da Coordenagdo do Projeto, seja por interesse publico ou de exigéncia legal, sem
que isso implique em direitos a indenizagdo e/ou reclamacgédo de qualquer natureza.

"Information Systems Audit and Control Association, uma associac¢do internacional que suporta e patrocina o
desenvolvimento de metodologias e certificacGes para o desempenho das atividades de auditoria e controle
em sistemas de informacao
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