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O CONSELHO DE ADMINISTRAGAO da INFRA S. A., no uso das atribuigées que lhe foram
conferidas pelo art. 44, inciso Xll do Estatuto Social vigente, bem assim o deliberado na sua 42
Reunido Ordinariarealizada em 25 de abril de 2024.

Art. 1° Aprovar a Politica de Seguranca da Informacgéo (POSIN), no ambito da Infra S.A.

CAPI'TULO’I _
DA POLITICA DE SEGURANCA DA INFORMACAO

Art. 2° APOSIN esta posicionada em nivel estratégico e tem por finalidade assegurar a disponibilidade, a
integridade, a confidencialidade e a autenticidade da informacgé&o, além de endossar a seguranga € o
tratamento adequado dos ativos de informagéo produzidos ou custodiados pela Infra S.A., assim como a
conservagéao, guarda e a protecao das informagdes e maior protegédo aos dados pessoais, tendo como
base as diretrizes e valores adotados pela Empresa, sempre, visando ao interesse da sociedade.

CAPITULONI
DAS DEFINICOES

Art. 3° Para os efeitos desta Politica, aplicam-se os termos e definicdes conceituados na Portaria n°
93/GSI/PR, Glossario de Segurancga, de 18 de outubro de 2021 e outras definigcbes adotadas no ambito do
Governo Federal.

CAPITULO Il
DOS OBJETIVOS

Art. 4° A POSIN tem como objetivos:

| - asseguraradisponibilidade, aintegridade, a confidencialidade e a autenticidade das informacbes
de propriedade ou custodiadas pela Empresa, bem como a privacidade das informacdes;

Il - garantiroatendimento a legislagao vigente e requisitos contratuais;
Il - estabelecer sistema de gestédo de seguranca da informacéo e de protecao de dados pessoais;
IV - promover a capacitacao de seus colaboradores;

V - praticar a melhoria continua do sistema de gestao da seguranga da informagéo e de protegéo de
dados pessoais; e

VI - assegurar que dados e informacgdes estejam protegidos, independentemente dos locais de
exercicio das atividades vinculadas a Infra S.A..
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CAPITULOIV
DA ABRANGENCIA

Art. 5° Estdo submetidos a esta POSIN todos os agentes publicos, profissionais, estagiarios, parceiros,
terceiros e todos que, de alguma forma, exercam atividades no &mbito da Infra S.A. e ainda qualquer
pessoa, fisica ou juridica, que venha a ter acesso a qualquer informacéao desta Empresa ou por ela custodi-
ada.

Paragrafo unico. Os contratos, convénios, acordos e outros instrumentos congéneres celebrados pela
Infra S.A. devem incluir dispositivos de forma a viabilizar ou facilitar a implementag¢édo do disposto nesta
Politica.

CAPITULOV
DOS PRINCIPIOS

Art. 6° Esta Politica e sua execugdo devem guiar-se pelos seguintes principios:

| - disponibilidade: caracteristica de que a informacao esteja acessivel e utilizavel sob demanda
por uma pessoa fisica ou determinado sistema, 6rgéo ou entidade;

Il - integridade: caracteristica de que a informacao n&o sofreu alteragdes ou exclusées de maneira
nao autorizada ou acidental;

lll - confidencialidade: caracteristica de que a informacao ndo esteja disponivel ou divulgada a
pessoafisica, sistema, 6rgdo ou entidade ndo autorizada; e

IV - autenticidade: manutencado das condi¢des iniciais dos dados de maneira auténtica.

Art. 7° Ainformacéo protegida pelo sigilo, tal como o disposto nos incisos X e Xll do art. 5° da Carta Magna,
no art. 325 do Cédigo Penal, e demais instrumentos normativos aplicaveis, deve receber especial atencéo
para que apenas as partes devidamente autorizadas tenham os devidos privilégios de acesso, manuseio e
descarte.

Art. 8° As atividades de tratamento de dados pessoais devem observar a boa-fé e os seguintes principios:
finalidade; adequacgéo; necessidade; livre acesso; qualidade dos dados; transparéncia; seguranga;
prevencéo; nao discriminacao; responsabilizacao; e prestacao de contas.

Paragrafo unico. O tratamento de dados pessoais deve obrigatoriamente atender ao disposto na Lei n°
13.709, de 14 de agosto de 2018 (Lei Geral de Protecao de Dados Pessoais), e suas alteragbes, e em
politicas e normas correlatas. | -1l - Il - IV -

CAPITULO VI
DAS DIRETRIZES

Art. 9° APOSIN adota a abordagem finalistica, baseada em riscos e oportunidades, visando a efetividade
da seguranca da informacao centrada em pessoas, para promover maior autonomia, agilidade e flexibili-
dade nas acdes e decisdes de seguranca da informacao, ao mesmo tempo em que reforca a responsabili-
zagao e o monitoramento.
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Art. 10. O detalhamento desta Politica podera ser regulamentado em normas complementares ou instru-
¢bes normativas, quando necessario, e podera ter:

| - padrbes, que definam os procedimentos a serem seguidos;
Il - boas praticas, que apresentem modelos aderentes a POSIN; e

lll - manuais operacionais que formalizem o seu modus operandi em termos de seguranga da infor-
magcao.

Art. 11. Ainformacéo podera ser classificada de acordo com os niveis definidos conforme a legislacao e as
normas vigentes.

§ 1° Categorias adicionais poderao ser estabelecidas pela POSIN ou pelas suas normas complementares.

§ 2° As diretrizes para o tratamento de dados pessoais no ambito publico abarcam o tratamento transpa-
rente, a garantia expressa aos direitos de personalidade e o0 consentimento do titular para a disponibiliza-
¢ao de suas informacgdes aqueles que nao possuam a necessidade de conhecé-la no exercicio de sua
funcao publica.

Art. 12. Aseguranga da informagé&o deve estar presente na gestéo de projetos, independentemente de sua
natureza.

Art. 13. Ainformagéo documentada deve ser:

I - elaborada, mantida, controlada e protegida nos moldes estabelecidos nesta Politica e normas
complementares;

Il - detalhada em funcdo do tamanho e complexidade da informacéo, assim como da capacidade das
pessoas envolvidas; e

Il - controlada em termos de distribuicdo, acesso, obtengao, uso, armazenamento, preservacéo,
controle de mudancas, retencéo e descarte.

Art. 14. A gestédo de seguranga da informagao de protegdo de dados pessoais sera constituida pelos
seguintes processos:

I - mapeamento de ativos de informacgao;

Il - gestaoderiscos de segurancga dainformacgéao;

lll - gestaode continuidade de neg6cios em seguranga da informacao;
IV - gestdo de mudancgas nos aspectos de seguranca da informacéo;
V - avaliagdo de conformidade de seguranca da informacéo; e

VI - adogédo dos controles CIS (Controles Criticos de Seguranca).
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Art. 15. As orientagdes e diretrizes estabelecidas nesta Politica devem ser respeitadas em atividades
internas, externas ou em teletrabalho, uma vez que:

| - asboas praticas "Mesa e Tela Limpa" devem ser adotadas por todos os usuarios;

Il - asinformagbes e ativos podem estar em um de seus lugares mais vulneraveis (sujeitos a divulga-
¢do ou uso ndo autorizado); e

Il - aadogéo desta POSIN e das boas praticas de "Mesa Limpa e Tela Limpa" € uma das principais
estratégias a se utilizar na tentativa de reduzir os riscos de brechas de seguranca de informacéo e
de protecao de dados pessoais.

CAPITULO VI y
DA GESTAO DE RISCOS DE SEGURANCA DA INFORMACAO

Art. 16. As atividades relacionadas ao gerenciamento de riscos e controle devem ser gerenciadas com
cuidado, para garantir que os processos de riscos e controle sejam conduzidos como intencionado.

Paragrafo unico. Os riscos de seguranca da informacgéo e de protecao de dados pessoais devem ser
considerados na contratagcéo de servicos terceirizados, sendo os gestores das unidades organizacionais e
dos ativos relacionados, gestores e fiscais de contrato, além dos fornecedores e custo diantes, os respon-
saveis por manter os niveis apropriados de seguranga da informacéao na entrega dos servicos.

Art. 17. As normas e procedimentos da Infra S.A. devem considerar controles de riscos para a troca de
informacgbes, tanto internamente quanto externamente, de forma a manter o nivel adequado de seguranga
dainformacao e de protegcéo de dados pessoais.

Paragrafo unico. A gestéo dos riscos de seguranca da informacgéao e de protecao de dados pessoais deve
ser implementada e mantida de forma continua, buscando manter o alinhamento com a evolucao da
tecnologia e de seus riscos, identificando os fatores internos e externos que podem impactar no alcance
dos objetivos da Infra S.A..

CAPITULO VIII
DA GESTAO DE ATIVOS

Art. 18. Acbes e controles especificos de seguranga devem garantir a protecdo adequada dos ativos de
informacao, em niveis compativeis com seu grau de importancia para a consecuc¢éo das atividades e
objetivos estratégicos da Empresa.

Paragrafo Unico. Os ativos de informagao devem ser associados a controles de seguranga implementa-
dos independentemente do meio em que se encontram, devendo ser protegidos contra divulgacéo,

modificacdo, remocgao ou destruicdo nao autorizada.

Art. 19. As pessoas que possuem acesso aos ativos de informacéao da Infra S.A. devem ser periodicamen-
te conscientizadas, capacitadas e sensibilizadas acerca do tema privacidade e seguranga da informacgéo.

Paragrafo unico. Os processos e atividades que sustentam os servigos criticos disponibilizados pela
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empresa devem ser protegidos de forma a garantir a disponibilidade, integridade, autenticidade e confi-
dencialidade das informacdes e comunicagdes, bem como a privacidade das informagbes com restricao
de acesso e dos dados pessoais, observadas as normas em vigor sobre a matéria.

CAPITULO IX N p
DOS BACKUPS EM RELACAO A GESTAO DA CONTINUIDADE DO
NEGOCIO

Art. 20. Alnfra S.A. declara seu compromisso claro com relagéo as obrigagdes legais e regulamentares e a
melhoria continua do processo de gestédo de continuidade de negdcios, e paraisso deve:

I - manter controles internos efetivos sobre os procedimentos de backup com vistas a assegurar a
disponibilidade e a continuidade do negécio e a consequente prestacao de servigos publicos por
parte da Empresa; e

Il - estabelecer processo de gestao de continuidade de negdcios, em conjunto com as areas interve-
nientes responsaveis pelos ativos de informacgao, a fim de minimizar os impactos decorrentes de
eventos que causem a indisponibilidade dos servicos.

CAPITULO X -
DA GESTAO DE INCIDENTES DE SEGURANCA DA INFORMACAO

Art. 21. Os incidentes de seguranga da informag&o devem ser identificados, monitorados, comunicados e
devidamente tratados, em tempo habil, pela Equipe de Tratamento e Resposta a Incidentes de Rede
(ETIR), de forma a garantir a continuidade das atividades e a n&o intervencéo no alcance dos objetivos
estratégicos da Infra S.A., sem prejuizo de sua comunicacao a Estrutura de Seguranca da Informacgéo e,
no caso de envolver dados pessoais, ao Encarregado pelo tratamento de dados pessoais.

CAPITULO XI g
DA COMPUTACAO EM NUVEM

Art. 22. Sempre que desejar utilizar computacdo em nuvem, a Infra S.A., devera formalizar um ato normati-
VO sobre seu uso seguro.

§ 1° O ato normativo de que trata o caput devera, no minimo:

I - atenderalnstrugdo Normativa GSI/PRn°5, de 30 de agosto de 2021, que dispde sobre os requisi-
tos minimos de segurancga da informagéao para utilizagdo de solugdes de computagao em nuvem
pelos 6rgaos e pelas entidades da administragdo publica federal, e suas alteragdes;

Il - serelaborado combase nesta Politica;
Il - serhomologado pela alta administracéo e divulgado a todas as partes interessadas;

IV - relacionar as metas a serem alcangadas e os objetivos que regem o servico de computagcdo em
nuvem;
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V - definir as fungdes e as responsabilidades dos agentes designados para o gerenciamento dos
servigos de computagcdo em nuvem; e

VI - estabelecer a periodicidade para sua revisdo, a qual ndo deve exceder dois anos.

§ 2° A revisdo do ato normativo previsto podera ocorrer a qualquer tempo, quando houver mudancgas
significativas nos requisitos de segurancga da informacao, que influenciem o uso seguro de computacao
em nuvem, de forma a assegurar sua continuidade, sustentabilidade, adequacéo e efetividade.

CAPITULO XII
DOS TEMAS INTERCONECTADOS DA SEGURANCA

Art. 23. Aseguranca da informacao esta intrinsecamente ligada a infraestrutura tecnolégica e a seguranca
de tecnologia da informacao, abrangendo diversos temas interconectados, os quais, embora n&o subordi-
nados, devem operar de forma conjunta para garantir a disponibilidade, integridade, confidencialidade e
autenticidade das informacdes, a saber:

| - asegurancacibernética;

Il - adefesacibernética;

lll - asegurancafisica e a protecao de dados organizacionais; e

IV - as acgbes destinadas a assegurar a disponibilidade, a integridade, a confidencialidade e a autenti-

cidade dainformacéo.

CAPITULO )(I’II
DOS PAPEIS E DAS RESPONSABILIDADES
Art. 24. Papéis e responsabilidades em seguranga da informagéo devem ser definidos e atribuidos:

| - demaneira apropriada e efetiva, devendo-se aplicar a sua segregagéo sempre que possivel para
reduzir vulnerabilidades; e

Il - deforma que se estabelecam responsabilidades, para que cada area entenda os limites de suas
responsabilidades e como seus cargos se encaixam na estrutura geral de seguranga da informa-
caoeriscos.

SEQZ\O |
DA ALTA ADMINISTRACAO
Art. 25. AAltaAdministragcao da Infra S.A. deve:
| - designargestorde segurancga dainformagéao interno;

Il - instituir Comité de Seguranca da Informagé&o ou estrutura equivalente, para deliberar sobre os
assuntos relativos a POSIN;

POLITICA DE SEGURANGA DA INFORMAGAO - POSIN  ()Q
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lll - viabilizar a promogéao de agbes de capacitagdo para os agentes responsaveis, visando ao aperfei-
¢oamento de seus conhecimentos sobre a seguranca da informacao;

IV - prover recursos para as iniciativas que visem suportar a efetividade do Sistema de Gestéo de
Segurancga da Informacgéo (SGSI);

V - designar formalmente o encarregado pelo tratamento de dados pessoais; e

VI - proveraestrutura necessaria para garantir a protecao de dados pessoais na InfraS.A..

SECAO I
DE TODOS OS PROFISSIONAIS

Art. 26. E responsabilidade de todos que tém acesso, parcial ou total, & informac&o de propriedade ou que
transite pela Infra S.A.:

|- assumir postura proativa no que diz respeito a prote¢do das informacdes e atengédo emrelagéo a
ameacas externas, fraudes, roubo de informacgdes, e acesso indevido a sistemas;

Il - observar que assuntos confidenciais ndo devem ser expostos publicamente;

lll - observar que senhas, chaves e outros recursos de carater pessoal sdo considerados intransferi-
veis e nao podem ser compartilhados e divulgados;

IV - observar que somente softwares homologados podem ser utilizados no ambiente computacio-
naldalInfraS.A;;

V - observar que documentos impressos e arquivos contendo informacdes confidenciais devem ser
armazenados, protegidos e descartados na forma da legislagao pertinente;

VI - observar que todos os dados imprescindiveis aos objetivos da Infra S.A. devem ser protegidos e
salvaguardados;

VII - observar que todas as criagbes, codigos ou procedimentos desenvolvidos para a Infra S.A. por
qualquer profissional, estagiario ou terceiro sdo de propriedade da Infra S.A;

VIl - engajar-se na busca pelo conhecimento e promover a¢des no sentido de consolidar a cultura de
seguranga da informacéo e da protegéo de dados pessoais;

IX - contribuir de forma ativa e constante no processo de melhoria da segurancga da informacéo e da
protecao de dados pessoais na Empresa;

X - buscaromelhor aproveitamento dos recursos e servigos disponiveis;

Xl - dedicar-se nos processos de formagao em nivel de capacitagédo, educagéo e conscientizagéo,
buscando atuar como disseminador das melhores praticas;

Xl - buscaraseguranca dos ativos de informacao;

Xlll - participar e contribuir na busca e compartilhamento do conhecimento, na troca de experiéncias,
bem como de grupos de trabalho e eventos que tratem do tema;
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XV -

XV -

XVI -

XVII -

XVIII -

XIX -

XXI -

XXII -

XX -

buscar o conhecimento, entendendo que a segurancga da informacao e a protecao de dados
pessoais abrangem os contextos estratégico, tatico e operacional da InfraS.A.;

agir em conformidade com a legislacao vigente, as normas internas e melhores praticas em
seguranca da informacéo e protecdo de dados pessoais;

zelar pela seguranca da informacgéo e pela protegdo de dados pessoais, segundo preceitos
desta Politica e das normas complementares ou instru¢ées normativas;

adotar acdes preventivas e reativas com relacao a ndo conformidades em termos de seguran-
cadainformacao;

adotar e promover a cultura da segurancga da informacao e de dados pessoais, participando de
atividades de sensibilizagéo, conscientizacao e capacitagao;

facilitar a disseminagao da seguranga da informag¢ao no ambito da sua atuagao, seguindo os
procedimentos definidos como boas praticas;

cumprir com os deveres dispostos na POSIN e nas demais normas de seguranga da informa-
¢cdo e de protecao de dados pessoais;

buscar orientacao do superior hierarquico imediato em caso de duvidas relacionadas a segu-
ranca dainformacéo;

buscar orientacao do encarregado pelo tratamento de dados pessoais em caso de duvidas
relacionadas a prote¢éo de dados pessoais;

assinar os termos ou instrumentos equivalentes, que venham a ser instituidos por normas de
seguranga dainformacao;

XXIV - formalizar a ciéncia e o aceite da politica, das normas e procedimentos e assumir responsabili-

XXV -

dade por seu cumprimento;

utilizar os recursos de seguranca que lhe forem disponibilizados, para proteger as informacgdes
aquetenhaacesso; e

XXVI - sugerir melhorias em termos de seguranga da informagé&o e da protecao de dados pessoais no

SECAO Il

ambito das suas atividades, competéncias ou conhecimentos.

DOS GESTORES

Art.27.0

Gestor no ambito da POSIN sera o:

responsavel pela area ou unidade, que podera delegar expressamente, inclusive por meio
eletrdnico, essa atribuicao; e

responsavel pela gestdo da seguranca da informagao no ambito da unidade.

POLITICA DE SEGURANCA DA INFORMACAO - POSIN
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Art. 28. Cada Gestor tem como atribuicdes:

|- implementar as agdes dentro da sua competéncia, conforme legislagéo vigente e boas praticas,
para a protecao de todos os ativos sob sua responsabilidade;

Il - promovera cultura da seguranca dainformacao e protecdo de dados pessoais em suas equipes,
incentivando a participacdo em atividades de conscientizagéo e capacitagao;

lll - atuar como facilitador para a disseminagéo e a implantagdo da segurancga da informacéo e da
protecao de dados pessoais no ambito das suas areas de atuacao;

IV - orientar seus subordinados quanto a existéncia e aplicabilidade, a sua unidade, desta Politica,
assim como de normas complementares, boas praticas e manuaisoperacionais;

V - propor e implementar melhorias e procedimentos de seguranca da informagéo e protegéo de
dados pessoais, relacionados as suas areas de competéncia;

VI - gerir, dentro dos limites da sua atuagéo e da sua area, os controles a serem realizados em
termos de seguranca da informacéo e prote¢do de dados pessoais;

VII - comunicarimediatamente casos relevantes de violagao de seguranca da informacgéo e da LGPD
ao gestor de seguranca dainformacgao e ao Encarregado pelos dados pessoais;

VIII - participar e apoiar integralmente a apuracao de incidentes de seguranga da informacao;

IX - proverinformacdes acerca da seguranca da informacéao para o comité de seguranga da informa-
¢ao e adicionalmente para o Encarregado pelos dados pessoais, sobrea atuacéo da sua area,;

X - manteras informagbes documentadas na extensao necessaria e suficiente para a efetividade da
seguranga da informacéo e da protecao de dados pessoais; e

XIl - participar da execugao das atividades de gestéo dos riscos de seguranga da informagéo e de
protecéo de dados associados aos ativos de informagéo sob sua responsabilidade.

SECAO IV N
DOS SISTEMAS DE INFORMACAO

Art. 29. Deve haver um Gestor de Negdcio, que sera responsavel pela gestao do sistema de informacéo,
em termos de regras de negécio.

§ 1°O Gestortera o apoio técnico da area de tecnologia da informacéo.

§ 2° Caso o sistema seja gerido apenas por uma unidade organizacional ou implemente regras de negécio
de apenas uma unidade organizacional, o Gestor de Negocio vinculado ao sistema sera dessa unidade.

§ 3° Caso o sistema seja gerido ou implemente regras de negécio de mais de uma unidade, o primeiro
superior hierarquico comum a todas designara o Gestor de Neg6cio associado ao referido sistema, dentre
as unidades envolvidas.

§ 4° Em caso de indefinicdo sobre qual unidade realiza a gestao do sistema, o Gestor de Neg6cio associa-
do serd o da éarea cujas competéncias funcionais estejam mais alinhadas com as regras de negocio
implementadas pelo sistema.
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§ 5° A partir da publicagcéo desta Politica, novos sistemas sé poderao entrar em producao se houver um
Gestor previamente associado consoante os critérios elencados nos paragrafos anteriores.

§ 6° Os sistemas ja em produgdo no momento da publicagdo desta Politica terdo seus respectivos
Gestores definidos.

§ 7° Areas que possam prescindir de um Gestor de Negdcio serdo eventualmente especificadas por
normas complementares.

SECAQOV
DO E-MAIL INSTITUCIONAL

Art. 30. O servico de e-mail institucional da Infra S.A. é destinado ao desempenho das fungbes laborais
concernentes a empresa, sendo vedado o uso para fins particulares.

§ 1° O e-mail institucional € considerado um meio formal e oficial de comunicagao eletrénica; portanto, os
documentos e mensagens enviados para o e-mail institucional sdo considerados entregues, sendo
responsabilidade de cada usudario a leitura periédica de seus e-mails.

§ 2° A concesséo de uma conta de e-mail institucional n&o atribui ao usuario poder de representagéo
institucional.

§ 3° As informacgdes produzidas ou recebidas no servigo de e-mail institucional poderao ser acessadas
pela Instituicdo nos casos de determinacgao judicial.

§ 4° O acesso ao conteudo de informagbes produzidas ou recebidas no servigo de e-mail institucional
podera ocorrer mediante justificativa formalizada ao CSIC, ou érgao colegiado aplicavel, e submetida a
prévia autorizacao da autoridade maxima da Infra S.A. preservando o sigilo do processo.

Art. 31. Acriacao de enderecos de e-mail da Infra S.A. deve adotar preferencialmente o padrdo composto
pelo primeiro nome do agente publico, seguido por pontuacgéo e seu ultimo sobrenome ([nome.ultimoso-
brenome]@infrasa.gov.br).

§ 1° Caso jatenha sido utilizado por outro agente publico, sera adotado o penultimo sobrenome ([nome.pe-
nultimosobrenome]@infrasa.gov.br).

§ 2° Caso haja alguma excepcionalidade, devera ser informada e justificada.

CAPITULO XIV_
DAS SANCOES

Art. 32. Desvios de conduta em termos de seguranga da informagao, de protegéo de dados pessoais e as
acdes que violem esta Politica deverao ser apurados nos termos da legislagdo em vigor, sendo passiveis
de sangdes civis, penais e administrativas.

Art. 33. Aresolucgéo de casos de violagao da legislacao correlata sera tratada pelo CSIC ou Comité aplica-
vel.

Art. 34. Os casos omissos devem ser resolvidos pela Diretoria Executiva e pelo Conselho de

Administracédo da Infra S.A.

POLITICA DE SEGURANCA DA INFORMACAO - POSIN
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CAPITULO XV _
DAS REFERENCIAS

Art. 35. Apresente Politica esta fundamentada em instrumentos legais e baseada em boas praticas:

VI -

VIl -

VIII -

IX -

XIl -

Xl -

X1V -

XV -

XVI -

XVII -

XV -

Constituicdo da Republica Federativa do Brasil de 1988 (Carta Magna).

Lein®13.853, de 8 de julho de 2019, que alteraa Lein®13.709, de 14 de agosto de 2018, para
dispor sobre a protegao de dados pessoais e para criar a Autoridade Nacional de Protegao de
Dados.

Lein®13.709, de 14 de agosto de 2018, que dispde sobre o tratamento de dados pessoais (Lei
Geral de Protegéo de Dados Pessoais - LGPD).

Lein®12.965, de 23 de abril de 2014, que estabelece principios, garantias, direitos e deveres
para o uso da Internet no Brasil.

Lein® 12.737, de 30 de novembro de 2012, que dispde sobre a tipificagdo criminal de delitos
informaticos.

Lein®12.527, de 18 de novembro de 2011, que regula o acesso ainformacgdes (Lei de Acesso a
Informagéo - LAI).

Lein®9.610, de 19 de fevereiro de 1998, que dispde sobre o Direito Autoral.
Lein®9.279, de 14 de maio de 1996, que dispbe sobre Marcas e Patentes.

Lei n° 8.159, de 08 de janeiro de 1991, que dispde sobre a Politica Nacional de Arquivos
Publicos e Privados.

Lein® 3.129, de 14 de outubro de 1982, que regula a Concessao de Patentes aos autores de
invencao ou descoberta industrial.

Decreton® 11.200, de 15 de setembro de 2022, que aprova o Plano Nacional de Seguranca de
Infraestruturas Criticas.

Decreton®10.748, de 16 de julho de 2021, que institui a Rede Federal de Gestao de Incidentes
Cibernéticos.

Decreto n° 10.332, de 28 de abril de 2020, que institui a Estratégia de Governo Digital para o
periodo de 2020 a 2022.

Decreton®10.996, de 14 de marco de 2022, que atualizada a Estratégia de Governo Digital.

Decreto n®10.222, de 5 de fevereiro de 2020, que aprova a Estratégia Nacional de Seguranca
Cibernética (E-CIBER).

Decreto n°® 10.046, de 9 de outubro de 2019, que dispde sobre a governancga no compartilha-
mento de dados (CGD).

Decreton®9.637, de 26 de dezembro de 2018, que institui a Politica Nacional de Seguranca da
Informagé&o (PNSI).
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XIX - Decreton®9.573, de 22 de novembro de 2018, que aprova a Politica Nacional de Seguranca
de Infraestruturas Criticas (PNSI).

XX -  Decreton®10.139, de 28 de novembro de 2019, que dispde sobre a revisao e a consolidagao
dos atos normativos inferiores a decreto.

XXI - Portaria n°® 93, de 26 de setembro de 2019, que aprova o Glossario de Seguranca da
Informagéo.

XXII - Instru¢des normativas publicadas pelo Gabinete de Seguranca Institucional da Presidéncia da
Republica (GSI)/PR.

XXIII - Instru¢des normativas, frameworks e guias publicados pela Secretaria de Governo Digital.

XXIV - Acordédo: 1.889/2020 - TCU - Plenario (Tecnologia da Informacéo - Levantamento de Sistemas
Criticos).

XXV - NormasABNT NBRISO/IEC 27001: 2013 - Tecnologia da informacéo - Técnicas de seguranca
- Sistemas de gestao de seguranca dainformacéao - Requisitos.

XXVI - Normas ABNT NBR ISO/IEC 27002: 2013 - Tecnologia da informacéo - Técnicas de seguranca
- Cédigo de pratica para a gestao da seguranca da informacao.

XXVII - Normas ABNT NBR ISO/IEC 27002: 2022 - Seguranga da Informacgao, Seguranca Cibernética
e Protecgéo a Privacidade — Controles de Seguranga da Informacgao.

CAPITULOXVI
DAS DISPOSICOES FINAIS

Art. 36. A partir de sua identificacao na Infra S.A., os usuarios sao responsaveis por quaisquer agées que
venham a ferir a disponibilidade, a integridade, a confidencialidade, a autenticidade e a privacidade da
informacao, observadas as normas em vigor sobre a matéria.

Art. 37. Esta POSIN deve ser revisada e atualizada a cada trés anos, ou quando houver fatos relevantes
que exijam revisao extemporanea.

Art. 38. Fica revogada a Resolugdo CONSAD-VALEC n° 8, de 07 de abril de 2021, que define a Politica de
Seguranca da Informagéo no &mbito da Valec.

Art. 39. Os casos omissos serdo analisados e resolvidos pela Diretoria Executiva.

Art. 40. Esta Resolucao entra em vigor em 02 de maio de 2024.
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