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Inicio Fim Inicio Fim (n® pag. do pdf)
Contratagdo de Fornecimento de solugdo de
seguranga, composta por AntiVirus com EDR com .
corre¢do automatizada, antispam e mensagem (P‘é:oinr:::sat:l‘}gl_:i{:gtz:do
1 Anvisa 48.2022 48/2022 gateway, gerenciamento de ativos e portal de 24/10/2022 24/10/2025 24/10/2022 24/10/2025 sim degCapacidade Ténica sim
Capacidade de criagdo de assinaturas de ataques customizaveis softwa_re e preve.ngéo de perda de d_ados (DLP) com (Paginas 1/3)
- A solugdo dever permitir a criagdo de ataque especificas para garantia de funcionamento pelo periodo de 60
diferentes tipos de ameaga; meses.
Contrato n2 102/2022
Contratagdo de Solugdo integrada de seguranga (Pa’o?nraas :/ns) e At/estado
2 Datasus 102.2022 102/2022 para estagdes de trabalho e servidores em 11/11/2022 11/11/2024 11/11/2022 11/11/2024 sim 8! A . sim
ambiente corporativo. de Capacidade Ténica
P ’ (Péginas 1/2)
Contratagdo de Fornecimento de solugdo de
Protegdo contra diversos tipos de ataque - A solugéo deve seguranga, composta por AntiVirus com EDR com °
oferecer protegdo contra ataques do tipo Botnet, Browser corregdo automatizada, antispam e mensagem P‘,:nfﬂrat;;_ 4/2:/2022‘1
" . i ia ki = test:
Exploit Against SSL/TLS (BEAST), Clickjacking, alteracéo de 3 Anvisa 48.2022 48/2022 gateway, gerenciamento de ativos e portal de 24/10/2022 24/10/2025 24/10/2022 24/10/2025 sim ( :g'gas 3 d): Te,s ,a ° sim
cookie, Cross Site Request Forgery (CSRF), Cross Site Scripting software e prevengdo de perda de dados (DLP) com € (a;)’ac.l N f/;nlca
(XSS), Denial of Service (DoS), HTTP header overflow, Local File garantia de funcionamento pelo periodo de 60 aginas
Inclusion (LF1), Man-in-the-middle (MITM), Remote File meses.
Inclusion (RF1), Server Information Leakage, Code
Cookie Poisoning, SQL Injection, Low-rate DoS, Slowloris, Contrato ne 102/2022
Malformed XML, SYN flood, Forms Tampering, manipulagéo de Contratagdo de Solugdo integrada de seguranca (Paginas 1/6) e Atestado
campo escondido, Directory Traversal, Access Rate Controle | 4 Datasus 102.2022 102/2022 para estagdes de trabalho e servidores em 11/11/2022 11/11/2024 11/11/2022 11/11/2024 sim de Capacidade Ténica sim
Zero Day Attacks ambiente corporativo. (Paginas 1/2)
Contratagdo de Fornecimento de solugdo de
seguranga, composta por AntiVirus com EDR com Contrato ne 48/2022
corre¢do automatizada, antispam e mensagem (Paginas 1/6) e Atestado
5 Anvisa 48.2022 48/2022 gateway, gerenciamento de ativos e portal de 24/10/2022 24/10/2025 24/10/2022 24/10/2025 sim dgc idade Téni sim
Configuracdo de Prote¢do TCP SYN Flood-Style - A solugdo deve software e prevencdo de perda de dados (DLP) com e BP’E\C'I ade Ténica
permitir configurar protegéo do tipo TCP SYN flood-style para garantia de funcionamento pelo periodo de 60 (Paginas 1/3)
prevencdo de DoS através de Syn Cookie e Half Open meses.
Threshold.
Contrato n2 102/2022
Contratagdo de Solugdo integrada de seguranga (Pa’o?nraas :/ns) e At/estado
6 Datasus 102.2022 102/2022 para estagdes de trabalho e servidores em 11/11/2022 11/11/2024 11/11/2022 11/11/2024 sim degca acidade Ténica sim
ambiente corporativo. (Ppa'ginas 1/2)
Contratagao de Fornecimento de solugao de
6.4 do Projeto Basico seguranga, composta por AntiVirus com EDR com Contrato ne 48/2022
Para fins de comprovacdo de qualificagdo técnica, os corre¢do automatizada, antispam e mensagem (Paginas 1/6) e Atestado
atestados devero referir-se a contratos executados 7 Anvisa 48.2022 48/2022 gateway, gerenciamento de ativos e portal de 24/10/2022 24/10/2025 24/10/2022 24/10/2025 sim degca acidade Ténica sim
com, no minimo, 2 (dois) 6rgdos da administracdo Regras de Blogueio e Limite de Upload: Deve ser possivel software e prevencdo de perda de dados (DLP) com (Ppa' inas 1/3)
publica, nos ultimos 36 (trinta e seis) meses, com configurar regras de ioa dos HTTP i i e garantia de funcionamento pelo periodo de 60 8
vigéncia minima de 24 (vinte e quatro) meses, e que regras de limite de upload por tamanho de arquivo. mese:
possuam as seguintes caracteristicas minimas: ~ - Contrato n2 102/2022
Contratagdo de Solugdo integrada de seguranga (Paginas 1/6) e Atestado
8 Datasus 102.2022 102/2022 para estagdes de trabalho e servidores em 11/11/2022 11/11/2024 11/11/2022 11/11/2024 sim degca acidade Ténica sim
ambiente corporativo. (Ppa'ginas 1/2)
Contratagdo de Fornecimento de solugéo de
seguranga, composta por AntiVirus com EDR com .
corre¢do automatizada, antispam e mensagem (P‘é:oinr:::sat:l‘}gl_:i{:gtz:do
9 Anvisa 48.2022 48/2022 gateway, gerenciamento de ativos e portal de 24/10/2022 24/10/2025 24/10/2022 24/10/2025 sim degCa acidade Ténica sim
. ~ . software e prevengdo de perda de dados (DLP) com p’ N
Listas Negras e Brancas: A solugdo deve permitir configurar N i N (Péginas 1/3)
. . . ) garantia de funcionamento pelo periodo de 60
listas negras de bloqueio e listas brancas de confianga,
baseadas em enderego IP de origem. meses.
Contrato n2 102/2022
Contratagdo de Solugdo integrada de seguranga (Pa’o?nraas :/ns) e At/estado
10 Datasus 102.2022 102/2022 para estagBes de trabalho e servidores em 11/11/2022 11/11/2024 11/11/2022 11/11/2024 sim degca acidade Ténica sim
ambiente corporativo. (Ppa'ginas 1/2)
Contratagdo de Fornecimento de solugdo de
seguranga, composta por AntiVirus com EDR com
Contrato n2 48/2022
corregdo automatizada, antispam e mensagem (Pa’oir;arsalo/:) e Aiestado
11 Anvisa 48.2022 48/2022 gateway, gerenciamento de ativos e portal de 24/10/2022 24/10/2025 24/10/2022 24/10/2025 sim degcapacidade Ténica sim
Prevengéo ao Vazamento de Informagdes (DLP): A solugéo deve software e prevencdo de perda de dados (DLP) com (Paginas 1/3)
tera idade de ° de informagdes de garantia de funcionamento pelo periodo de 60
cabegalho. meses.
Contrato n2 102/2022
Contratagdo de Solugdo integrada de seguranga (Pa’o?nraas :/ns) e At/estado
12 Datasus 102.2022 102/2022 para estagdes de trabalho e servidores em 11/11/2022 11/11/2024 11/11/2022 11/11/2024 sim degca acidade Ténica sim
ambiente corporativo. (Ppa'ginas 1/2)
Contratagdo de Fornecimento de solugdo de
seguranga, composta por AntiVirus com EDR com
Contrato n2 48/2022
corregdo automatizada, antispam e mensagem (Péni':ﬁr::}; e A{estado
13 Anvisa 48.2022 48/2022 gateway, gerenciamento de ativos e portal de 24/10/2022 24/10/2025 24/10/2022 24/10/2025 sim degCapacidade Ténica sim
Validagdo de Credenciais: A solugéo deve ser capaz de conectar software e prevencdo de perda de dados (DLP) com (Paginas 1/3)
se a uma base de dados na Internet para validar que as garantia de funcionamento pelo periodo de 60
credenciais usadas pelos usuarios ndo sejam c i meses.
roubadas. Contrato n2 102/2022
Contratagdo de Solugdo integrada de seguranga (Paginas 1/6) e Atestado
14 Datasus 102.2022 102/2022 para estagdes de trabalho e servidores em 11/11/2022 11/11/2024 11/11/2022 11/11/2024 sim degca acidade Ténica sim
ambiente corporativo. (Ppa'ginas 1/2)




CONCLUSAO DA ANALISE:

Apds uma andlise criteriosa, verificamos que os contratos mencionados atendem plenamente as exigéncias estabelecidas no Termo de Referéncia. Além disso, estdo em total conformidade com a ferramenta BAS (Business Application Software), garantindo que todos os
requisitos do objeto da contratagdo sejam obedecidos. Dessa forma, a utilizagdo desses contratos como comprovagdo de qualificagdo técnica é justificada e alinhada com os objetivos e necessidades do projeto.




