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1. DESCRICAO DA NECESSIDADE DA CONTRATACAO
1.1. Infra S.A. é o nome fantasia da empresa publica federal resultante da incorporagdo da Empresa de Planejamento e Logistica S.A. pela Valec - Engenharia, ConstrugGes e Ferrovias S.A., conforme autorizagdo do Decreto n? 11.081, de 24 de maio de 2022, e aprovac¢do da 792 Assembleia Geral Extraordinaria da Valec
S.A., de 30 de setembro de 2022.
1.2. A empresa é organizada sob a forma de sociedade por agdes controlada pela Unido e vinculada ao Ministério dos Transportes. Como uma empresa publica federal, esta dedicada a execugdo de planejamento, estruturagdo de projetos, engenharia e inovagdo para o setor de transportes.
1.3. Cabe destacar que a Infra S.A. representa um pilar fundamental no sistema de infraestrutura de transportes e logistica de grande porte brasileiro. Diante do avango tecnoldgico atual, é fundamental que as instituicdes governamentais acompanhem as inovagdes do mercado para otimizar processos internos,
aprimorar a prestagdo de servigos ao cidaddo e fortalecer a transparéncia e integridade institucional.
1.4. No Planejamento Estratégico da Infra S.A., a gestdo de Tecnologia da Informagdo e Comunicagdo (TIC) € um dos processos de suporte, que mais do que manter servigos atua para a “integragdo de tecnologias inovadoras, na busca por solugdes que agreguem valor aos processos de negdcio”. Essa percepgdo se
confirma especialmente nos objetivos estratégicos de “promover a inovagcdo e a melhoria continua” e “aperfeigoar os servigos e a infraestrutura de tecnologia da informagdo e comunicagdo”.
1.5. Portanto, em tempos de transformagdo digital, a Infra S.A. traz em seu planejamento estratégico o investimento na promogdo da inovagdo e a melhoria continua, com a implementagdo de novas tecnologias para otimizar processos e reduzir custos, fomentando a cultura de inovagdo por meio de treinamentos
continuos para manter a equipe atualizada com as Ultimas tendéncias tecnoldgicas.
1.6. Nesse sentido, a Superintendéncia de Tecnologia da Informagdo — SUPTI se posiciona de forma transversal sobre varios eixos e permeia as areas negociais apoiando a Empresa e buscando atender com agilidade, efetividade e inovagdo, reafirmando sua Visdo institucional que é "Ser referéncia na Infra S.A. em
informagao e tecnologia, buscando contribuir para o alcance da visdo institucional e resultados efetivos a sociedade."
1.7. Assim é obrigacdo da SUPTI manter toda a infraestrutura da Infra S.A. em funcionamento, atendendo seus usudrios e garantindo a melhoria continua, de forma a alicercar a estrada para a transformacdo digital da Empresa. Ou seja, “planejar, projetar e executar de forma eficiente, sustentavel e inovadora a
tecnologia da informacgdo da Infra S.A. buscando contribuir para o atingimento de sua missdo institucional”.
1.8. Para tal, o ambiente tecnoldgico da Infra S.A. deve ser constantemente aprimorado e expandido, em alinhamento com as diretrizes estabelecidas em seu Planejamento Estratégico Institucional. A necessidade de solugdes tecnoldgicas de alto desempenho se torna cada vez mais critica, exigindo que essas solugdes
sejam sustentadas pelas melhores praticas em usabilidade, arquitetura, Inteligéncia Artificial (1A) e seguranga da informag&o, visando minimizar falhas operacionais.
1.9. Portanto, para garantir a disponibilidade ininterrupta de seus sistemas, a Infra S.A. precisa de uma estrutura robusta de servigos de Tecnologia da Informac&o (TI), que atenda ndo apenas as demandas dos usuarios, mas também assegure o funcionamento eficiente e seguro das operagées de TI.
1.10. As atividades de suporte e operagdo sdo classificadas como auxiliares, ndo envolvendo a gestdo estratégica de processos de Tecnologia da Informag&o e Comunicagdo (TIC) ou de Segurancga da Informagdo, conforme estabelecido no artigo 32 da IN SGD n2 94/2022 e no artigo 32 do Decreto Federal n2 9.507/2018
podendo assim serem objeto de terceirizagdo.
1.11. Atualmente, a empresa possui dois contratos vigentes (n2 08/2019 e n2 09/2019), cujo objetivo é fornecer suporte técnico de niveis 1, 2 e 3, abrangendo tanto os usuarios da rede quanto as tecnologias implantadas e os servigos tecnoldgicos em operagdo.
1.12. De maneira especifica, essas atividades incluem operagGes rotineiras de suporte e assisténcia, sem carater estratégico, conforme regulamentado pelos dispositivos legais mencionados anteriormente. O suporte atual € mantido por um grupo reduzido de profissionais de Tl e operado dentro do escopo desses
contratos. Contudo, com o ciclo de prorrogagdes desses contratos se esgotando, ndo serd possivel realizar novas extensdes.
1.13. Diante da expiragdo dos contratos e da necessidade de manter as operagdes e o suporte técnico de Tl, torna-se imperativo realizar uma nova contratagdo de servigos que contemple as demandas operacionais de curto e longo prazo, garantindo o suporte continuo e adequado as necessidades tecnoldgicas da Infra
S.A.
1.14. Os objetivos da contratagdo dos servigos pretendidos sdo:

1.14.1. Garantir a continuidade dos servigos de Tl: dado o fim dos contratos vigentes, é imperativo manter as operagdes de suporte técnico e infraestrutura de Tl de forma ininterrupta.

1.14.2. Melhorar continuamente os processos e a entrega de servigos: a nova contratagdo visa ndo apenas manter os servigos, mas também fomentar a melhoria continua.

1.14.3. Promover a inovagdo e transformagédo digital: a contratagdo sera um pilar para o avango da transformagao digital na Infra S.A., com foco em solugGes que integrem hiper automagao e IA.

1.14.4. Automatizar e promover o autoatendimento: priorizagdo do uso de IA e automacdo para aprimorar a eficiéncia operacional e reduzir a dependéncia de suporte técnico humano.

1.14.5. Assegurar a sustentabilidade e eficiéncia da infraestrutura tecnoldgica: a contratagdo busca garantir a infraestrutura tecnoldgica alinhada com as melhores praticas de usabilidade, arquitetura e seguranca da informagao.

1.14.6. Suporte as necessidades operacionais de curto e longo prazo: a solugdo contratada deve atender tanto as demandas imediatas quanto a preparagdo para o futuro, sustentando o crescimento e a modernizagdo da Infra S.A.
1.15. Necessidade da contratagdo:

1.15.1. O objeto do estudo ¢ a contratagdo de prestagdo continuada de servigos de Tecnologia da Informagdo e Comunicagdo (TIC), abrangendo o suporte técnico de niveis 1, 2 e 3, além da gestdo, sustentacdo e monitoramento (NOC/SOC) da infraestrutura de Tl da Infra S.A. A contratag3o visa garantir a operagdo

ininterrupta, a melhoria continua dos processos e a adogdo de tecnologias inovadoras, com foco na hiper automacdo e na utilizagdo de Inteligéncia Artificial (I1A), promovendo o autoatendimento e suportando a transformacao digital da empresa. Os servigos contratados deverdo assegurar a alta disponibilidade, seguranga e
eficiéncia das operagdes tecnoldgicas, alinhando-se as diretrizes do Planejamento Estratégico Institucional da Infra S.A.

1.16. Problema a ser resolvido:
1.16.1. Diante da expiragdo dos contratos e da necessidade de manter as operagGes e o suporte técnico de Tl, torna-se imperativo realizar uma nova contratagdo de servigos que contemple as demandas operacionais de curto e longo prazo, garantindo o suporte continuo e adequado as necessidades tecnoldgicas da
Infra S.A.
1.16.2. A nova contratagdo ira priorizar a entrega de valor trazendo em seu contexto a necessidade de que a Contratada desenvolva continuamente a melhoria de sua entrega e seus processos. Para tal, espera-se a utilizacdo de métodos e processos como hiper automagao e IA, privilegiando o autoatendimento, de

forma a apoiar a Infra S.A. na inovagdo e transformacdo digital de seus servigos de infraestrutura.

2. DESCRICAO DOS REQUISITOS DA CONTRATAGAO PARA A ESCOLHA DA SOLUCAO
2.1. A licitagdo tera por fundamento legal o regramento disposto na Lei n2 13.303/2016.

2.2. Regem a presente demanda as seguintes legislagées:



2.3.

2.4.

2.5.

2.2.1. A presente contratagdo se fundamenta também na Instrucdo Normativa SGD/ME n2 94, de 2022, no Decreto n2 8.945, de 27 de dezembro de 2016; no Decreto n2 9.507, de 21 de setembro de 2018; no Decreto n2 11.462, de 31 de margo de 2023; no Regulamento Interno de Licitagdes e Contratos - RILC e na
Norma Interna de Licitagdes e Contratagdes Diretas da INFRA S.A.

2.2.2. Se aplica o Decreto n? 7.174, de 12 de maio de 2010: que regulamenta a contratagdo de bens e servigos de informatica e automacao pela administragdo publica federal, direta ou indireta, pelas fundagdes instituidas ou mantidas pelo Poder Publico e pelas demais organizagdes sob o controle direto ou indireto
da Unido.

2.2.3. Instrucdo Normativa GSI/PR n2 01, de 13 de junho de 2008: que disciplina a Gestdo de Segurancga da Informagdo e Comunicagdes na Administracdo Publica Federal, direta e indireta, e da outras providéncias.

2.2.4. Instrucdo Normativa SEGES/ME n2 65, de 7 de julho de 2021: dispde sobre o procedimento administrativo para a realizagdo de pesquisa de pregos para aquisicdo de bens e contratagdo de servigos em geral, no ambito da administragdo publica federal direta, autarquica e fundacional.

2.2.5. Decreto n2 7.174, de 12 de maio de 2010: que regulamenta a contratagdo de bens e servigos de informatica e automacao pela administragdo publica federal, direta ou indireta, pelas fundagdes instituidas ou mantidas pelo Poder Publico e pelas demais organizagGes sob o controle direto ou indireto da Unido.
2.2.6. Decreto n2 7.746, de 5 de junho de 2012: que regulamenta o art. 32 da Lei n2 8.666, de 21 de junho de 1993, para estabelecer critérios e praticas para a promogdo do desenvolvimento nacional sustentavel nas contratagdes realizadas pela administragdo publica federal direta, autarquica e fundacional e pelas
empresas estatais dependentes, e institui a Comissdo Interministerial de Sustentabilidade na Administragdo Publica - CISAP.

2.2.7. Lei n2 13.709, de 14 de agosto de 2018: que dispde sobre a Lei Geral de Prote¢do de Dados Pessoais — LGPD.

2.2.8. Resolugdo CGPAR n2 29, de 5 de abril de 2022: que estabelece orientagdes as empresas estatais federais para a contratacdo de bens e servigos de tecnologia da informagao.

2.2.9. Resolugdo Normativa - Infra S.A. n2 10/2023/DIREX-INFRASA/CONSAD-INFRASA/AG-INFRASA, de 24 de novembro de 2023: que institui a Norma de Gestdo e Fiscalizagdo de Contratos - NGFC da Infra S.A.).

2.2.10. Resolugdo Normativa - Infra S.A. n2 28/2024/CONSAD-INFRASA/AG-INFRASA, de 20 de junho de 2024: que aprova a Politica de Protegdo e Privacidade de Dados Pessoais - PPPDP).

2.2.11. Resolugdo Normativa - Infra S.A. n2 37/2024/DIREX-INFRASA/AG-INFRASA, de 07 de agosto de 2024: que dispde sobre o Manual de Orientagdo de Pesquisa de Pregos para aquisicdo e contratagdo de servigos comuns.

2.2.12. Resolugdo Normativa - Infra S.A. n2 41/2024/CONSAD-INFRASA/AG-INFRASA, de 02 de setembro de 2024 que aprova o Cédigo de Etica da Infra S.A. e estabelece as regras de comportamento entre a empresa e seus colaboradores, pautando-se nos principios da legalidade, eficiéncia, impessoalidade,
publicidade, moralidade, autenticidade, cordialidade e integridade.

2.2.13. Portaria SGD/MGI n2 852, de 28 de margo de 2023: que Dispde sobre o Programa de Privacidade e Segurancga da Informagéo - PPSI.

2.2.14. Portaria SGD/MGI n2 1.070/2023: que estabelece o modelo de contratacdo de servicos de operago de infraestrutura e atendimento a usuarios de TIC para 6rgdos do Sistema de Administracdo dos Recursos de Tecnologia da Informag&o (SISP).

2.2.15. Plano Diretor de Tecnologia da Informagdo (PDTIC) 2023-2025.

2.2.16. Regimento Interno da Infra S.A., de 17 de agosto de 2023.

2.2.17. Estatuto Social da Infra S.A., de 8 de outubro de 2022.

2.2.18. Sumulas e Acérddos do TCU com foco na contratagdo e gestdo de servigos de TIC.

Os servicos serdo prestados por empresa especializada no ramo, devidamente regulamentada e autorizada pelas autoridades competentes, em conformidade com a legislagdo vigente e padrdes de sustentabilidade exigidos nesse instrumento e no futuro termo de referéncia.

Requisitos de negodcio:

24.1. Continuidade Operacional dos Servicos de TIC:
2.4.1.1. Garantir a continuidade ininterrupta dos servigos de suporte técnico e infraestrutura de Tl, alinhados com a operagdo da Central de Servigos, NOC (Centro de Operagdes de Rede) e SOC (Centro de Operagdes de Seguranga), com regime de funcionamento 24x7x365.
2.4.1.2. A solugdo deve ser capaz de suportar ambientes criticos e de alta disponibilidade, atendendo as exigéncias de seguranca e escalabilidade, com processos otimizados e automagao de atividades.
2.4.2. Monitoramento e Seguranca da Infraestrutura:
2.4.2.1. Implementar uma solucdo robusta para monitoramento continuo de infraestrutura e seguranca da informacdo (NOC/SOC), utilizando ferramentas como Zabbix, Grafana e ferramentas de observabilidade, com correlacionamento de incidentes, automacgdo e IA para a gestdo de capacidade e
desempenho.
2.4.2.2. Estabelecer politicas de seguranga rigorosas para garantir a protegdo dos dados e a prevengdo de incidentes, com a inclusdo de solugdes de backup, replicagdo, e prote¢do de dados.
2.4.3. Automacao e Melhoria Continua:
2.4.3.1. Adotar métodos de hiper automagao e Inteligéncia Artificial (IA) para otimizagdo de processos, como autoatendimento e automacdo de tarefas rotineiras de suporte.
2.4.3.2. Promover a melhoria continua dos processos e praticas ITIL para garantir entregas incrementais e rapidas na evolu¢do da infraestrutura.
2.4.4. Integracdo e Escalabilidade:
2.4.4.1. Garantir que as solugdes oferegam integragdo continua entre os sistemas, incluindo nuvem, redes locais e datacenters, proporcionando flexibilidade e escalabilidade conforme as necessidades da Infra S.A.
2.4.4.2. A solugdo deve incluir suporte a ambientes hibridos, com o uso de solugdes em nuvem e ferramentas de virtualizagdo.
2.4.5. Eficiéncia no Atendimento e Gestdo de Chamados:
2.4.5.1. Assegurar que a Central de Servigos funcione de forma eficiente, atendendo as demandas de suporte técnico com prazos definidos em Niveis Minimos de Servigo (NMS), utilizando uma plataforma ITSM integrada para o gerenciamento de chamados.
2.4.5.2. Otimizar o atendimento ao usudrio com o uso de autoatendimento e redugdo de tempos de resposta com suporte automatizado e solugdes de RPA (Automagdo Robdtica de Processos).
2.4.6. Sustentacdo e Gerenciamento de ambiente critico:
2.4.6.1. Garantir a gestdo eficiente de ambientes criticos, com suporte a diferentes plataformas, assegurando alta disponibilidade, desempenho e seguranga.
24.7. Treinamento e Capacitagdo:
2.4.7.1. A Contratada devera assegurar a transferéncia de conhecimento e a atualizagdo constante da SUPTI e de seus prestadores sobre as tecnologias e ferramentas implementadas.

Requisitos de capacitagao:

2.5.1. Deve-se observar que conforme a Portaria SGD ME n2 1.070 de 12 de junho de 2023, n3o serd admitido que o “6rgdo ou entidade custeie cursos e/ou treinamentos aos profissionais da Contratada”.
2.5.2. A Contratada deverd capacitar seus profissionais nas dreas de interesse dos servicos a serem executados, atentando-se a certificagdo exigida para os perfis profissionais detalhada no Anexo | — Descrigdo dos Servigos, Formagdo de Equipe, Experiéncia Profissional deste instrumento.
2.5.3. A Contratada devera utilizar profissionais devidamente capacitados e habilitados para a realizagdo dos servicos especificados no futuro Termo de Referéncia, impondo-lhes rigoroso padrio de qualidade, seguranca e eficiéncia. E de sua exclusiva reponsabilidade a continua reciclagem e aprimoramento do

conhecimento dos seus profissionais com vistas a assegurar a qualidade e atendimento aos niveis minimos de servigos.

2.5.4. Em complemento aos requisitos técnicos dos perfis profissionais descritos no Anexo | — Descrigdo dos Servigos, Formagdo de Equipe, Experiéncia Profissional deste instrumento, a Contratada deverd, a cada 12 meses, promover a capacitacdo da equipe utilizada na prestagdo deste servigo nas areas de interesse
da contratagdo.

2.5.5. Sempre que se fizer necessario, considerando a implantagdo de novas solugdes, mudangas de plataformas tecnoldgicas, processos ou metodologias, a Contratada devera capacitar seus profissionais em até 45 (quarenta e cinco) dias apds a comunicagdo por parte da Infra S.A.

2.5.6. CertificagOes e experiéncia: todos os profissionais devem possuir certificagdes adequadas, conforme a ser especificado no Termo de Referéncia.


https://www.in.gov.br/en/web/dou/-/instrucao-normativa-sgd/me-n-94-de-23-de-dezembro-de-2022-454510332
https://www.planalto.gov.br/ccivil_03/_ato2007-2010/2010/decreto/d7174.htm

2.6.

Requisitos legais:

2.6.1. Conforme descrito no item 2.2 deste Estudo Técnico Preliminar da Contratagao.
2.7. Requisitos de manutengdo:
2.7.1. A Contratada devera manter, ao longo do contrato, a capacidade técnica e os perfis profissionais necessarios para o bom desempenho das atividades, conforme os quantitativos minimos estabelecidos. E responsabilidade da Contratada, se necessario, capacitar sua equipe técnica para a perfeita execucdo dos
servigos.
2.7.2. A Contratada devera assegurar e responsabilizar-se pela continuidade dos servigos contratados, garantindo sua disponibilidade e aderéncia aos requisitos de qualidade e aos Niveis Minimos de Servigo exigidos. Isso inclui a necessidade de cumprir os tempos de resposta a incidentes e a resolugdo de

2.8.

2.9.

2.10.

problemas nos ambientes gerenciados.

Requisitos temporais:

2.8.1. Os servigos devem ser prestados no prazo maximo de 10 (dez) dias corridos, a contar do recebimento da abertura da Ordem de Servigo (OS), emitida pela Contratante, podendo ser prorrogada, excepcionalmente, por até igual periodo, desde que justificado previamente pelo Contratado e autorizado pela
Contratante.
2.8.2. O prazo inicial do contrato sera de 36 (trinta e seis) meses, podendo ser prorrogado por periodos equivalentes, até o limite maximo de 60 meses, conforme previsto na legislagdo.
2.8.3. A lavratura do contrato sera realizada mediante Sistema Eletronico de Informagdes (SEI), no prazo de até 5 (cinco) dias Uteis, apds regular convocagdo da licitante adjudicatdria, podendo este prazo ser prorrogado, mediante justificativa fundamentada, aceita pela Infra S.A.
2.8.4. Sera enviado por meio eletrdnico, as orientacdes para o cadastro e assinaturas de documentos de processos administrativos junto ao Ministério dos Transportes/Infra S.A. O contrato podera ser enviado excepcionalmente por meio eletrdnico com as instrucdes para assinatura e envio por correspondéncia para
Infra S.A.
2.8.5. O contrato devera ser assinado pelo representante oficial da licitante adjudicatéria, que deverd apresentar documento de procuragdo publica ou particular, que comprove os necessdrios poderes para firmar contrato. Em sendo sécio, proprietario, dirigente ou assemelhado da empresa, devera apresentar cépia
do respectivo Estatuto ou Contrato Social no qual estejam expressos seus poderes para exercer direitos e assumir obrigagGes em nome da empresa.
2.8.6. Para esta demanda, devera ser observado, ainda, o seguinte prazo principal:

2.8.6.1. Reunido Inicial: A Contratada sera convocada para reunido inicial correspondente ao contrato, a ser marcada pela equipe de fiscalizagdo em até 5 (cinco) dias Uteis apds a publicagdo da portaria da Equipe de Gestdo e Fiscalizacdo.
2.8.7. Na contagem dos prazos estabelecidos neste Estudo Técnico Preliminar da Contratagdo - ETPC, quando ndo expressados de forma contraria, excluir-se-a o dia do inicio e incluir-se-a o do vencimento.
2.8.8. Local e horario da prestagdo dos servigos

2.8.8.1. Os servigos serdo prestados na Sede da Infra S.A., sito a SAUS, Quadra 01, Bloco 'G', Lotes 3 e 5. Bairro Asa Sul - Brasilia/DF, CEP 70.070-010.

2.8.8.2. A prestagdo dos servigos ocorrera dentro do horario compreendido entre 07h00 e 22h00.

2.8.8.3. Os hordrios especificos para cada categoria de servigo estdo detalhados no Anexo | - Descri¢do dos Servigos, Formagdo de Equipe, Experiéncia Profissional.

Requisitos de seguranca e privacidade:
2.9.1. A Contratada devera aderir rigorosamente a Lei n2 13.709/2018, de 14 de agosto de 2018 (Lei Geral de Protec¢do de Dados - LGPD), garantindo a protecdo de dados pessoais e adotando praticas de Privacy by Design e Security by Design em todas as fases da presta¢do de servigos.
2.9.2. Dever3o ser implementados controles rigidos de acesso e auditorias periddicas para garantir a integridade, confidencialidade e disponibilidade dos dados, bem como a adogdo de frameworks como ISO/IEC 27001 e ISO/IEC 27701.
2.9.3. A Contratada deverd observar as normas de Seguranga da Informagdo da Infra S.A., a Instrugdo Normativa GSI/PR n2 01, de 13 de junho de 2008 (e suas normas complementares) e a Portaria SGD/MGI n2 852, de 28 de margo de 2023 que disp&e sobre o Programa de Privacidade e Seguranga da Informag&o —
PPSI.
2.9.4. Para garantir a continuidade e o aprimoramento do Programa de Privacidade e Seguranca da Informagdo (PPSI), a empresa contratada devera:
I- Assumir a responsabilidade de manter, expandir e atualizar as praticas de seguranca e privacidade de acordo com as diretrizes estabelecidas pela Infra S.A., em conformidade com a legislagdo vigente, normativos internos e regulamentagdes aplicaveis, no ambito do objeto contratado.
Il - De forma proativa, colaborar com as areas envolvidas na implementagéo de politicas, processos e controles de privacidade, seguranga da informac&o, seguranca cibernética, inteligéncia de ameagas cibernéticas, operagdes de segurancga, seguranga ofensiva;
- Propor melhorias continuas que assegurem a eficacia do PPSI, atendendo aos requisitos de conformidade e mitigagdo de riscos.
2.9.4.1. Este compromisso inclui a prestagdo de relatérios periddicos sobre o progresso e os resultados das agdes de seguranga e privacidade, além da necessidade de adequagdo continua as novas demandas regulatdrias e de mercado.
Requisitos sociais, ambientais e culturais:
2.10.1. Os preceitos normativos que consubstanciam a promogdo do desenvolvimento nacional sustentavel no &mbito das contratagdes pela Administragdo Publica (IN SLTI/MPOG n2 01/2010 c/c Lei n® 13.303/2016, e Decreto 7.746/2012) serdo observados pelas partes Contratantes de forma que:
a) O objeto das relagdes contratuais entabuladas cause o menor impacto possivel sobre recursos naturais; preferéncia para materiais, tecnologias e matérias-primas de origem local;
b) Maior eficiéncia na utilizagdo de recursos naturais;
c) Maior geragdo de empregos, preferencialmente com mao de obra local;
d) Maior vida util e menor custo de manutengdo do bem; uso de inovagdes que reduzam a pressdo sobre recursos naturais; e
e) Origem ambientalmente regular dos recursos naturais utilizados nos bens, servigos.
2.10.2. Além dos preceitos acima, a Contratada devera assegurar a viabilidade técnica e o adequado tratamento do impacto ambiental especificos, inclusive:

a) baixo impacto sobre recursos naturais como flora, fauna, ar, solo e dgua;

b) preferéncias para materiais, tecnologias e matérias-primas de origem local;

¢) maior eficiéncia na utilizagdo de recursos naturais como agua e energia;

d) maior geragdo de empregos, preferencialmente com mao de obra local;

e) maior vida util e menor custo de manutengdo de bens;

f) uso de inovagdes que reduzam a pressdo sobre recursos naturais;

g) origem sustentdvel dos recursos naturais utilizados nos bens e servigos;

h) adotar praticas de gestdo que garantam os direitos trabalhistas e o atendimento as normas internas e seguranc¢a e medicina do trabalho para seus empregados;

i) administrar situacdes emergenciais de acidentes com eficdcia, mitigando os impactos aos empregados, colaboradores, usuarios e ao meio ambiente;

j) conduzir suas agdes em conformidade com os requisitos legais e regulamentos aplicaveis, observando também a legislagdo ambiental para a prevengdo de adversidades ao meio ambiente e a salide dos trabalhadores e envolvidos na prestagdo dos servigos;

k) realizar um programa interno de treinamento de seus empregados, nos trés primeiros meses de execug¢do contratual, para redugdo de consumo de energia elétrica, de redugdo de consumo de agua e redugdo da produgdo de residuos sélidos, observadas as normas ambientais vigentes;



1) disponibilizar os Equipamentos de Protegdo Individual (EPIs), quando aplicavel, para a execugdo das atividades de modo confortavel, seguro e de acordo com as condigGes climéticas, favorecendo a qualidade de vida no ambiente de trabalho;
m)orientar sobre o cumprimento, por parte dos funcionarios, das Normas Internas e de Seguranga e Medicina do Trabalho, tais como prevengdo de incéndio nas areas da prestagdo de servigo, zelando pela seguranga e pela sadde dos usuarios;
n) respeitar as Normas Brasileiras - NBR publicadas pela Associagdo Brasileira de Normas Técnicas sobre residuos sélidos;

o) orientar seus empregados para a destinagdo dos residuos reciclaveis descartados aos devidos coletores de residuos reciclaveis.

2.10.3. A Contratada devera observar, quando couber, o Guia Nacional de Contrata¢Ses Sustentaveis da Consultoria Geral da Unido e o Guia de Contratagdes Publicas Sustentdveis da Infra S.A.
2.11. Requisitos de necessidades tecnoldgicas:
2.11.1. A estruturagdo dos servigos considerou as necessidades especificas da Infra S.A., além dos requisitos apresentados neste ETPC, trazendo a formagdo de uma estrutura robusta para a sustentagdo do processo de crescimento continuo da Infra S.A. e sua transformacdo digital.
2.11.2. Assim, propGe-se a divisdo dos servigos em itens e categorias, conforme detalhado a seguir:
2.11.2.1. Central de Servigos

a) Servicos de atendimento ao usudrio

e Responsavel pelo primeiro e segundo atendimento ao usuario, tanto de forma remota como presencial. O primeiro atendimento ao usuario é realizado de forma remota considerando, mas nao se limitando, as diferentes formas (chat, telefone, acesso remoto a estagdo, solugdo automatizada
etc.). O segundo atendimento inclui as formas ja apresentadas, mas ndo se limitando, e acrescentando a forma presencial quando ndo for possivel a resolugdo no primeiro atendimento. Se necessério, € encaminhado a outro time caso ndo seja possivel a resolugdo pela Central de Servigos.

b) Servigo de gestdo ao atendimento ao usuario

e Responsdvel pela coordenagdo do time da Central de Servigos. Envolve o planejamento, a alocagdo e o controle de atendimento as metas de niveis de servigos.

2.11.2.2. Servigos de Gerenciamento, Sustenta¢do e Monitoramento de Infraestrutura de TIC

a) Servigos de Banco de Dados

e Responsdvel pela gestdo, manutengdo e otimizagdo de ambiente de banco de dados complexos. Deve garantir a disponibilidade, desempenho e seguranga dos dados nas plataformas criticas para o negécio. Incluem, mas ndo se limitam a gestdo e sustentacdo de banco de dados, a criagdo,
instalagdo, configuragdo, parametrizagdo, suporte, tuning, seguranga, manutengdo e monitoramento de bancos de dados em ambiente fisicos, virtualizados, hibridos ou em nuvem.

b) Servigos de Armazenamento e Backup

e Responsavel pela gestdo, administracdo de componentes de infraestrutura e a execugdo das politicas referentes ao armazenamento de dados, gestdo de temporalidade, permissGes de acesso, considerando a politica instituida, assim como a gestdo e administragdo das ferramentas, softwares
e plataformas de backup como Network Attached Storage (NAS), Serial Attached SCSI (SAS) e Direct Attached Storage (DAS), garantindo a disponibilidade, integridade e seguranca dos dados em ambiente criticos.

c) Servicos de Conectividade e Comunicagdo

e Responsavel pela intercomunicacdo de redes locais, LAN, e de longa distancia, WAN, com ou sem fio, assegurando a operagdo eficiente, o desempenho, qualidade dos servigos de rede e comunicagdo de dados. Esse servigo também é responsavel pela configuragdo, otimizagdo e manutengao
dos ativos de rede.

d) Servicos de Infraestrutura para Aplicaces

e Responsdveis por incorporar praticas de seguranga nas fases de desenvolvimento, integracdo continua, entrega continua e operagdes, assim como, trabalhar de forma estreita e colaborativa com o time de desenvolvimento, operages e seguranga para garantir que os sistemas sejam
construidos e mantidos com uma mentalidade de seguranga em primeiro lugar.

e) Servicos de Infraestrutura para Virtualizagdo e Nuvem

e Responsaveis por planejar, implementar e gerenciar infraestruturas que suportem ambientes dinamicos e escalaveis, garantindo alta disponibilidade, desempenho e seguranga em ambientes on premises e em nuvem.

f) Servicos de Sistemas Operacionais

e Responsaveis pela administragdo, manutencdo e otimizagdo de sistemas Linux e Windows em ambiente corporativo, garantindo a estabilidade, seguranga e desempenho, além de automatizar processos e gerenciar a infraestrutura.

g) Servigos Técnicos de Redes, Aplicagdes, Telecom, Voip, Switches, Roteadores

e Responsdvel pelo suporte técnico em telecomunicagdes, incluindo redes de dados, audio e video. Esses servigos atuam na configuragdo, monitoramento, manutencgdo e otimizagdo dos recursos de telecomunicagdes, garantindo a integragdo eficiente de redes e centrais de comutagdo, além de
prestar suporte aos Servigos de Conectividade e Comunicagdo nas operagdes diarias.

h) Servigos de Automagdo

e Responsaveis por avaliar atividades de rotina e outras operagdes, orientar e realizar novas automagdes no ambiente de TIC e operagdes corporativas, incluindo os servigos de Central de Servigos, com o objetivo de reduzir o tempo de atendimento, garantir a qualidade e aumentar a segurancga
e otimizagdo de processos, redugdo de erros manuais e aumento da eficiéncia operacional.

i) Servigos de Monitoramento — NOC/SOC

e Tem como objetivo o0 monitoramento continuo e ininterrupto de ataques cibernéticos e a disponibilidade dos Itens de Configuragdo (ICs) sustentados. Esses servigos devem utilizar-se das mais variadas técnicas para que, através do correlacionamento de logs e incidentes, obedecendo um
processo ciclico e rigoroso de gestdo de eventos, seja possivel analisar, remediar, conter e documentar os eventos e incidentes de seguranga da informagdo, assim como indisponibilidade de ICs, identificando causa raiz e sugerindo melhorias.

j) Servigos de Seguranca

e Responsaveis por assegurar a seguran¢a do ambiente computacional, incluindo o monitoramento, tratamento de incidentes e a implementag&o de boas préticas de controles de seguranga, em conformidade com I1SO/IEC 27001.

e Fazem parte do escopo a gestdo de vulnerabilidade, responsavel por identificar, avaliar e mitigar vulnerabilidades em sistemas, redes e aplicagGes garantido que a infraestrutura de Tl esteja protegida contra ameagas. Outra parte dos servigos é a inteligéncia de ameagas, responsavel por
coletar, analisar e utilizar informagdes de ameacas para proteger a infraestrutura da organizagdo, implementando estratégias de defesas proativas baseadas em inteligéncia de ameagas, apoiando assim na resposta a incidentes de seguranga.

e Em conjunto com outros servigos é responsavel pela implementagdo de cultura DevSecOps. Esses servicos trabalham em sintonia com os servigos de Monitoramento NOC/SOC.

k) Servigos de Gerenciamento de Seguranca

e Responsavel por liderar e coordenar as atividades de seguranga da informacdo, gerenciamento das equipes responséveis pela gestdo de vulnerabilidade, inteligéncia de ameacas e monitoramento de seguranga (NOC/SOC), garantindo que todas as operacdes sejam realizadas de maneira
eficaz e alinhadas as estratégias corporativas e normas como ISO/IEC 27001.

1) Servigos de Gerenciamento de Infraestrutura
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2.12.

2.13.

2.14.

2.15.

2.16.

e Responsavel pela gestdo global da infraestrutura de Tl da organizagdo, garantindo que todos os sistemas, redes e servigos de suporte estejam funcionando de forma eficaz, segura e alinhada com as necessidades estratégicas do negdcio. Lidera equipes multidisciplinares, incluindo os servigos
de Administradores de Sistemas, Técnicos de Redes, Especialistas em Virtualizagdo e Conteinerizagdo, e equipes de Suporte Técnico.

2.11.2.2.1. O detalhamento desses servigos encontra-se no "Anexo | — Descrigdo dos servigos, formagdo de equipe, experiéncia profissional" deste ETPC.

2.11.2.3. Servigos de Melhoria Continua

A Melhoria Continua de Servigos visa aumentar a eficiéncia, melhorar a eficicia e otimizar os custos dos servigos e processos de gerenciamento de TI. O objetivo é melhorar o atendimento ao usuario final, seja interno ou externo. A melhoria continua deve ser executada de forma planejada e iterativa,
integrando inovagdes tecnologicas que agreguem valor tanto ao negdcio quanto as operagdes da organizagdo.

Nesse contexto, os servigos referem-se a qualquer evolugdo tecnoldgica que exija planejamento, gerenciamento e execug¢do, seja sob demanda ou por meio de projetos especificos. Essas demandas deverdo ser encaminhadas formalmente por meio de Ordem de Servigos - OS, a partir da qual a
Contratada se responsabiliza por providenciar os recursos necessarios para a compreensao do escopo e analise de viabilidade.

A metodologia de execugdo dos servigos e os Niveis Minimos de Servigos - NMSs estdo descritos no "Anexo Il - Formagdo do valor hora, metodologia e NMSs para melhoria continua" constante deste ETPC.

O processo de gerenciamento de mudangas visa garantir que todas as modificagdes realizadas no ambiente de TIC da Infra S.A. sejam controladas de forma organizada e eficiente, minimizando riscos e impactos negativos nos servicos e operagdes. Nesse sentido, mudanga refere-se a qualquer alteragdo
no ambiente de Tl que possa impactar servigos, infraestrutura, processos ou qualquer elemento do sistema, incluindo atualizagbes de software, modificagdes em configurages de rede, ou até mesmo alteragGes em politicas e procedimentos operacionais.

Portanto, é importante que a Contratada gerencie essas mudangas e garanta que sejam implementadas de forma planejada e controlada, evitando interrupgdes imprevistas nos servigos. Para tanto, a Contratante deverd estabelecer um comité consultivo com a Contratada, responsével por avaliar,
discutir, aprovar ou rejeitar as mudangas propostas, com base em seu impacto, urgéncia e viabilidade.

2.11.2.4. Diagnéstico de maturidade de processos ITIL
Para que a otimizagdo dos processos de gestdo de Tecnologia da Informac&o alcance a maturidade desejada, é importante realizar periodicamente uma avaliagdo da maturidade de processos.

Nesse contexto, recomenda-se que a prestadora de servigos realize uma avaliagdo de maturidade durante o periodo de adaptagdo contratual, conforme disposto no Anexo Il - Diagndstico da maturidade de processos ITIL, deste ETPC. Os resultados do diagndstico deverdo ser apresentados ao gestores
da SUPTI e a equipe de fiscalizagdo, em uma reunido formal, na qual também serd apresentado o Plano de Agdo para a melhoria dos processos a ser executado nos proximos 3 (trés) meses.

O diagnéstico devera ser repetido anualmente, nesse mesmo formato, ou com adaptacGes e melhorias, desde que aceitas pela equipe de fiscalizagdo da Infra S.A.

O ambiente computacional, que serve de base para essa avaliagdo, esta detalhado no Anexo V - Ambiente Computacional deste ETPC.

Requisitos de arquitetura tecnolégica:
2.12.1. A Contratada devera fornecer para a entrega dos servigos plataforma de ITSM e Monitoramento em conformidade com as especificagdes do Anexo IV - Plataforma ITSM deste instrumento.
2.12.2. Além disso, o ambiente da Infra S.A. esta descrito no Anexo V — Ambiente Computacional deste ETPC.
2.12.3. A adogdo de tecnologia ou arquitetura diversa devera ser autorizada previamente pela Contratante. Caso ndo seja autorizada, é vedado a Contratada adotar arquitetura, componentes ou tecnologias diferentes daquelas definidas pela Contratante.
2.12.4. A Infra S.A., mediante comunicagdo a Contratada com antecedéncia minima de 45 (quarenta e cinco) dias, podera desativar ou implantar novos sistemas ou tecnologias de TIC, cabendo a Contratada se adequar para realizar a sustentagdo do ambiente Tecnoldgico.
Requisitos de projeto e de implementagao:
2.13.1. A execugdo dos servigos deve seguir os frameworks ITIL, COBIT e processos para projetos. Também deve observar os padrGes do governo federal, como PadrGes de Interoperabilidade de Governo Eletrénico (e-Ping), Modelo de Acessibilidade em Governo Eletrénico (e-MAG), Infraestrutura de chaves publicas
(ICP-Brasil).
2.13.2. A execucdo dos servigos deve compreender, no minimo, as seguintes disciplinas do ITIL:
e Gerenciamento de Mudangas;
e Gerenciamento de Requisi¢do;
e Gerenciamento de Incidentes;
e Gerenciamento de Conhecimento;
e Gerenciamento de Problemas;
e Gerenciamento de Configuragdo e Ativos de Servigos;
e Gerenciamento de Nivel de Servigo.
2.13.3. Outras condigdes devem ser observadas no futuro Termo de Referencia e seus Anexos.
Requisitos de implantagao:
2.14.1. A implementacdo integral da solugdo devera ser planejada em um projeto especifico, assegurando sua completa disponibilidade e operagdo no inicio dos servigos. Para a execugdo das atividades descritas neste Estudo Técnico Preliminar da Contratacdo, a Contratada deverd seguir os padrGes e diretrizes
aplicaveis aos ambientes da Contratada, incluindo métodos, técnicas, arquiteturas e documentagdo estabelecidos.
2.14.2. A Infra S.A. fornecerd a Contratada as bases de conhecimento necessdrias para a execugdo do contrato, como parte da transferéncia inicial de conhecimento. Nos primeiros trés meses do contrato, serd instituido um Periodo de Adaptagdo, durante o qual a Infra S.A. passard as informagdes e atividades
necessarias a Contratada, mantendo os padrdes estabelecidos, de forma a garantir a continuidade dos servigos. Findo esse periodo, a Contratada assumira integralmente a execugdo dos servigos, sendo responsavel pelos resultados alcangados.
2.14.3. Este Periodo de Adaptagdo permitira a Contratada a implementagdo gradual dos resultados esperados e a adequagdo aos Niveis Minimos de Servigo requeridos, realizando os ajustes necessarios para alcangar o desempenho minimo exigido ao final desse prazo. Durante o periodo de adaptagdo, a Contratada
devera adotar todas as medidas cabiveis para assegurar a execugdo eficaz dos servigos, incluindo a realizagdo de ajustes, alinhamentos e adequagdes nos seus processos de trabalho.
2.14.4. Caso ocorra uma prorrogagdo do contrato, ndo sera concedido um novo Periodo de Adaptacdo.
2.14.5. Durante o Periodo de Adaptagdo Operacional, a Contratada devera efetuar um diagndstico da maturidade dos processos e fungdes conforme as praticas do ITIL. O escopo desse diagndstico inclui os processos ITIL definidos e as quatro fungdes ITIL (Central de Servigo, Gerenciamento Técnico, Gerenciamento de

Operagdes de TIC e Gerenciamento de Aplicativos), conforme detalhado no Anexo Il - Diagndstico da Maturidade de Processos ITIL, deste ETPC.

Requisitos de garantia técnica e manutengao:
2.15.1. Os prazos de garantia deverdo estar contidos na abertura das Ordens de Servigos, além disso, devera ser objeto do diagndstico de maturidade e seu ajuste na ferramenta de ITSM a ser fornecida pela Contratada.
2.15.2. A Contratada devera apresentar a Infra S.A., no prazo de 10 (dez) dias Uteis, prorrogaveis por igual periodo a critério da Infra S.A., contado da data da assinatura do contrato, comprovante de prestagdo de garantia correspondente ao percentual de 5% (cinco por cento) do valor total do contrato, podendo optar

por caugdo em dinheiro, seguro-garantia ou fianga bancaria.

Requisitos de experiéncia profissional:



2.17.

2.18.

2.19.

2.20.

2.16.1. Os servigos deverdo ser prestados por profissionais com experiéncia e conhecimentos conforme descrito no Anexo | — Descri¢do dos Servigos, Formagdo de Equipe, Experiéncia Profissional deste instrumento, considerando seu perfil, escopo das atividades, as atividades, tempo de experiéncia, escolaridade,
competéncias, atitudes e habilidades desejadas.

Requisitos de formagdo da equipe:
2.17.1. A prestagdo dos servigos deverd observar os quantitativos minimos exigidos durante toda a execugdo dos servigos, além de observar cuidadosamente a descri¢do dos servigos e a experiéncia profissional do Anexo | — Descrigdo dos Servigos, Formagdo de Equipe, Experiéncia Profissional deste ETPC.
2.17.2. Cabe exclusivamente a equipe de fiscalizagdo o redimensionamento dos quantitativos minimos, considerando variagdes de demanda, crescimento do ambiente.
2.17.3. Para garantir que os profissionais envolvidos na prestagdo do servigo possuam a qualificagdo técnica necessaria, a Contratada devera apresentar, como comprovagado, os curriculos e documentos de qualificagdo dos profissionais designados para a execugdo.
2.17.4. A comprovacdo do nivel de escolaridade sera validada mediante a apresentagdo de copia do diploma ou certificado de conclusdo de curso, emitidos por instituigdes de ensino reconhecidas pelo MEC.
2.17.5. Para as certificagOes, serd necessario apresentar copias dos certificados emitidos por drgdos competentes e habilitados.
2.17.6. Para validar o vinculo do profissional com o Prestador de Servigos, serdo aceitos os seguintes documentos:
2.17.6.1. Carteira de Trabalho e Previdéncia Social (CTPS);
2.17.6.2. Ficha de Registro de Empregado (RE) devidamente registrada;
2.17.6.3. Contrato de prestacdo de servigos vigente entre a empresa e o profissional;
2.17.6.4. Estatuto ou contrato social do Prestador de Servigos, no caso de sécios da empresa.
Requisitos de metodologia de trabalho:
2.18.1. A execucdo dos servigos esta condicionada ao recebimento pelo Contratado de Ordem de Servigo (OS) emitida pela Contratante.
2.18.2. A OS indicara o servigo, a quantidade e a localidade na qual os deverdo ser prestados.
2.18.3. A execugdo do servigo dever ser acompanhada pelo Contratado, que dara ciéncia de eventuais acontecimentos a Contratante.
2.18.4. Deverdo ser utilizadas para a execugdo dos servigos as praticas de gerenciamento previstas no modelo ITIL, NBR ISO/IEC 27001, NBR ISO/IEC 20000 e metodologias aplicaveis.
2.18.5. Demais requisitos de metodologia de trabalho encontram-se detalhados no item 10 - MODELO DE GESTAO DO CONTRATO do Termo de Referéncia.
Requisitos de seguranga da informacdo e privacidade:
2.19.1. A Contratada deverd manter sigilo absoluto sobre quaisquer dados e informag&es contidos em quaisquer documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento durante a execu¢do dos servigos, ndo podendo, sob qualquer pretexto, divulgar,
reproduzir ou utilizar, sob pena de lei, independentemente da classificagdo de sigilo conferida pela Contratante a tais documentos.
2.19.2. A Contratada deverd observar a Politica de Seguranca da Informagdo e demais as normas de seguranga da informagdo da Contratante, disponiveis em seu site.
2.19.3. Na hipdtese de, em razdo da execugdo do presente Contrato, a Contratada realizar operagdes de tratamento de dados pessoais relacionados a Contratante, a Contratada declara estar ciente e concorda com as disposi¢des constantes do Anexo | do Contrato.
2.19.4. Os demais requisitos de seguranca e privacidade serdo minudenciados no Anexo | do Contrato.
Demais requisitos aplicaveis:
2.20.1. A Contratada tem a gestdo integral da equipe vinculada ao contrato, com liberdade para ajustar o nimero de profissionais e alocar recursos entre diferentes atividades de multiplos contratos. No entanto, é necessario garantir que todos os requisitos de perfis, quantitativos e niveis de servico minimos sejam
atendidos, mantendo esses parametros durante os Ultimos dois meses de execugdo.
2.20.2. A prestacdo de servicos devera ser realizada por profissionais devidamente identificados e com documentagdo encaminhada, que possuam a formagdo, experiéncia e qualificagdo técnica compativeis com o perfil solicitado no contrato. A Contratada deve garantir que cada profissional esteja alocado de acordo
com o regime de trabalho adequado ao seu perfil.
2.20.3. A Contratada devera atender aos requisitos de perfis profissionais minimos e quantitativos especificados em cada Ordem de Servigo, além de observar a base salarial minima proposta neste Termo e Referéncia.
2.20.4. Ndo é permitido que tarefas ou servigos sejam realizados por profissionais sem a qualificagdo exigida, ou por aqueles que ocupem fungGes incompativeis com o nivel ou qualificagdo definidos para as atividades, conforme detalhado nos anexos deste ETPC.
2.20.5. A fiscalizagdo do contrato verificara se a OS estd sendo cumprida em sua totalidade, observando a disponibilidade dos perfis e quantitativos necessarios, a qualidade dos resultados entregues e o atendimento aos prazos de acordo com os critérios e niveis minimos de servigo estabelecidos.
2.20.6. Requisitos de vistoria:
2.20.6.1. Serdo disponibilizados data e horario diferentes aos interessados em realizar a vistoria prévia, quando for o caso.
2.20.6.2. O prazo para vistoria iniciar-se-a no dia Util seguinte ao da publicagdo do futuro Edital, estendendo-se até o dia util anterior a data prevista para a abertura da sessdo publica.
2.20.6.3. Para a vistoria o licitante, ou o seu representante legal, devera estar devidamente identificado, apresentando documento de identidade civil e documento expedido pela empresa comprovando sua habilitagdo para a realizagdo da vistoria.
2.20.6.4. Por ocasido da vistoria, ao licitante, ou ao seu representante legal, podera ser entregue CD-ROM, “pen-drive” ou outra forma compativel de reprodugdo, contendo as informagGes relativas ao objeto da licitagdo, para que a empresa tenha condigSes de bem elaborar sua proposta.
2.20.6.5. A ndo realizagdo da vistoria ndo podera embasar posteriores alegagdes de desconhecimento das instalagdes, duvidas ou esquecimentos de quaisquer detalhes dos locais da prestagdo dos servigos, devendo a licitante vencedora assumir os 6nus dos servigos decorrentes.
2.20.6.6. A licitante devera declarar que tomou conhecimento de todas as informagdes e condigdes locais para o cumprimento das obrigagdes relativas ao objeto da licitagdo.
2.20.7. Requisitos de recursos humanos:
2.20.7.1. A Gestdo do Contrato sera realizada por meio das fungGes e atribuicdes:

a) Gestor: atestar a nota de cobran¢a encaminhada pela empresa e enviar a drea administrativa para providéncias; autorizar a aplicagdo das multas propostas pelo fiscal técnico; encaminhar a documentagdo comprobatdria de penalizagdes ou multas administrativas para os setores responsaveis e
solicitar providéncias;

b) Fiscal Técnico: acompanhar e fiscalizar a execugdo dos servigos e anotar em registro préprio todas as ocorréncias relacionadas com a execugdo, comunicando as ocorréncias de quaisquer fatos que exijam medidas corretivas por parte da empresa;
c) Fiscal requisitante: empregado da Infra S.A., da drea requisitante da solugdo, indicado pela autoridade competente dessa drea para fiscalizar a contratagdo do ponto de vista funcional da Solugdo de Tecnologia da Informacéo; e
d) Fiscal administrativo: empregado da Infra S.A., indicado pela autoridade competente dessa area para fiscalizar a contratagdo quanto aos aspectos administrativos.

2.20.7.2. Confirma-se, oportunamente, que a Infra S.A. possui em seu quadro empregados habilitados para exercer todas as atividades elencadas no tépico acima.

2.20.7.3. Nos termos do Capitulo V (arts. 56 e 57) do Decreto n? 11.129, de 11 de julho de 2022, é fortemente recomendavel que o Contratado possua ou desenvolva PROGRAMA DE INTEGRIDADE, que consiste num conjunto de “mecanismos e procedimentos internos de integridade, auditoria e incentivo a
denuncia de irregularidades e na aplicagdo efetiva de cddigos de ética e de conduta, politicas e diretrizes com objetivo de detectar e sanar desvios, fraudes, irregularidades e atos ilicitos praticados contra a administragdo publica, nacional ou estrangeira”.



2.20.8. Requisitos de alinhamento a Plataforma de Governo Digital

2.20.8.1. Deve estar alinhada com as diretrizes da Secretaria de Governo Digital (SGD), conforme a IN SGD/ME n2 94/2022 e a Portaria SGD/MGI n2 1.070/2023, garantindo interoperabilidade e compatibilidade com as plataformas de governo digital.

2.20.9. Requisitos de conformidade com a LGPD
2.20.9.1. A Contratada devera implementar controles técnicos e organizacionais que assegurem o cumprimento das obrigagdes legais estabelecidas pela LGPD. Isso inclui o tratamento adequado de dados pessoais, com coleta minima necessdria e retengdo limitada ao tempo estritamente necessario.
2.20.9.2. A empresa devera realizar auditorias periddicas para garantir a conformidade dos processos com a legislagdo vigente, bem como para identificar e remediar possiveis falhas.
2.20.9.3. A Contratada devera adotar medidas para garantir a privacidade por design e realizar avaliagdes de impacto a privacidade sempre que houver alteragGes significativas nos processos que envolvem dados pessoais.
2.20.9.4. De forma complementar, devera observar a Resolugdo Normativa — Infra S.A. n2 28/2024/CONSAD-INFRASA/AG-INFRASA, que estabelece a Politica de Protegdo e Privacidade de Dados Pessoais, no dmbito da Infra S.A.

2.21. Identificacdo de padrées minimos de qualidade e desempenho do servigo.

2.21.1. Para a presente contratagdo, deverao ser elaborados os critérios minimos de qualidade e de aceitagdo das entregas dos servigos, conforme os seguintes parametros:

2.21.1.1. Deverdo ser elaborados os Niveis Minimos de Servigo (NMS), que definirdo as metas e métricas essenciais que a empresa contratada devera alcangar para garantir a qualidade e eficiéncia dos servigos prestados. Os principais aspectos a serem avaliados incluem o tempo de resposta a incidentes, a

resolucdo de problemas e a detecgdo de ameagas de seguranca. Esses pardmetros serdo essenciais para assegurar que os servigos oferecidos estejam alinhados com as melhores praticas de mercado e as necessidades da Contratante.

2.21.1.2. Deverdo ser definidos os critérios de aceitagdo das entregas, ou seja, as condigGes necessarias para que a Contratante aprove os servigos prestados. As condigdes deverdo determinar que os servigos sé serdo aceitos caso atendam aos NMS estabelecidos. Para garantir a conformidade, serdo utilizados
relatérios periddicos e instrumentos de fiscalizagdo. Além disso, em casos de ndo conformidade, devera haver previsdo para a rejeicdo das entregas, com a necessidade de corre¢do sem custo adicional para a Contratante. Penalidades também deverdo ser previstas em caso de descumprimento dos requisitos,
podendo haver redugdo proporcional no pagamento a Contratada.

2.22. Para a presente contratagdo serd elaborado Termo de Referéncia com os elementos necessarios e suficientes, com nivel de precisdo adequado para definir e dimensionar os servigos, que assegure a viabilidade técnica e o adequado tratamento do impacto ambiental do empreendimento, se for o caso, de modo a
possibilitar a avaliagdo do custo dos servigos e a definicdo dos métodos e do prazo de execugdo.

3. ANALISE COMPARATIVA DAS SOLUGOES

3.1. Os contratos atuais derivaram do Pregdo Eletrénico n2 10/2019, com adjudicagdo para itens distintos, cujo objeto foi a “Contratagdo de servigos continuados e especializados na area de Tecnologia da Informagdo e Comunicagdo - TIC, denominada Central de Servigos, organizada no modelo de Service Desk, com
servigos de atendimento ao usuario e suporte técnico, remoto e presencial, de 12 e 22 niveis, e de Servigos continuados e especializados de apoio a operagdo e sustentagdo de Servigos de TIC, 3° nivel, visando atender as necessidades de todas as unidades da Valec Engenharia, ConstrugGes e Ferrovias S.A., baseando-se nas boas
praticas de gestdo de TIC, conforme termos e condigdes do Contrato, do Termo de Referéncia, seus anexos e encartes”.

3.2. O resultado do referido Pregdo gerou dois contratos:

3.2.1. O Contrato n2 08/2019, celebrado com a empresa Connectcom, para o fornecimento dos servigos do Grupo 1 - Servigos continuados e especializados na area de Tecnologia da Informacdo e Comunicag¢3o (TIC), denominado Central de Servigos organizada no modelo de Service Desk, com servigos de
atendimento ao usuario e suporte técnico, remoto e presencial, de 12 e 22 niveis baseando-se nas boas praticas de gestdo de TIC, com aferi¢do baseada em metas de Niveis Minimos de Servigos (NMS); e

3.2.2. O Contrato n2 09/2019, firmado com a empresa Central IT, para o fornecimento dos servicos relacionados ao Grupo 2, itens 2 a 13 - Servigos continuados especializados de apoio a operacéo e sustentacgdo de Servigcos de TIC, 32 nivel, a saber:
a) Ilha de apoio ao Gerenciamento de Operagdes de TIC;
b) Ilha de Monitoramento de Servigos e ambiente de TIC;
c) Ilha de Sustentagdo de Banco de Dados;
d) Ilha de Sustentagdo de Sistemas Operacionais;
e) Ilha de Sustentagdo de Redes;
f) llha de Sustentacdo de Armazenamento e Backup;
g) llha de Sustentagdo de Virtualizagdo e Cloud;
h) Ilha de Sustentagdo de Aplicagbes e Servigos Corporativos;
i) Ilha de Sustenta¢do de Seguranga da Informagdo;
j) llha de Sustentacdo de Portais Corporativos;
k) llha de apoio a Governanga de TIC com afericdo baseada em metas de Niveis Minimos de Servigos (NMS); e

1) Servigos Projetizados de TIC de apoio a implementagdes e melhorias nos servigos de TIC 32 nivel.

3.3. E o cenario resultante demonstrou que, com o passar do tempo, a contratagdo de duas empresas distintas para a execugdo dos servigos de suporte a usuarios e sustenta¢do da infraestrutura apresenta uma série de riscos que necessitam de tratamento adequado.
3.4. A tabela a seguir lista os principais riscos associados a essa abordagem, juntamente com as recomendagdes para sua mitigagdo.
Risco Mitigagdo

e Estabelecer processos claros de comunicagdo e coordenagdo, incluindo reunides regulares entre as equipes das duas empresas e a criagdo de um comité

A comunicagdo entre as duas empresas pode ser inadequada, levando a falhas de coordenacgdo e integragao. L. R ~
de governanga para supervisionar as interagdes.

e Elaborar um contrato detalhado que defina claramente as responsabilidades de cada empresa e os limites de suas atividades.

Pode haver dificuldades em definir claramente as responsabilidades de cada empresa, resultando em lacunas ou sobreposi¢des de tarefas. - s . . .
* Implementar uma matriz de responsabilidade (RACI) para mapear quem é responsével, quem deve ser consultado e quem deve ser informado.

e Exigir que ambas as empresas sigam padrdes e protocolos de integragdo definidos.

Os sistemas desenvolvidos ou gerenciados por cada empresa podem ndo ser compativeis entre si, dificultando a integragdo. R ) ~ L . . ‘o e
g P P p P grag ® Realizar testes de integragdo desde o inicio do projeto e manter uma equipe técnica focada em resolver problemas de compatibilidade.

e Estabelecer politicas de seguranca e gerenciamento de riscos uniformes, que ambas as empresas devem seguir.

A gestdo de riscos e a seguranga podem ser inconsistentes entre as duas empresas, criando vulnerabilidades. . oo . X
e Realizar auditorias regulares para garantir a conformidade.

A qualidade e o desempenho do trabalho realizado por uma empresa podem nao estar no mesmo nivel da outra, afetando a entrega geral e Definir critérios de desempenho e qualidade claros e mensuraveis.
dos servigos. e Implementar um sistema de monitoramento continuo para avaliar o desempenho de ambas as empresas.




3.5.

e Desenvolver um cronograma detalhado e integrado que inclua todas as dependéncias entre as atividades das duas empresas.

A dependéncia de entregas de uma empresa para a outra pode causar atrasos, especialmente se uma empresa ndo cumprir seus prazos. R o ) . L
e Realizar revisdes de progresso regulares para identificar e resolver atrasos potenciais.

e Incluir uma margem de contingéncia no orgamento para cobrir custos inesperados.

A coordenagdo entre duas empresas pode levar a custos adicionais ndo previstos, como retrabalho e gerenciamento de integragdo. . K .
e Monitorar os custos de perto e implementar controles rigorosos de orgamento.

A documentacdo técnica e operacional pode variar em qualidade e formato entre as duas empresas, dificultando a manutencgdo e o suporte e Estabelecer padrdes de documentagdo que ambas as empresas devem seguir.
futuros. e Realizar revisdes periddicas da documentagdo para garantir consisténcia e completude.

A contratagdo de solugdo Unica, conforme as premissas estabelecidas no Anexo Il da Instrugdo Normativa SGD/ME n2 94, de 23 de dezembro de 2022, é amplamente adotada na Administragdo Publica por proporcionar unicidade e melhores resultados. Portanto, a nova contratagdo sera realizada de forma

unificada, sem o parcelamento, considerando a legislagdo vigente e os principios da Administracdo Publica, além dos aspectos técnicos e operacionais descritos a seguir:

3.6.
3.7.
3.8.

3.9.

3.5.1.

3.9.1.

Interdependéncia Técnica e Operacional

3.5.1.1. Sinergia entre servigos: os servigos sdo interdependentes e possuem uma relagdo de sinergia que impacta diretamente em sua eficiéncia e eficacia. Por exemplo, a Central de Servigos atua como o ponto de contato inicial para os usuarios, enquanto a sustentagdo de infraestrutura fornece o suporte
técnico necessario para resolver incidentes e problemas reportados. A separacdo dessas contratagdes poderia causar descoordenagdo e aumentar o tempo de resposta e a resolugdo de problemas, prejudicando a qualidade dos servigos.

3.5.1.2. Integracdo de ferramentas: ambos os servigos utilizam ferramentas de monitoramento, gestdo de incidentes e controle de mudangas que precisam ser integradas para garantir uma operagdo coesa. A fragmentagdo dos contratos pode levar a incompatibilidade de sistemas, dificultando a gestdo
centralizada e o fluxo de informagGes, sem considerar a maturidade tecnoldgica entre os processos e a gestdo.

Eficiéncia Econdmica e Administrativa

3.5.2.1. Economias de escala: uma contratagdo Unica permite aproveitar as economias de escala, resultando em um custo total mais baixo em comparagdo a contratagdes separadas. A unificagdo da contratacdo pode reduzir custos administrativos, gerenciais e operacionais, além de possibilitar negociagdes mais
vantajosas com os fornecedores.

3.5.2.2. Simplificacdo da gestdo de contratos: a gestdo de um Unico contrato reduz a complexidade administrativa e facilita a supervisdo, monitoramento e fiscalizagdo dos servigos prestados. Isso também minimiza a sobrecarga de trabalho da equipe responsavel pela gestdo dos contratos, permitindo um
controle mais eficiente e efetivo. Com menos contratos para administrar, a equipe pode concentrar esforgos na melhoria da qualidade dos servigos e na identificagdo de oportunidades de otimizagdo, assegurando um gerenciamento mais fluido e proativo.

Conformidade Legal

3.5.3.1. Principios da eficiéncia e razoabilidade: de acordo com a Lei n? 13.303/2016 (Lei das Estatais), a Administragdo Publica deve observar os principios da eficiéncia e da razoabilidade em suas contratagdes. A divisdo dessa contratagdo em partes menores contraria esses principios, pois pode resultar em
maior complexidade, custos mais altos e menor eficiéncia operacional.

3.5.3.2. Risco de fragmentagdo de contratos: a legislagdo também veda a fragmentagdo de despesas para burlar os limites de valores estabelecidos para modalidades de licitagdo. Embora a intengdo ndo seja essa, a divisdo da contratacdo pode ser interpretada como uma tentativa de fragmentagdo de contrato,
0 que poderia gerar questionamentos e implicacGes legais.

O conceito de solugdo para a contratagdo dos servigos de Central de Servigos e Sustentagdo de Infraestrutura de Tl de forma integrada é a abordagem mais adequada para garantir a eficiéncia, economicidade e conformidade legal da Infra S.A.
Esta solugdo assegura a integracdo dos servigos, otimiza a gestdo contratual e alinha-se aos principios da Administragdo Publica, proporcionando um ambiente de Tl mais coeso e eficiente para a organizagao.

Esta opgdo estd em consonancia com a Sumula n2 247 TCU e Acérdaos 280/2010 e 3.140/2016 - existindo a possibilidade de risco ao conjunto do objeto pretendido, ndo ha razdo para fragmentar inadequadamente os servicos a serem contratados.

As necessidades similares em outros 6rgdos ou entidades da Administragdo Publica e as solugées adotadas

Predominantemente, as contratacdes de Tl tém seguido a Portaria SGD/MGI n2 1.070, de 01/06/2023 e, no caso do Poder Judiciario, a Resolucdo 468, de 15/07/2022, que dispde sobre as diretrizes para as contratagbes de Solucdo de Tecnologia da Informagdo e Comunicagdo pelos 6rgdos submetidos ao

controle administrativo e financeiro do Conselho Nacional de Justiga (CNJ).

3.9.2.

Abaixo alguns editais deste ano (2024), que seguem a Portaria SGD/MGI n2 1.070/2023. Cabe destacar, o processo de contratagdo do Tribunal Regional Federal 12 Regido, que mesmo ndo sendo integrante do SISP estd usando em seu processo todo o referencial da Portaria.

Ministério do Desenvolvimento e Assisténcia Social, Familia e Combate a Fome.
Subsecretaria de Assuntos Administrativos.

Uasg: 550005 | Pregdo Eletronico 90002/2024.

Entrega da Proposta até: 08/02/2024 as 10:00 h.
http://www.comprasnet.gov.br/acesso.asp?url=/edital-550005-5-90002-2024.

Fundagdo Universidade de Brasilia - FUB.

Uasg: 154040 | Pregio Eletrénico 90201/2024.

Entrega da Proposta até: 09/07/2024 as 10:00 h.
http://www.comprasnet.gov.br/acesso.asp?url=/edital-154040-5-90201-2024.

Justica Federal | Tribunal Regional Federal-Sec.1a.Reg./DF

Uasg: 90027 | Pregdo Eletrénico 90012/2024.

Entrega da Proposta até: 06/05/2024 as 14:00 h.
http://www.comprasnet.gov.br/acesso.asp?url=/edital-90027-5-90012-2024.

Ministério da Ciéncia, Tecnologia e Inovagdo

Uasg: 240101 | Pregdo Eletronico 90007/2024.

Entrega da Proposta até: 05/07/2024 as 09:30 h.
http://www.comprasnet.gov.br/acesso.asp?url=/edital-240101-5-90007-2024.



http://www.comprasnet.gov.br/acesso.asp?url=/edital-550005-5-90002-2024
http://www.comprasnet.gov.br/acesso.asp?url=/edital-154040-5-90201-2024
http://www.comprasnet.gov.br/acesso.asp?url=/edital-90027-5-90012-2024
http://www.comprasnet.gov.br/acesso.asp?url=/edital-240101-5-90007-2024

3.9.3.

Apesar da predominéncia na adogdo do modelo proposto pela Portaria SGD/MGI n2 1.070, ainda é possivel encontrar contratos que adotam outros modelos, especialmente os mais antigos ou realizados no dmbito estadual. Além do modelo de contrata¢do por posto de trabalho, é possivel encontrar solugdes

utilizando UST (Unidade de Servigo Técnico) e USI (Unidade de Servigo Integrado) como métricas de mensuragdo, sendo este Ultimo mais relevante em ambitos Federal e Distrital.

3.9.4.

3.9.5.

3.9.6.

As alternativas do mercado

3.9.4.1. Atualmente, existem no mercado varias alternativas, apresentadas conforme tabela abaixo:
Id Descrigdo da Solugdo (ou cenario)
1 Solugdo S1: Postos de Servigo.
2 Solugdo S2: Item de Configuragdo (USI).
3 Solugdo S3: Remuneragdo Mensal Fixa - Portaria SGD/MGI n2 1.070/2023.
4 Solugdo S4: Unidade de Servigo Técnico (UST).

A existéncia de softwares disponiveis conforme descrito na Portaria STI/MP n2 46, de 28 de setembro de 2016, e suas atualizagdes

3.9.5.1. N3do se aplica ao objeto da pretensa contratagdo.

As politicas, os modelos e os padroes de governo, a exemplo dos Padroes de Interoperabilidade de Governo Eletronico - ePing, Modelo de Acessibilidade em Governo Eletronico - eMag, Padrées Web em Governo Eletronico - ePwg, padroes de Design System de governo, Infraestrutura de Chaves

Publicas Brasileira - ICP-Brasil e Modelo de Requisitos para Sistemas Informatizados de Gestdo Arquivistica de Documentos - e-ARQ Brasil, quando aplicaveis

3.9.7.

3.9.8.

3.9.6.1. Deverdo ser observados os padrdes do governo federal, como Padrdes de Interoperabilidade de Governo Eletrénico (e-Ping), Modelo de Acessibilidade em Governo Eletrénico (e-MAG), Infraestrutura de chaves publicas (ICP-Brasil).

As necessidades de adequag¢do do ambiente do 6rgdo ou entidade para viabilizar a execugdo contratual

3.9.7.1. Para viabilizar a execugdo contratual da prestagdo continuada de servicos de Tecnologia da Informag&o e Comunicagdo (TIC), abrangendo suporte técnico de niveis 1, 2 e 3, além da gestdo, sustentagdo e monitoramento (NOC/SOC) da infraestrutura de Tl, é necessario realizar adequag¢des no ambiente da
Infra S.A.. Essas adequagdes devem considerar os seguintes aspectos:

a) Infraestrutura Tecnoldgica

e Atualizagdo de Hardware: avaliar e, se necessdrio, atualizar servidores, dispositivos de rede e equipamentos de armazenamento para suportar a demanda dos servigos contratados.
e Capacidade de Rede: garantir que a largura de banda e a conectividade da rede sejam suficientes para suportar o trafego gerado pelos servigos, especialmente em operagdes de monitoramento e suporte.

e Ambiente Virtualizado: implementar ou otimizar a virtualizagdo de servidores e recursos, permitindo maior flexibilidade e escalabilidade para a execu¢do dos servigos.
b) Seguranca da Informagdo

e Politicas de Seguranca: estabelecer e documentar politicas de seguranga da informagdo que estejam alinhadas as melhores praticas e normas do setor.
e Sistemas de Monitoramento: implementar solugdes de seguranga que permitam a detecgdo de intrusGes, prevengdo de vazamentos de dados e monitoramento em tempo real das operagoes.

e Treinamento de Pessoal: prover capacitagdo continua para a equipe em questdes de seguranca da informacdo e boas praticas de uso de tecnologia.

c) Gestdo de Processos

e Documentacgdo de Processos: mapear e documentar todos os processos relacionados ao suporte técnico e a gestdo da infraestrutura de Tl, garantindo que haja clareza nas responsabilidades e procedimentos.

e Ferramentas de Gestdo: implementar ferramentas de gestdo de servigos de Tl (ITSM) para facilitar a coordenagdo das atividades e a comunicagdo entre os niveis de suporte.
d) Adogdo de Tecnologias Inovadoras

e Ambiente de Testes: criar um ambiente de testes e desenvolvimento onde novas tecnologias, como hiper automagao e Inteligéncia Artificial (IA), possam ser experimentadas antes da implementagdo.

e Integracdo de Sistemas: garantir que os sistemas existentes estejam preparados para integrar novas solugdes, facilitando a automagédo de processos e o autoatendimento.
e) Alinhamento com Diretrizes Estratégicas

e Revisdo do Planejamento Estratégico: realizar uma revisdo do Planejamento Estratégico Institucional para assegurar que as adequagdes no ambiente estejam alinhadas com os objetivos organizacionais.

e Avaliagdo Continua: estabelecer um processo de avaliagdo continua dos servigos e da infraestrutura, permitindo ajustes proativos que garantam a eficiéncia e a eficacia das operagdes.

Os diferentes modelos de prestagdo do servico

3.9.8.1. A Secretaria de Governo Digital (SGD) elaborou um modelo de contratagdo de servigos de operacdo de infraestrutura e de atendimento a usuarios de TIC, em atendimento ao Acérddo n? 2.037/2019 — TCU — Plenadrio e ao Acérddo n? 1.508/2020 — TCU — Plendrio. Esses acorddos identificaram deficiéncias
em diversas contratagdes, especialmente nas que utilizam métricas UST. O modelo desenvolvido se tornou o padrdo a ser adotado pelos érgdos no ambito do SISP.

3.9.8.2. Inicialmente, o modelo foi estabelecido pela Portaria SGD/ME n2 6.432, de 15 de junho de 2021, que trouxe as orienta¢des e o detalhamento para as contrata¢des de Tl no &mbito do SISP. Posteriormente, a Portaria SGD/MGI n2 1.070, de 1 de junho de 2023, introduziu atualizagdes importantes.

3.9.8.3. Embora a Portaria tenha abordado as preocupagdes levantadas pelo TCU de forma a padronizar e otimizar os processos de contratagdo, algumas criticas podem ser realizadas em relagdo a sua implementag¢do e impacto gerado. A padronizagdo proposta pode ser analisada sob duas perspectivas:

e por um lado, facilita a uniformidade e o controle das contratagdes;

e por outro, pode ndo considerar as especificidades e necessidades individuais de cada érgdo.

3.9.8.4. A diversidade de demandas e contextos nos diferentes 6rgdos publicos exige abordagens mais flexiveis, uma vez que uma padronizagdo excessiva pode dificultar a adaptagdo as particularidades de cada situagdo.

3.9.8.5. A Portaria estabelece modelos de pagamento, como o prego fixo mensal e a alocagdo de profissionais com base em Niveis Minimos de Servico (NMS). Embora esses modelos sejam eficazes para garantir previsibilidade e controle de custos, ndo se adequam a todos os tipos de servigos. Por exemplo,
projetos inovadores e de curto prazo frequentemente requerem modelos de contratagdo mais ageis e adaptdveis, como aqueles baseados em entregas ou métodos aplicaveis.

3.9.8.6. O uso do Fator-K para estimar pregos visa promover a transparéncia, mas sua aplicagdo pratica é complexa e suscetivel a interpretaces variadas. A definigdo clara e padronizada do Fator-K é essencial, no entanto, a variagdo nos perfis profissionais, a diversidade de saldrios devido a diferentes
complexidades, as CCTs e as demandas regionais — entre outras variaveis - pode resultar em distor¢Ges. Ainda, a transparéncia na formagdo de pregos pode ser dificultada — ou até mesmo impossibilitada — pela complexidade das planilhas e dos critérios adotados.

3.9.8.7. A Portaria também aborda a importancia da seguranca da informacgdo e da integracdo de sistemas. No entanto, a implementacg&o prética dessa integracdo, bem como a garantia de uma governanga de dados robusta, representam desafios significativos que nem sempre sdo adequadamente atendidos. A
integracdo eficiente entre diferentes sistemas e plataformas requer investimentos continuos e uma coordenacdo eficaz entre diversas partes interessadas, trazendo uma complexidade adicional a execugdo, especialmente quando se considera a maturidade dos diferentes 6rgaos da Administragdo.

3.9.8.8. Vale destacar que a Portaria reconhece algumas situagdes excepcionais onde o modelo padrdo pode ndo ser adequado. Para essas situagdes, sdo definidos trés cendrios especificos, 0s quais exigem a obtengdo de autorizagdo prévia da SGD para sua implementagao.


https://pesquisa.apps.tcu.gov.br/#/documento/acordao-completo/*/NUMACORDAO%253A2037%2520ANOACORDAO%253A2019/DTRELEVANCIA%2520desc%252C%2520NUMACORDAOINT%2520desc/0/%2520?uuid=db64c1a0-b18d-11ea-ab92-21693ec053d7
https://pesquisa.apps.tcu.gov.br/#/documento/acordao-completo/*/NUMACORDAO%253A1508%2520ANOACORDAO%253A2020/DTRELEVANCIA%2520desc%252C%2520NUMACORDAOINT%2520desc/0/%2520

Essa flexibilidade, quando aplicada a casos excepcionais, visa atender a demandas especificas que ndo se encaixam perfeitamente no modelo padrdo. Para garantir a efetividade e a padronizagdo na gestdo de contratos de TIC, a Portaria estabelece algumas condigdes rigorosas que devem ser

3.9.8.9.
observadas: Avaliagdo da Viabilidade de Modelos Existentes, Conformidade com a Sumula TCU 269 e Evitar a Criagdo Unilateral de Unidades de Medida.
3.9.8.10. Além disso, a Portaria reconhece que o modelo padrdo de contratacdo de TIC pode precisar de ajustes para atender as necessidades especificas de cada 6rgdo ou entidade, orientando os jurisdicionados a comunicar a SGD por oficio para tais ajustes.
3.9.8.11. Neste contexto, a Infra S.A. conduziu seus estudos preliminares considerando o normativo vigente e a possibilidade de flexibilizagdo, visando atender de forma eficaz as suas demandas e ao seu contexto, sem a necessidade de solicitar andlise daquele érgdo.
3.9.9. Os diferentes tipos de solugées em termos de especificagdo, composicdo ou caracteristicas dos bens e servigos integrantes
3.9.9.1. Para o presente estudo, utilizou-se as solugdes constantes no item 3.10.
3.9.10. A possibilidade de aquisicdo na forma de bens ou contratagdo como servigo
3.9.10.1. A necessidade desta contratagdo pode ser atendida pela contratacdo de servigos. Essa abordagem sera detalhada no subitem 3.10 deste ETPC.
3.9.11. A amplia¢do ou substitui¢do da solugdo implantada
3.9.11.1. N&o se aplica a pretensa contratagdo.
3.9.12. As diferentes métricas de prestacdo do servigo e de pagamento
3.9.12.1. Com base nas solugGes apresentadas no item 3.9.4.1 deste ETPC, as métricas de prestagdo do servico e de pagamento podem ser definidas da seguinte forma:

a) Solugdo S1: Postos de Servigo

e Meétricas de Prestacdo do Servigo:

o Disponibilidade dos Postos: percentual de tempo em que os postos de servigo estdo efetivamente ocupados e em operagao.
o Qualidade do Atendimento: avaliagdo da satisfagdo do usudrio através de pesquisas, buscando um indice de satisfagdo acima de 80%.
o Produtividade: numero de atendimentos ou tarefas concluidas por posto de servigo em um periodo determinado.

e Meétricas de Pagamento:
o Remuneragdo Vinculada a Resultados: pagamento baseado em indicadores de desempenho, como a qualidade do atendimento e a produtividade, em vez de pagamento fixo por posto.

o Penalidades por Inadimplemento: dedugGes financeiras por descumprimento das metas de atendimento ou por reclamagdes de usuarios.
b) Solugdo S2: Item de Configuragdo (USI)

e Meétricas de Prestagdo do Servigo:
o Numero de Itens de Configuragdo Geridos: quantidade de ICs geridos efetivamente pela Contratada.
o Taxa de Mudanga nos ICs: percentual de mudangas implementadas em relagdo ao total de ICs, buscando um nivel de adaptabilidade.
o Sustentagdo da Infraestrutura: tempo médio para resolugdo de problemas e manutengdo preventiva dos ICs.
e Meétricas de Pagamento:
o Pagamento Proporcional aos ICs: pagamento calculado com base no nimero de ICs geridos, com ajustes em fun¢do da demanda.

o Remuneragdo por Resultados: pagamento baseado no cumprimento de indicadores de nivel de servigo previamente definidos.
c) Solugdo S3: Remuneragdo Mensal Fixa - Portaria SGD/MGI n2 1.070/2023

e Meétricas de Prestacdo do Servigo:
o Atendimento a Niveis Minimos de Servigo: percentual de cumprimento dos niveis minimos estabelecidos para atendimento e suporte.

o Eficiéncia no Atendimento: tempo médio de resposta e resolugdo de problemas reportados.
o Flexibilidade na Adaptagdo a Demanda: capacidade de ajustar a alocagdo de recursos em resposta a picos de demanda.

e Meétricas de Pagamento:
o Custo Mensal Fixo Ajustado: pagamento fixo mensal que considera a variagdo de demanda, utilizando o "esforgo unitario" para refletir a real necessidade.

o Pagamentos Adicionais por Excesso de Demanda: estabelecer um sistema de pagamento extra para servigos que excedam o escopo originalmente contratado, como em periodos de alta demanda.

d) Solugdo S4: Unidade de Servigo Técnico (UST)

e Meétricas de Prestagdo do Servigo:
o Numero de Atividades Realizadas: contagem de atividades executadas em relagdo ao catalogo de servigos.
o Qualidade do Servico: avaliagdo da eficiéncia e da satisfagdo do usudrio com as atividades executadas.
e Meétricas de Pagamento:
o Remuneragdo por Atividade: pagamento por cada atividade executada conforme o catélogo de servigos, considerando a complexidade e a criticidade.

o Penalidades por Baixo Desempenho: dedugdes financeiras em caso de desempenho abaixo dos padrdes acordados.

3.10. Identificagdo das Solugdes:
Id Descrigdo da Solugdo (ou cenario)
1 Solugdo S1: Postos de Servigo.
2 Solugdo S2: Item de Configuragdo (USI).
3 Solugdo S3: Remuneragdo Mensal Fixa - Portaria SGD/MGI n2 1.070/2023.




4 Solugdo S4: Unidade de Servigo Técnico (UST).

3.10.1. Solugdo S1: Postos de Servigo.
3.10.1.1. Descrigdo: A contratagdo por Postos de Servigo envolve a alocagdo de mdo de obra dedicada nas dependéncias do 6rgdo contratante, com base na quantidade e na remuneragdo dos profissionais alocados.
3.10.1.2. Apesar deste modelo simplificar a fiscalizagdo técnica, ele apresenta varios riscos, incluindo a possibilidade de inadimplemento trabalhista e o paradoxo lucro-incompeténcia, onde a produtividade pode ser menor ao esperado, mesmo com uma remuneragao fixa.
3.10.1.3. Andlise: Este modelo pode incentivar a ineficiéncia, pois a empresa contratada pode ser estimulada a aumentar a quantidade de postos de trabalho sem garantir um aumento correspondente na produtividade.
3.10.1.4. Ponto de atengdo: Devido a necessidade de vincular a remuneracdo a resultados, conforme a Simula n2 269 do TCU, e as restri¢bes da Instru¢gdo Normativa n® 94/2022 da SGD, este modelo é considerado inviavel e ndo recomendado.
3.10.1.5. Base Legal:

e Decreto n29.507/2018, art. 32, §12: Permite a execugdo indireta de servigos auxiliares.
e Sumula n? 269 do TCU: Exige que a remunerag¢do seja vinculada a resultados ou ao atendimento de niveis minimos de servigo, permitindo o pagamento por hora ou por posto de servigo apenas quando justificado.

e Instrugdo Normativa n2 94/2022 da SGD, art. 592, VIII: Veda a adogdo de métrica homem-hora ou equivalente, salvo justificativa vinculada a entrega de produtos de acordo com prazos e qualidade definidos.

3.10.2. Solugdo S2: Item de Configuragdo (USI).
3.10.2.1. Descrigdo: Este modelo se baseia nos Itens de Configuragdo (ICs) que comp&em o ambiente de TIC, permitindo ajustar o contrato conforme as oscilagées na demanda. Atualmente, essa solugdo estd em execugdo nos 6rgdos AGU e PCDF.
3.10.2.2. Essa solugdo propde um modelo de contratagdo de servigos de TIC que se adapta as dindmicas e a complexidade do ambiente de Tl do érgdo contratante. Nesse modelo, cada componente essencial para a operagdo dos servigos de TIC é identificado e gerenciado como um item de configuragdo
individual, permitindo uma mensuragdo mais precisa e um pagamento proporcional aos servigos efetivamente prestados. Isso proporciona um controle mais detalhado e atualizado do ambiente de TIC.
3.10.2.3. Alinhada as diretrizes do ITIL, essa abordagem pode ser utilizada como uma ferramenta para aumentar a maturidade na governanca de Tl, além de promover a evolugdo tecnoldgica e a transformagao digital, devido a sua flexibilidade.
3.10.2.4. A principal caracteristica dessa solugdo é sua capacidade de se adaptar as flutuagGes na demanda por servigos, garantindo otimizagdo dos recursos e a adequag¢do do contrato as necessidades reais do drgao.
3.10.2.5. Andlise: A composi¢do do valor da USI pode nao ser suficientemente clara em sua formagdo e apresentar distor¢des. Dessa forma, a falta de parametros objetivos dificulta a avaliagdo da vantajosidade financeira da contratagado, se restringindo apenas ao valor unitario da USI.
3.10.2.6. Ponto de atengdo: E importante observar que, para utilizagdo desta solucdo, se faz necessario apresentar um requerimento a SGD, como mencionado anteriormente. Isso implica o risco de se desenvolver todo o processo de instrugdo da contratacdo e n3o ser aprovada sua utilizagdo. Além disso, a falta
de clareza na formagdo do modelo pode resultar em distorgdes. Por esses motivos, este modelo é considerado invidvel e ndo recomendado.
3.10.2.7. Base Legal:

e Portaria SGD/MGI n2 1.070 de 01/06/2023, Art. 39, Pardgrafo Unico.
e Decreto n29.507/2018, art. 22: Estabelece que servigos de tecnologia da informagdo devem ser preferencialmente objeto de execugdo indireta.

e Acérddo 2502/2019 do TCU: Reconhece as vantagens da métrica USI e recomenda sua adogdo, salientando que a remuneragdo deve ocorrer por resultado, medido por indicadores de nivel de servigo. Abaixo o fragmento:

26. A migragdo para contratos que se valem da métrica USI apresenta inliimeras vantagens em relagéo aos outros modelos. A remuneragéo ocorre por resultado, havendo metas de niveis de servico medidos por indicadores de niveis de servigo (ex. sustentagdo da infraestrutura de Tl e atendimento aos usudrios), independentemente do tempo a ser
despendido pela contratada para alcance dos resultados almejados pela administragdo. (grifo)

27. Por outro lado, a administragdo deve evitar contratagcdes baseadas em UST — a exemplo do posicionamento desta Corte no Acérdéo 916/2015-Plendrio, rel. min.-substituto Augusto Sherman —, cujo mecanismo de faturamento leva em conta a quantidade de incidentes e problemas relatados por usudrios da contratante. Logo, quanto mais instdvel e
imaturo o sistema, maior o nivel de intervengdo da empresa contratada e, por consequéncia, sua remuneragdo e seu lucro, ndo havendo estimulo a melhoria da infraestrutura de Tl e da qualidade dos servigos prestados.

3.10.3. Solugdo S3: Remuneragdo Mensal Fixa - Portaria SGD/MGI n2 1.070/2023.

3.10.3.1. Descrigdo: Este modelo propde uma remuneragdo fixa mensal, baseada na estimativa das categorias e quantidades de profissionais, considerando os principais custos (saldrios) e os Niveis Minimos de Servigo, além de um valor Fator-K Unico pré-fixado. Ele ndo se trata de uma contratagdo por
homem/hora, postos de trabalho ou dedicagdo exclusiva de médo de obra. Este modelo é recomendado pela Portaria SGD/MGI n2 1.070/2023 para servicos de operacdo de infraestrutura e atendimento a usudrios de TIC, sendo obrigatdria a sua adogdo pelos 6rgdos integrantes do Sistema de Administragdo dos
Recursos de Tecnologia da Informagéo (SISP).

3.10.3.2. Este é o modelo padronizado e amplamente utilizado no ambito do SISP e da Administragdo Publica Federal para servigos de infraestrutura e atendimento a usuarios de TI. Ele vincula a execugdo dos servigos ao cumprimento de niveis minimos de servico previamente estabelecidos, com o objetivo de
garantir maior previsibilidade financeira e operacional, além de promover transparéncia nos custos associados.

3.10.3.3. Anidlise: Embora este modelo oferega ampla cobertura para a gestdo de servigos de TIC, pode ser inadequado para servigos com demandas variaveis, resultando em possiveis pagamentos excessivos ou insuficientes. Para servigos que necessitam de flexibilidade na demanda, o modelo pode elevar o
custo da contratagdo, devido a dificuldade de prever corretamente o dimensionamento ao longo da execugdo contratual.

3.10.3.4. Ponto de atengao: Este modelo pode ser ajustado para refletir melhor a flexibilidade da demanda, especialmente quando aplicado a servigos que envolvem alta variagdo ou que exigem rapida adaptagdo tecnoldgica, como em ambientes de DevSecOps e praticas aplicaveis. Assim, é o modelo vidvel para
a presente contratagao.

3.10.3.5. Ajuste para refletir a flexibilidade da demanda: De acordo com as diretrizes da Portaria SGD/MGI n2 1.070, sem ajustes ou flexibilizagdo para o contexto da Infra S.A., teriamos um custo fixo mensal, independentemente de volume adequado ou ndo. No padrdo definido na Portaria, ha flexibilidade em
relagdo a variagGes de demanda, com picos ou necessidades especiais pontuais, conforme apresentado no item 10.8.2, Anexo | desta Portaria:

10.8.2. Ressalta-se que a determinagdo do quantitativo de perfis profissionais serve como insumo para obtengdo do valor de referéncia da contratagdo, ndo se caracterizando, neste modelo, o regime de dedicagdo exclusiva de mdo de obra. Dessa forma, o dimensionamento da quantidade de perfis devera considerar ndo apenas a alocagdo integral do recurso, mas
também a possibilidade de alocagdo parcial, sendo esta entendida como a estimativa fracionaria de demanda de um determinado perfil profissional. (Alterado pela Portaria SGD/MGI n2 6.680, de 04 de outubro de 2024)

Exemplo:

Ao dimensionar o quantitativo de 0,5 profissional de um determinado perfil, o 6rgdo ou entidade contratante estara assumindo que a metade da carga horaria mensal desse profissional serd suficiente para execugdo dos servigos contratados de maneira adequada.

3.10.3.6. Essa configuragdo viabiliza uma composigdo de perfis mais ajustada com a demanda real do 6rgdo ou entidade contratante, sobretudo quanto aos cargos mais especializados de cada categoria de servigo, na medida em que permite ao contratado o compartilhamento dos recursos profissionais com
outros contratos, desde que preservados, em todo caso, os niveis minimos de servigos estipulados no futuro Termo de Referéncia.

3.10.3.7. Esse modelo oferece a Infra S.A. a possibilidade de aumentar ou diminuir a quantidade de esforco mensal, evitando o pagamento fixo mensal e ainda estimula a empresa a gerenciar ativamente as atividades da empresa contratada, no sentido de avaliar constantemente a necessidade de ICs em
sustentagdo. A higienizacdo e a otimizacdo de ICs, juntamente com a automacao de atividades rotineiras, proporcionam uma redugdo no valor mensal de sustentagdo, conforme detalhado no Anexo VI - Valores de Referéncia deste instrumento.

3.10.3.8. Além disso, essa estratégia tem impacto direto na maturidade da governanga digital e na experiéncia dos usuarios, promovendo uma operagdo mais eficiente e responsiva.

3.10.3.9. Base Legal:

e Portaria SGD/MGI n2 1.070/2023: fornece diretrizes para a contrata¢do de servigos de operagdo de infraestrutura e atendimento a usuarios de TIC.

e Instrucdo Normativa n2 94/2022 da SGD: orienta sobre a contratacgdo de servicos de TIC, enfatizando a necessidade de vincular a remuneracio a resultados e niveis de servigo.

3.10.4. Solugdo S4: Unidade de Servigo Técnico (UST)

3.10.4.1. Descrigdo: Este modelo vincula o pagamento a cada atividade especificada no catalogo de servigos, exigindo alta maturidade do Contratante e gestdo intensiva do contrato.



3.10.4.2. Anilise e Ponto de atengdo: Este modelo incentiva a manutengdo de um ambiente instavel com intuito de maximizar a remuneragéo, o que pode comprometer a qualidade dos servigos prestados. O Tribunal de Contas da Unido (TCU) desaconselha sua utilizagdo para servigos continuos de infraestrutura
de TI. Portanto, este modelo é considerado invidvel e ndo recomendado.

3.10.4.3. Base Legal:

e Acdrddo 916/2015 do TCU: Desaconselha o uso de UST para servicos que ndo geram resultados aferiveis, recomendando acordos de nivel de servi¢o que incentivem a redugdo de incidentes.

e Acdrddo 2037/2019 do TCU: Reforga a recomendagéo de evitar a métrica UST para servigos continuos de infraestrutura de TI.

3.11. Andlise Comparativa:
3.11.1. A realizagdo de uma avaliagdo critica das diversas solugdes apresentadas é essencial, levando em conta tanto o aspecto econdmico quanto os beneficios qualitativos para atingir os objetivos da contratagdo. Considerando que a contratagdo segue o modelo definido pela Portaria SGD/MGI n2 1.070/2023, é
importante ressaltar que os requisitos e padrées estabelecidos no ambito do SISP estdo sendo cumpridos quando aplicaveis. Além disso, a solugdo ja foi implementada com sucesso em diversos 6rgdos da Administragdo Publica, o que reforga sua viabilidade e adequagao.
Requisitos Solugdo S1: Posto de Servigos Solugdo S2: Item de Configuragdo USI Sol:((;)é;:;;:’va: gg;‘;“;gagji,':;;/s;;:;xa ) Solusdo 4 Unidad;st:_e servigo Técnico
Continuidade Operacional dos Servigos de TIC Sim Sim Sim Sim
Monitoramento e Seguranga da Infraestrutura Sim Sim Sim Sim
Automagédo e Melhoria Continua Sim Sim Sim Sim
Negociais Integracdo e Escalabilidade Nao Sim Sim Ndo
Eficiéncia no Atendimento e Gestdo de Chamados Nao Sim Sim Nao
Sustentagdo e Gerenciamento de ambiente critico Sim Sim Sim Sim
Treinamento e Capacitagdo Ndo Sim Sim Nao
Legais Portaria SGD/MGI n2 1.070/2023 e Acérdaos do TCU Nado N3do Sim N3do
Seguir os frameworks ITIL, COBIT e processos aplicaveis para projetos Sim Sim Sim Sim
Tecnolégico Gestdo de mudangas Ndo Sim Sim Nao
Melhoria Continua Sim Sim Sim Sim
Resultado Nao Nao Sim Nao
3.12. Registro de Solugbes Consideradas Inviaveis:
3.12.1. Segundo 0 § 12 do art. 11 da IN SGD/ME 94/2022, as solugdes identificadas e consideradas inviaveis, conforme abaixo, deverdo ser registradas no Estudo Técnico Preliminar da Contratagdo, dispensando-se a realizagdo dos respectivos calculos de custo total de propriedade.
3.12.2. Solugdo S1: Posto de Servigos.
3.12.2.1. Descri¢do: A contratagdo por Postos de Servico envolve a alocagdo de mao de obra dedicada nas dependéncias do érgdo contratante, com base na quantidade e remuneragdo dos profissionais alocados.
3.12.2.2. Ponto de atengdo: Devido a necessidade de vincular a remuneragdo a resultados, conforme a Simula n2 269 do TCU, e as restrigdes da Instrugdo Normativa n2 94/2022 da SGD, este modelo ¢ considerado invidvel e ndo recomendado.
3.12.3. Solugdo S2: Item de Configuragdo (USI).
3.12.3.1. Descrigdo: Este modelo se baseia nos Itens de Configuragdo (ICs) que compdem o ambiente de TIC, ajustando o contrato conforme as oscilagdes na demanda.
3.12.3.2. Ponto de atengdo: E importante observar que para utilizacdo desta solugdo se faz necessario o requerimento junto a SGD, como explicado mais acima, havendo assim o risco da produgdo de todo o processo de instrugdo da contratacdo e ndo ser aprovada sua utilizacdo, além nio ser suficientemente
clara em sua formagdo e apresentar distor¢Ges. Este modelo é considerado invidvel e ndo recomendado.
3.12.4. Solugdo S4: Unidade de Servigo Técnico (UST).
3.12.4.1. Descrigcdo: Este modelo vincula pagamento a cada atividade do catalogo de servigos, exigindo alta maturidade do Contratante e gestdo intensiva do contrato.
3.12.4.2. Anédlise e Ponto de atengdo: Este modelo incentiva a manutengdo de um ambiente instavel para maximizar a remuneragdo, sendo desaconselhado pelo TCU para servigos continuos de infraestrutura de TI. Este modelo é considerado inviavel e ndo recomendado.
4. ANALISE COMPARATIVA DE CUSTOS
4.1. Para realizar a comparag&o de custos, considerou-se exclusivamente a solugdo vidvel tanto técnica quanto funcionalmente. Essa solugdo envolve a prestagdo do servico mediante um pagamento mensal fixo, conforme estabelecido na Portaria SGD/MGI n2 1.070/2023. Essa abordagem esta alinhada com o disposto
no inciso Il do artigo 11 da Instrugdo Normativa SGD/ME n2 94/2022.
4.2. Analise Comparativa de Custos (TCO):
4.2.1. A analise foi fundamentada nos valores de referéncia da Portaria SGD/MGI n2 1.070/2023, que, para elaboracdo de seu Anexo |l, considerou contratacdes similares realizadas no dmbito da Administracdo Publica, além de pesquisas em sites especializados que informam salérios dos perfis profissionais
necessarios a prestagdo dos servigos.
4.2.2. Os valores constantes no Anexo Il da referida Portaria, cumprem o disposto na Instrugdo Normativa SEGES/ME n2 65, de 2021, para fins de pesquisa de pregos das contratagdes que utilizarem os perfis e insumos ali descritos.
4.2.3. Dessa forma, visando promover um modelo de contratagdo de solugdo mais flexivel, baseado na Portaria SGD n? 1.070/2023, a estimativa de custos foi elaborada a partir do Anexo Il - Mapa de Pesquisa Salarial de Referéncia para Servigos de Operagdo de Infraestrutura e Atendimento ao Usuario da referida
Portaria.
4.2.4. Considerando que os valores da pesquisa utilizaram como base referencial dados de 2023, e até o momento n&o foi feita atualizagdo, foi aplicado reajuste com base no IPCA referente aos ultimos 12 meses a titulo de correcdo salarial: 4,14%. Resultando na planilha abaixo:
Salério de Volume Custo Unitario Custo Total
N ! Mensal do
Item Categoria de Servicos Perfil Referéncia Proposto Mensal do Perfil perfil
(A) (B) (C = A x Fator K) (D=CxB)
. ) B Técnico de suporte ao usuério de tecnologia da informag&o Pleno RS 2.209,06 3 RS 5.036,65 RS 15.109,95
1 - Central de Servigos servios de atendimento 2o usuario Técnico de suporte ao usudrio de tecnologia da informagdo Sénior RS 3.088,92 5 RS 7.042,73 RS 35.213,65
Servigos de gestdo de atendimento ao usuario Gerente de suporte técnico de tecnologia da informagdo R$ 8.775,11 1 R$ 20.007,25 R$ 20.007,25




Administrador de banco de dados Sénior - Oracle/PostGreSQL RS 10.188,80 1 RS 23.230,45 RS 23.230,45
Servigos de Banco de Dados
Administrador de banco de dados Pleno - MS SQL, MySQL RS 6.674,80 2 RS 15.218,53 RS 30.437,07
Servigos de Armazenamento e Backup Analista de suporte computacional Sénior - Backup/Armazenamento RS 7.038,40 1 RS 16.047,56 RS 16.047,56
Servigos de Conectividade e Comunica¢do Analista de redes e de comunicagdo de dados Sénior RS 9.268,98 1 RS 21.133,27 RS 21.133,27
Servigos de Infraestrutura para Aplicagoes Especialista em Cloud Sénior - DevSecOps R$ 15.613,04 1 RS 35.597,74 RS 35.597,74
Servigos de Infraestrutura para Virtualizacdo e Nuvem Especialista em Cloud Sénior - Nuvem/Virtualizagdo RS 15.613,04 1 RS 35.597,74 RS 35.597,74
Administrador de sistemas operacionais Sénior - Linux R$9.320,07 2 RS 21.249,76 RS 42.499,52
2 - Servigos de Servigos de Sistemas Operacionais
Gerenciamento, Administrador de sistemas operacionais Sénior - Windows R$ 9.320,07 1 R$ 21.249,76 R$ 21.249,76
Sustentagdo e : Zeni ol : :
monitoramento de ;‘;‘;‘:g::;cmms de Redes, Aplicacdes, Telecom, Voip, Switches, Técnico de Rede (Telecomunicagdes) Pleno RS 2.494,72 2 R$5.687,96 | RS 11.375,93
Infraestrutura de TIC
Servigos de Automagio Analista de sistemas de automacdo Sénior R$ 9.730,60 1 RS 22.185,76 RS 22.185,76
Técnico de suporte ao usuério de tecnologia da informagao Pleno RS 2.209,06 5 RS 5.036,65 RS 25.183,25
Servigos de Monitoramento - NOC/SOC
Administrador em seguranca da informacdo Janior RS 4.667,59 RS 10.642,09 RS 10.642,09
Administrador em segurancga da informagdo Sénior - Gestdo de Vulnerabilidade RS 12.065,49 1 RS 27.509,32 RS 27.509,32
Servigos de Seguranga
Administrador em segurancga da informagdo Sénior - Inteligéncia de Ameagas RS 12.065,49 1 R$ 27.509,32 RS 27.509,32
Servigos de Gerenciamento de Seguranga Gerente de seguranga da informagdo R$ 20.262,82 1 RS 46.199,24 RS 46.199,24
Servigos de Gerenciamento de Infraestrutura Gerente de infraestrutura de tecnologia da informagao RS 15.917,36 1 RS 36.291,57 RS 36.291,57
Total Mensal RS 503.020,44
4.2.5. E importante destacar que, para fins comparativos, a prépria Portaria, em seu artigo 42 e respectivos paragrafos, orienta a utilizacdo da pesquisa salarial de pregos e Fator-K como pardmetros referenciais. Além disso, o processo de pesquisa estd devidamente alinhado ao estabelecido no Art. 92 da Norma

Interna de Licitagbes e Contratagdes Diretas no ambito da Infra S.A. (NILCD) e na Instrugdo Normativa Seges/ME n2 65, de 2021, garantindo a conformidade com as diretrizes normativas vigentes:
Art. 42 Para o planejamento da contratagdo e no momento da eventual prorrogagao contratual, a defini¢cdo do valor de referéncia e do valor maximo da contratagcdo devera utilizar como base a pesquisa salarial de pregos e fator-k, previstos no Anexo Il a esta Portaria.
§ 12 Os valores constantes no Anexo Il cumprem o disposto na Instrugdo Normativa Seges/ME n2 65, de 2021, para fins de pesquisa de precos das contratacdes que utilizarem os perfis e insumos do referido Anexo.

§ 22 Os drgdos e entidades poderdo utilizar valores, perfis ou insumos diferentes daqueles previstos no Anexo Il, seguindo as orientagdes previstas no Anexo |, devendo, neste caso, realizar pesquisa de pregos nos termos da Instru¢do Normativa Seges/ME n2 65, de 2021, para aqueles perfis ou insumos diferentes daqueles constantes do Anexo Il.

4.2.6. Cabe acrescentar que, apds essa etapa, em 4 de outubro de 2024, a SGD/MGI publicou uma Portaria atualizando valores de referéncia. Em fungdo dessa atualizagdo, a equipe de planejamento da contratagdo revisitou o ETPC, atualizou os valores no estudo e incluiu a pesquisa de mercado.
4.2.7. A pesquisa de mercado considerou, devido as caracteristicas especificas da contratagdo, insumos como link de comunicagdo, licengas de URA, telefonia 0800, ITSM, e a solugdo de NOC com as caracteristicas detalhadas no Anexo IV - Plataforma ITSM deste ETPC.
4.2.8. Foram consultadas cerca de 10 empresas do mercado, das quais 3 (trés) retornaram com suas propostas de valores. Entre as 3 (trés) empresas que forneceram valores estimados, duas apresentaram suas propostas juntamente com as planilhas detalhadas, enquanto apenas uma ndo forneceu o detalhamento
completo.
4.2.9. Com base nesse retorno das empresas, foram utilizadas para a estimativa média os valores da Infra S.A. e de mais duas empresas do mercado, sendo a terceira utilizada como uma referéncia média.
4.2.10. A solicitagdo de proposta de pesquisa incluiu, ainda, valores salariais com base em um Fator-K de 2,28 (dois virgula vinte e oito), além dos insumos previamente mencionados no item 4.2.7. Dessa forma, o valor final de insumo ao final foi somado ao valor médio salarial, apds a multiplicagdo do valor K,
resultando nos seguintes valores estimados de referéncia:
Item Categoria de Servigos Cod. Perfil Id Perfil Quanlqt-'ndade Remunera'tgao minima Total Mensal Total 36 meses
Minima estimada
Servicos de atendimento ao TECSUP-02 1 Técnico de suporte ao usuério de tecnologia da informag&o Pleno 3 RS 2.868,45 RS 19.620,17 RS 706.326,26
1 - Central de usudrio TECSUP-03 2 Técnico de suporte ao usudrio de tecnologia da informagdo Sénior 5 RS 3.789,06 RS 43.195,29 R$ 1.555.030,41
Servigos Servigos de gestdo de
g. 8 . GERSUP 3 Gerente de suporte técnico de tecnologia da informacdo 1 R$9.737,97 RS 22.202,58 RS 799.292,72
atendimento ao usudrio
ABD-03 4 Administrador de banco de dados Sénior - Oracle/PostGreSQL 1 RS 11.204,75 RS 25.546,84 R$ 919.686,21
Servigos de Banco de Dados
ABD-02 5 Administrador de banco de dados Pleno - MS SQL, MySQL 2 R$ 7.235,19 RS 32.992,46 RS 1.187.728,44
SBEZ\EESS de Armazenamento e ASUPCOMP-03 6 Analista de suporte computacional Sénior - Backup/Armazenamento 1 RS 8.207,24 RS 18.712,50 RS 673.649,96
Servigos de Conectividade e . — .
- ARED-03 7 Analista de redes e de comunicagdo de dados Sénior 1 RS 10.333,34 RS 23.560,01 RS 848.160,20
Comunicagdo
Z?I;’c'g‘;;:: Infraestrutura para CLOUD-02 8 | Especialista em Cloud Sénior - DevSecOps 1 RS 16.906,03 RS 38.545,76 RS 1.387.647,32
servicos de Infraestrutura para | o) oy g5 9 | Especialista em Cloud Sénior - Nuvem/Virtualizagio 1 RS 16.906,03 RS 38.545,76 RS 1.387.647,32
Virtualizagdo e Nuvem
2-Servigosde | oo o5 de Sistemas AS0-03 10 | Administrador de sistemas operacionais Sénior - Linux 2 RS 9.976,42 RS 45.492,49 RS 1.637.729,53
Gerenciamento, . .
Sustentacdio e " | Operacionais ASO-03 11 | Administrador de sistemas operacionais Sénior - Windows 1 R$ 9.976,42 RS 22.746,24 RS 818.864,76
monitoramento | servicos Técnicos de Redes,
de Infraestrutura Aplicagdes, Telecom, Voip, TECRED-02 12 | Técnico de Rede (Telecomunicagdes) Pleno 2 RS 3.108,38 RS 14.174,22 R$ 510.271,83
deTIC Switches, Roteadores
Servigos de Automacdo ASISA-03 13 | Analista de sistemas de automacdo Sénior 1 R$ 10.551,13 RS 24.056,58 RS 866.036,83
Servigos de Monitoramento - TECSUP-02 14 | Técnico de suporte ao usuario de tecnologia da informac&o Pleno 5 RS 2.923,41 RS 33.326,87 RS 1.199.767,44
NOc/soc ASEG-01 15 | Administrador em seguranca da informac3o Junior 1 RS 6.048,63 RS 13.790,88 RS 496.471,52
ASEG-03 16 Administrador em segurancga da informagdo Sénior - Gestdo de Vulnerabilidade 1 RS 12.827,67 RS 29.247,10 RS 1.052.895,44
Servigos de Seguranga
ASEG-03 17 | Administrador em seguranga da informagdo Sénior - Inteligéncia de Ameagas 1 RS 12.827,67 R$ 29.247,10 RS 1.052.895,44
:Z;‘Sf:rfgie Gerenciamento de GERSEG 18 | Gerente de seguranca da informacio 1 RS 21.837,32 RS 49.789,10 R$ 1.792.407,59
Isr'ff'r‘;'g:‘rjfufaerenc'ame”to de GERINF 19 | Gerente de infraestrutura de tecnologia da informacio 1 RS 17.680,49 R$ 40.311,52 RS 1.451.214,77




Total 32 R$ 565.103,44 R$ 20.343.724,00

4.2.11. Cabe notar que a estimativa encontrada pela Infra S.A, antes da pesquisa, se mostrou bastante assertiva e equilibrada em sua metodologia, mostrando um coeficiente de variagdo bastante coerente.
4.2.12. Seguindo a regra de contratagdo pela Portaria SGD/MGI n2 1.070, como apresentado, é possivel desfrutar de uma flexibilizagdo para o contexto da Infra S.A., ndo necessariamente se teria um custo fixo mensal, mas teriamos um custo varidvel considerando com picos sazonais ou necessidades especiais e
pontuais, fugindo de um pagamento fixo mensal e contribuindo para o paradigma lucro-incompeténcia.
4.2.13. Desta forma, a Infra S.A. s6 precisa alocar para a execugdo dos servigos os quantitativos mensais de esforgos necessarios a sua necessidade.
4.2.14. Esse modelo oferece a Infra S.A. a possibilidade de aumentar ou diminuir a quantidade mensal, evitando o pagamento fixo mensal e ainda estimula que a empresa faga gestdo sob as atividades da empresa contratada no sentido de avaliar constantemente a necessidade de ICs em sustentagdo. A higienizagdo e
a otimizagdo de ICs, assim como a automagao de atividades rotineiras, proporciona redugdo refletindo diretamente no valor mensal de sustentagdo. Além de ter impacto direto na maturidade da governanca digital e na experiéncia dos usudrios.
4.2.15. E importante estabelecer como critério de presuncdo de relativa inexequibilidade valores salariais inferiores aos estabelecidos na tabela acima como remuneracio minima. Essa diretriz coaduna com a recomendacéo da Portaria SGD/MGI n2 1.070, de 12 de junho de 2023.
4.2.16. A Melhoria Continua de Servigos visa aumentar a eficiéncia, melhorar a eficdcia e otimizar os custos dos servigos e processos de gerenciamento de TI. O objetivo é melhorar o atendimento ao usuario final, seja ele interno ou publico. A melhoria continua deve ser executada de forma planejada e iterativa,
integrando inovagGes tecnoldgicas que agreguem valor ao negdcio e as operagdes da organizagao.
4.2.17. E fundamental para a Infra S.A. que esse servigo seja utilizado para alavancar o processo de transformacao digital, levando os servicos de TIC para um novo patamar, focado na agregacdo de valor e na entrega de resultados rapidos para a institui¢do. Ou seja, a melhoria continua deve utilizar de métodos
aplicaveis em seu processo para que a empresa obtenha resultados efetivos e que fagam sentido em sua jornada de transformagao.
4.2.18. Nesse sentido, foi desenvolvido um processo baseado em metodologias aplicaveis para a gestdo e acompanhamento de projetos de infraestrutura. O Anexo Il - Metodologia e NMSS para Melhoria Continua deste ETPC descreve o processo para a formagdo do valor da hora e de processo de gerenciamento.
Servigo Quantidade/horas Valor unitario Total 36 meses
Servicos para Melhoria Continua 7.200 RS 244,09 RS 1.757.420,04
4.2.19. Composicdo de Pregos Consolidada
Item Descri¢do CATSER Unidade de Medida Quantidade Valor Mensal Valor 36 meses
1 Servigos Central de Servigos 27014 Més 36 RS 85.018,04 RS 3.060.649,39
5 -?_leévigos de Gerenciamento, Sustentagdo e monitoramento de Infraestrutura de 27014 Mas 36 RS 480.085,41 RS 17.283.074,61
Total Estimado R$ 565.103,44 R$ 20.343.724,00
Item Descri¢do CATSER Unidade de Medida Quantidade Valor Unitario Valor Maximo para 36 meses
3 Servicos para Melhoria Continua 27014 Horas 7.200,00 RS 244,09 RS 1.757.420,04
4.3. Mapa Comparativo dos Calculos:
4.3.1. A fim se recompor o valor dos perfis da portaria, considerou-se no célculo a proje¢do de incidéncia do ICTI acumulado nos ultimos 12 (doze) meses, no percentual de 6,40% (https://www.ipea.gov.br/cartadeconjuntura/index.php/category/indicadores-ipea/, em 07/11/2024).
4.3.2. Apresenta-se o mapa comparativo dos calculos, consolidando os resultados apresentados.
Estimativa de TCO ao longo dos anos
Descrigdo da Solugdo
Ano 1 Ano 2 Ano 3 Total (36 meses)
Solugdo S3 — Remuneragdo Mensal Fixa - Portaria SGD/MGI n2 1.070/2023 RS 7.367.048,01 RS 7.838.539,08 RS 8.340.205,58 RS 23.545.792,67
5. DESCRICAO DA SOLUGAO ESCOLHIDA COMO UM TODO
5.1. A solucido escolhida foi a Solugdo S3: Remuneragdo Mensal Fixa - Portaria SGD/MGI n2 1.070/2023.
5.1.1. Natureza do objeto a ser contratado: os servigos sdo de natureza comum, sdo de execug¢do predominantemente intelectual, possuem inovagdo tecnoldgica ou técnica, sdo de prestagdo continuada e estdo enquadrados como de Tecnologia da Informagdo e Comunicagdo - TIC.
5.1.2. Justificativas para o parcelamento ou ndo da solugdo: conforme minudenciado nos itens 5.6 e 8 deste ETPC.
5.1.3. Adjudicagdo do objeto: trata-se de um Pregdo Eletronico.
5.1.4. Modalidade e tipo de licitagdo: trata-se de um Pregdo Eletronico.
5.1.5. Adequagdo orgamentaria: a contratagdo proposta pode ser classificada como despesa continuada.
5.1.6. Vigéncia do contrato: 36 (trinta e seis) meses e prorrogavel.
5.2. Os servigos a serem contratados tém natureza comum, conforme estabelecido no Art. 32, inciso IV da Lei 13.303/2026. Embora ndo se confundam com as atividades finalisticas da Infra S.A., esses servicos sdo essenciais para o suporte a Seguranca da Tecnologia da Informag3o e para a Gesto de Servigos de TIC.

Eles impactam diretamente a disponibilidade dos sistemas informatizados, a gestdo eficiente dos dados corporativos e a sustentagdo da infraestrutura tecnoldgica e dos sistemas criticos da instituicao.

5.3. A solugdo escolhida para a contratagdo visa assegurar a continuidade e a eficiéncia dos servigos de Tecnologia da Informagdo e Comunicagdo (TIC) da Infra S.A., atendendo de maneira integral as necessidades operacionais e de infraestrutura da empresa, conforme descrito neste Estudo Técnico Preliminar da
Contratagdo (ETPC). A solugdo inclui a prestagdo de servigos continuados, abrangendo o suporte técnico de niveis 1, 2 e 3, gestdo, sustentacdo e monitoramento da infraestrutura de TIC, e a melhoria continua dos processos por meio da implementagéo de tecnologias inovadoras, como hiper automagao e Inteligéncia Artificial
(1A).

5.4. A escolha por uma Unica contratagdo, sem parcelamento, é justificada pela necessidade de manter a coesdo e a integragdo dos servigos. A abordagem integrada garante maior eficiéncia operacional, melhor coordenag&o entre as diferentes areas de TIC e minimiza os riscos associados a fragmentagdo do contrato,
como descoordenacgdo entre equipes e duplicagdo de esforgos. Além disso, a solugdo contratada busca garantir a alta disponibilidade e a seguranga dos sistemas da Infra S.A., elementos essenciais para o bom desempenho de suas operagdes.

5.5. Os servigos contratados deverdo contemplar ferramentas e processos avangados de monitoramento de infraestrutura e seguranca (NOC/SOC), automacdo de tarefas, solucdes de autoatendimento e melhoria continua, alinhados as melhores praticas de mercado e aos padrdes de governanca exigidos pelo governo
federal, incluindo o uso do framework ITIL, observancia da Lei Geral de Prote¢do de Dados (LGPD) e aderéncia as normas ISO/IEC 27001. Ademais, a solugdo devera prevé a escalabilidade e flexibilidade necessarias para atender as demandas futuras da empresa.

5.6. Essa iniciativa estd em consonancia com os objetivos estratégicos da Infra S.A., proporcionando aos usuarios a disponibilidade, confiabilidade e seguranga necessdrias para o uso dos sistemas de informag¢do. A contratagdo centralizada contribui para a observancia do principio da eficiéncia, conforme estipulado no
art. 37 da Constituigdo Federal de 1988, e atende as disposi¢des da Lei n2 13.303/2016, que orienta a escolha da alternativa que melhor atenda ao interesse publico, promovendo economicidade e resultados efetivos para a administragdo publica.

5.7. A contratacdo serd regida pelas normas legais aplicaveis, como a Instru¢do Normativa SGD/ME n? 94/2022, o Plano Diretor de TIC da Infra S.A. e outros dispositivos regulamentares pertinentes. A unificacdo dos servicos em um Unico contrato permitira a obtencdo de economia de escala, reducido de custos
operacionais e administrativos, além de facilitar a gestdo contrato, tornando-a mais eficiente e eficaz.


https://www.ipea.gov.br/cartadeconjuntura/index.php/category/indicadores-ipea/

6. ESTIMATIVA DAS QUANTIDADES A SEREM CONTRATADAS
6.1. O dimensionamento das quantidades a serem contratadas seguiu as diretrizes estabelecidas pela Portaria SGD/MGI n2 1.070, de 1 de junho de 2023, o Planejamento Estratégico e o PDTI da Infra S.A. A solugdo proposta busca priorizar a flexibilidade e alinhar-se as necessidades especificas da empresa, com base
nos seguintes aspectos:

a) caracteristicas do ambiente de TIC;
b) automacédo e uso inteligente dos recursos de Tl;
c) governanga e a transformacdo digital;
d) otimizagdo da experiéncia do usuario;
e) foco em resultados e eficiéncia operacional;
f) flexibilidade na gestdo e adaptagdo as demandas sazonais, permitindo a realocagdo de recursos entre os itens de servigos contratados; e
g) melhor previsibilidade orgamentaria e gestdo financeira.
6.2. Para dimensionamento do quantitativo base para formagdo do time necessario para execugao do contrato, foram utilizados o Gross Staffing Model, as praticas do framework ITIL e uma andlise de carga de trabalho. Este modelo permitiu estimar tempo de resposta, classificagdo e fechamento de chamados.

6.3. O Gross Staffing Model é uma metodologia utilizada para estimar a quantidade de pessoal necessario em uma organizagdo ou projeto, com base em uma andlise macroeconémica e operacional das demandas de trabalho. Esse modelo é particularmente util em situagdes em que ha necessidade de determinar
rapidamente a quantidade aproximada de recursos humanos necessarios para sustentar operagdes ou projetos em grande escala, sem a necessidade de uma analise detalhada de cada atividade individual.

6.4. O modelo Gross Staffing baseia-se em estimativas globais e suposi¢es generalizadas. A forga de trabalho necessaria é calculada a partir de dados agregados, tais como:
a) Volume de Trabalho Global: avalia-se o total de trabalho que deve ser realizado, seja em termos de horas de trabalho ou em quantidade de tarefas especificas que precisam ser cumpridas.
b) Produtividade Média Esperada: Considera-se a produtividade média de um trabalhador dentro do contexto operacional da organizagdo. Este valor é geralmente derivado de dados histdricos ou benchmarks setoriais.
c) Eficiéncia Operacional: Fatores como a eficiéncia esperada do trabalho, considerando varidveis como pausas, tempo de deslocamento, e outras atividades que ndo agregam valor diretamente a entrega dos servicos, sdo levados em conta.

6.5. Apesar de ser uma ferramenta Util para estimativas rdpidas, o Gross Staffing Model apresenta algumas limitagées devido a sua natureza simplificada. Como o modelo se baseia em dados agregados e em suposi¢des generalizadas, ele pode ndo capturar as especificidades de diferentes atividades ou os niveis
variados de competéncia e experiéncia dos profissionais envolvidos. Além disso, o modelo tende a desconsiderar flutuagdes didrias ou semanais na carga de trabalho, mudancas na produtividade individual ao longo do tempo, e aspectos como motivagdo, aprendizado ou curva de aprendizagem dos colaboradores. Mesmo assim,
é uma ferramenta poderosa para obter estimativas sobre as necessidades de pessoal em operagdes.

6.6. No que diz respeito a defini¢do dos perfis para cada servigo, parte da composi¢do do custo, considerou a Portaria SGD/MGI n2 1.070/2023, excluindo-se os perfis junior na composi¢do de cada grupo de servigos.
6.7. Para cada categoria de servico, foram definidos os seguintes parametros:

a) Perfil de referéncia;

b) Escopo dos servigos;

c) Atividades relacionadas;

d) Tempo de experiéncia para o perfil de referéncia;

e) Escolaridade para o perfil de referéncia;

f) Certificagdes sugeridas para o perfil de referéncia;

g) Competéncias, Atitudes, Habilidades sugeridas para o perfil de referéncia;

h) Horario da prestacdo do servigo;

i) Regime da prestagdo (Remoto, Presencial, Hibrido).
6.8. Para a definigdo dos niveis de cargo, de acordo com os disponiveis na Portaria de referéncia, foram considerados:

a) Janior:

e Experiéncia: 0 a 2 anos.

e Caracteristicas: Profissional em inicio de carreira, com conhecimentos basicos e que ainda precisa de orientagdo e supervisdo constante. Atua em tarefas mais operacionais e com menor responsabilidade.
b) Pleno

e Experiéncia: 2 a 5 anos.

e Caracteristicas: Profissional com conhecimento intermediario e maior autonomia. E capaz de executar tarefas mais complexas e pode atuar em projetos com um grau de responsabilidade maior, embora ainda necessite de supervisdo em algumas situagdes.
c) Sénior

e Experiéncia: 5 a 10 anos ou mais.

e Caracteristicas: Profissional com ampla experiéncia e conhecimento avangado na area. Atua com grande autonomia, assume responsabilidades significativas e pode ser responsavel por orientar e supervisionar profissionais junior e pleno.

6.9. A estimativa das quantidades a serem contratadas:
6.9.1. Considerando as necessidades apresentadas e a nova estruturagdo dos servigos, foi estimado um total de 32 (trinta e dois) profissionais para execugdo da solugdo proposta.
6.9.2. Cabe observar que trata-se de contratagdo de servigos aferidos por NMSs, desta forma a Infra S.A. ndo possui qualquer compromisso de consumo do valor total mensal desta contratacdo ou de valores inteiros dos servigos solicitados, podendo consumir fragdes pelo periodo de tempo que Ihe for conveniente
em conformidade com o item 3.10.3.5 deste ETP.
6.9.3. No que se refere aos valores relativos a melhoria continua, utilizou-se como referéncia o histérico de projetos dos contratos existentes. A andlise desses dados resultou em uma estimativa total de 7.200 horas/ano dedicadas a melhoria continua.
6.9.4. O quantitativo justifica-se pelo descrito no item 6 deste Estudo Técnico Preliminar da Contratagdo.
Item Descrigdo CATSER Unidade de Medida Quantidade

1 Servigos Central de Servigos 27014 Més 36

2 Servigos de Gerenciamento, Sustentagdo e monitoramento de Infraestrutura de TIC 27014 Més 36

3 Servigos de Melhoria Continua 27014 Horas 7.200

6.10. Memodria de cdlculo e os documentos que ddo suporte:



7.2.

7.3.

7.4.

7.2.1.

6.10.1. Portaria SGD/MGI n2 1.070/2023 (9048386)

6.10.2. Planilha - Dimensionamento dos Servigos (9054083);
6.10.3. Planilha - Meméria de Célculo (9054051);

6.10.4. Planilha Modelo_CGU (9043600);

6.10.5. Mapa Comparativo de Pregos (9053720); e

6.10.6. Anexo - Pesquisa de Mercado - Fornecedores (9043620).

Interdependéncia com outras contratagGes:

6.11.1. N3o se verifica contratagdes correlatas nem interdependentes para a viabilidade e contratagdo desta demanda.

ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO

A contratag3o proposta apresenta o valor global de R$ 23.545.792,67 (vinte e trés milhdes, quinhentos e quarenta e cinco mil setecentos e noventa e dois reais e sessenta e sete centavos), conforme detalhamento abaixo:

Estimativa de TCO ao longo dos anos

Descrigdo da Solugdo
Ano 1 Ano 2 Ano 3 Total (36 meses)

Solugdo S3 — Remuneragdo Mensal Fixa - Portaria SGD/MGI n2 1.070/2023 R$ 7.367.048,01 RS 7.838.539,08 RS 8.340.205,58 RS 23.545.792,67

Justificativa técnica da escolha da solugcdao

A escolha do modelo de Remuneragdo Mensal Fixa, conforme estabelecido pela Portaria SGD/MGI n2 1.070/2023, para a contratacdo de servicos de Tecnologia da Informagdo e Comunicacdo (TIC) é fundamentada em diversos aspectos técnicos e estratégicos, que garantem a eficiéncia, a seguranca e a

continuidade dos servigos prestados. A seguir, apresentamos as justificativas técnicas:

7.2.2.

7.2.1.1. Previsibilidade Financeira: o modelo de remuneragdo fixa permite uma maior previsibilidade orgamentaria para a Infra S.A., ja que os custos mensais sdo claramente definidos e ndo estdo sujeitos a variagdes inesperadas. Isso facilita o planejamento financeiro e a alocagdo de recursos, especialmente em
um cenario de transformacao digital, onde é essencial ter clareza sobre os investimentos necessarios.

7.2.1.2. Alinhamento com Niveis Minimos de Servico: a Portaria SGD/MGI n2 1.070/2023 estabelece que a remuneragdo deve ser vinculada ao cumprimento de Niveis Minimos de Servico (NMS). Isso garante que os servi¢os contratados atendam a padr&es de qualidade previamente estabelecidos, promovendo
a responsabilidade da empresa contratada em manter a continuidade e a eficiéncia dos servigos. Dessa forma, ha um incentivo para que a Contratada se mantenha focada na entrega de resultados.

7.2.1.3. Flexibilidade Operacional: embora o modelo de remuneragdo mensal fixa tenha caracteristicas de estabilidade, ele também pode ser ajustado para refletir flutuagdes na demanda por servigos. Essa flexibilidade é essencial para atender as necessidades variaveis da infraestrutura de T, especialmente em
um ambiente que busca adotar tecnologias inovadoras, como a hiper automacao e a Inteligéncia Artificial (1A).

7.2.1.4. Incentivo a Melhoria Continua: ao vincular a remuneragdo ao desempenho em relagdo aos NMS, o modelo estimula a empresa contratada a buscar constantemente a melhoria dos processos e a adogdo de melhores praticas. Isso é fundamental para garantir que os servigos de suporte técnico, gestdo e
monitoramento sejam sempre atualizados e eficientes, alinhando-se as diretrizes do Planejamento Estratégico Institucional.

7.2.1.5. Facilidade de Gestdo e Fiscalizagdo: a simplicidade do modelo de remuneragdo fixa facilita a fiscalizagdo e a gestdo do contrato. As equipes de gestdo podem se concentrar em monitorar a qualidade do servigo prestado e o cumprimento dos NMS, ao invés de gerenciar complicagGes associadas a
remuneragdes variaveis ou complexas.

7.2.1.6. Suporte a Transformagdo Digital: a ado¢do de um modelo de remuneragdo fixa é particularmente adequada para iniciativas que buscam suportar a transformagado digital da empresa. Ao garantir a continuidade operacional e a alta disponibilidade dos servigos de TIC, este modelo permite que a
organizagdo se concentre na implementacgdo de tecnologias inovadoras e no desenvolvimento de solugées de autoatendimento.

7.2.1.7. Conformidade Legal: a escolha deste modelo estd em conformidade com as diretrizes legais e normativas, incluindo o Decreto n2 9.507/2018 e a Instrugdo Normativa n? 94/2022 da SGD, que orientam sobre a contratacdo de servicos de TIC. Isso assegura que a contratacdo seja realizada dentro dos
parametros estabelecidos pela legislagdo vigente, mitigando riscos associados a conformidade.

A adogdo do modelo de Remuneragdo Mensal Fixa, conforme a Portaria SGD/MGI n2 1.070/2023, se revela a melhor escolha para a contrata¢do de servigos de TIC, devido a sua capacidade de proporcionar previsibilidade financeira, garantir a qualidade e continuidade dos servigos, promover a melhoria

continua e apoiar a transformacdo digital. Este modelo se alinha as necessidades estratégicas da Infra S.A., assegurando que as operagGes tecnoldgicas sejam realizadas de forma segura, eficiente e inovadora.

7.3.1.

Justificativa econdmica da solugdo

A escolha do modelo de Remuneragdo Mensal Fixa, conforme estabelecido pela Portaria SGD/MGI n2 1.070/2023, para a contratacdo de servicos de Tecnologia da Informacdo e Comunicacdo (TIC) apresenta uma série de justificativas econdmicas que favorecem a sustentabilidade financeira e a eficiéncia

operacional do érgdo. A seguir, destacamos os principais aspectos que sustentam essa escolha:

7.3.2.

7.3.1.1. Previsibilidade Orgamentdria: o modelo de remuneragdo fixa proporciona uma previsibilidade financeira clara e consistente, permitindo a Infra S.A. planejar e alocar recursos de maneira mais eficiente. Essa previsibilidade é especialmente importante em projetos de TIC, onde os custos podem variar
significativamente. Com um valor mensal fixo, é possivel evitar surpresas financeiras e garantir que o orgamento seja utilizado de forma estratégica.

7.3.1.2. Redugdo de Riscos Financeiros: a contratagdo com remuneracao fixa reduz os riscos associados a pagamentos variaveis que dependem do volume de servigos prestados ou do tempo despendido. Em contextos de alta volatilidade, como em servigos de suporte técnico e monitoramento, a capacidade de
controlar gastos e evitar excessos é fundamental para a saude financeira do érgao.

7.3.1.3. Economia de Escala: ao estabelecer um pagamento fixo, a Contratada é incentivada a otimizar seus processos e recursos para garantir a eficiéncia dos servigos, resultando em economia de escala. Isso significa que, a medida que a Contratada aumenta sua eficiéncia, os custos por servigo prestado
podem diminuir, beneficiando economicamente o érgdo ao longo do tempo.

7.3.1.4. Aumento da Eficiéncia Operacional: a remuneragdo fixa, atrelada a indicadores de desempenho e Niveis Minimos de Servigo, cria um ambiente em que a Contratada é incentivada a melhorar continuamente seus processos. Essa busca pela eficiéncia pode levar a uma redugdo dos custos operacionais,
aumentando o valor entregue a Infra S.A. sem a necessidade de aumentos proporcionais nos gastos.

7.3.1.5. Facilidade na Avaliagdo de Custo-Beneficio: o modelo de remuneragdo mensal fixa facilita a andlise de custo-beneficio dos servigos prestados. Com um valor predeterminado, torna-se mais facil avaliar a eficacia da prestagdo de servicos em relagdo aos investimentos realizados, permitindo ajustes e
tomadas de decisdo mais informadas para futuras contratagdes.

7.3.1.6. Estimulo a Inovagdo e Adogdo de Novas Tecnologias: a estabilidade financeira proporcionada pela remuneragdo fixa permite que a Infra S.A. direcione recursos para a adogdo de tecnologias inovadoras, como a hiper automacao e a Inteligéncia Artificial (IA). Isso ndo s6 contribui para a transformagdo
digital da organizagdo, mas também pode resultar em economias operacionais significativas ao longo do tempo.

7.3.1.7. Conformidade com Normas e Diretrizes: este modelo estad alinhado com as diretrizes da Portaria SGD/MGI n2 1.070/2023, que visa garantir a eficiéncia na contratagdo de servicos de TIC. A conformidade com as normas legais minimiza o risco de penalidades e problemas juridicos, resultando em
economias financeiras indiretas e protegendo a Infra S.A. de possiveis contestagdes.

A adogdo do modelo de Remunerag¢do Mensal Fixa, conforme a Portaria SGD/MGI n2 1.070/2023, ¢é justificada por sua capacidade de oferecer previsibilidade financeira, reducdo de riscos, eficiéncia operacional e estimulo a inovac¢do. Este modelo ndo apenas assegura a continuidade e a qualidade dos servigos

de TIC, mas também promove uma gestdo financeira sustentdvel e alinhada com as diretrizes estratégicas do érgdo, contribuindo para a transformacdo digital e a melhoria continua dos processos.

7.4.1.
7.4.2.
7.4.3.

Beneficios a serem esperados
Melhoria na eficiéncia operacional: com o uso de IA e hiper automagdo, haverd reducdo de falhas operacionais e aumento da eficiéncia no suporte técnico e no atendimento as demandas de TI.
Transformagao digital acelerada: a adogdo dessa nova arquitetura de servigos permitira a Infra S.A. avangar no seu processo de transformacdo digital, tornando-a mais 4gil e capaz de integrar solugdes inovadoras.

Otimizagdo de custos e processos: com a automagao e o autoatendimento, a empresa poderd reduzir seus custos operacionais e promover uma alocagdo mais eficiente de recursos humanos e tecnolégicos.



7.4.4. Maior agilidade e inovagdo nos processos internos: a contratagdo podera agregar valor aos processos de negdcio da Infra S.A., integrando tecnologias que favorecem a inovagdo e modernizagdo dos servigos prestados.

7.4.5. Sustentagdo do crescimento da Infra S.A.: com servigos de infraestrutura tecnoldgica aprimorados, a empresa estard mais bem preparada para sustentar seu crescimento e enfrentar os desafios futuros do setor de transportes e logistica.

8. PARCELAMENTO

8.1. A opcdo por n3o parcelar a contratagdo dos servigos de TIC da Infra S.A. baseia-se na interdependéncia dos servicos e na necessidade de manter a coes3o e a eficiéncia operacional. Os servicos de suporte técnico, monitoramento (NOC/SOC), sustentac¢do de infraestrutura e melhoria continua fazem parte de uma
solugdo Unica e integrada, cuja separagdo comprometeria a qualidade da entrega, a comunicagdo entre equipes e a gestdo centralizada.

8.2. Além disso, a contratagdo unificada permite economias de escala e facilita o gerenciamento do contrato, reduzindo custos operacionais e administrativos. Fragmentar a solugdo poderia gerar riscos de descoordenagdo, incompatibilidade de sistemas e aumento da complexidade de gestdo, além de ndo estar em
conformidade com as boas praticas de contratagdo publica, conforme a legislagdo vigente.

9. CONTRATAGOES CORRELATAS E/OU INTERDEPENDENTES

9.1. N3do se verifica contratagdes correlatas nem interdependentes para a viabilidade e contratagdo desta demanda.

10. DEMONSTRATIVO DOS RESULTADOS PRETENDIDOS

10.1. A contratacdo dos servigos de Tecnologia da Informagdo e Comunicagdo (TIC) da Infra S.A. pretende alcangar os seguintes resultados:

a) Continuidade e Estabilidade Operacional: assegurar a prestagdo continua dos servigos de TIC, garantindo a estabilidade e alta disponibilidade da infraestrutura tecnolégica, minimizando incidentes e interrupgdes que possam afetar as operagdes criticas da Infra S.A.
b) Melhoria Continua e Inovagdo: promover a inovagdo por meio de praticas de hiper automagao e Inteligéncia Artificial (IA), otimizando processos e aprimorando o autoatendimento. Isso resultard em maior eficiéncia operacional e menor dependéncia de recursos humanos para intervengdes repetitivas.

c) Economicidade: a contratagdo unificada proporciona economias de escala, reduzindo custos operacionais e administrativos, além de evitar despesas extras que poderiam surgir com a fragmentagdo do contrato, como retrabalho, falta de integracdo entre sistemas e aumento na necessidade de gestdo
contratual.

d) Aproveitamento Eficiente dos Recursos:
I- Recursos Humanos: a integragdo dos servigos em uma Unica contratagdo permite melhor aproveitamento dos profissionais pela futura Contratada, evitando sobreposigdo de fungGes e melhorando a coordenag&o entre equipes de suporte, infraestrutura e monitoramento.
Il - Recursos Materiais e Tecnoldgicos: a solugdo prioriza o uso de tecnologias modernas e escalaveis, permitindo uma gestdo mais eficiente da infraestrutura, com maior controle e monitoramento automatizado.

- Recursos Financeiros: a contratagdo centralizada evita o aumento de custos com multiplos contratos e garante previsibilidade orgamentaria, além de otimizar os investimentos por meio da adogdo de praticas aplicaveis e de melhoria continua.

V- Seguranga e Monitoramento Aprimorado: fortalecer o monitoramento continuo (NOC/SOC) e as politicas de segurancga da informagdo, com foco na automagdo de processos e uso de IA para detecgdo e prevengdo de ameagas, além de garantir conformidade com as normas de prote¢io de dados
(LGPD).
V- Suporte a Transformagdo Digital: fomentar a transformagdo digital da Infra S.A., modernizando a gestdo da infraestrutura tecnoldgica e permitindo que a empresa esteja preparada para enfrentar desafios futuros com agilidade, eficiéncia e inovagdo.

10.2. Esses resultados atendem ao objetivo de promover eficiéncia, inovagdo e sustentabilidade nas operagées de TIC da Infra S.A., a0 mesmo tempo em que garantem o melhor aproveitamento dos recursos disponiveis e a economicidade no uso do orgamento publico.

11. PROVIDENCIAS A SEREM ADOTADAS

11.1. Os contratos em vigor possuem processo de transi¢do contratual que deve ser iniciado com antecedéncia minima de 3 meses, e deve incluir, no minimo, as seguintes etapas e responsabilidades:

a) Assisténcia a transigdo (Ultimos 3 meses):

e Prestar total assisténcia durante o periodo de transi¢do, para garantir a continuidade dos servigos sem interrupgdes ou efeitos adversos, facilitando uma transi¢cdo ordenada dos servigos e sem contratempos.
b) Transferéncia em caso de nova licitagdo:

e Se houver mudanga de fornecedor apds nova licitagdo, o contratado deve repassar a empresa vencedora e aos técnicos da Infra S.A., toda a documentagdo necessaria a continuidade dos servigos. Esse repasse devera ser realizado por meio de eventos formais, que também devem ser utilizados para

esclarecer eventuais duvidas sobre o contrato.

c) Responsabilidade pela transigdo inicial e final:

e Devera documentar minuciosamente todas as atividades realizadas durante a transi¢do inicial e final dos servigos, garantindo que o repasse de informag&es, conhecimentos e procedimentos seja feito de forma precisa, organizada e responsavel.

d) Fornecimento de documentagao:

e Devera fornecer a Infra S.A. toda a documentacgdo relacionada a prestagdo dos servigos que esteja sob sua responsabilidade, garantindo que ndo haja omissdo de informacgGes essenciais.

e) Obrigac6es ao final do contrato ou em caso de rescisdo:

e Devolver equipamentos e bens pertencentes a Infra S.A., incluindo software, descrigdes de processos e rotinas de diagndstico.
e Entregar processos de monitoramento mapeados, assim como qualquer documentagdo gerada durante a execugdo do Contrato, formalmente a equipe de Gestdo do Contrato.
e Devolver toda a documentagdo de processos, procedimentos, scripts desenvolvidos durante a prestagdo dos servigos.

e Participar, sob solicitagdo da Infra S.A., na consolidagdo do Plano de Transferéncia de Conhecimento, garantindo que todos os aspectos técnicos sejam adequadamente transferidos.
f) Documentagdo a ser entregue no final do contrato:

e Mapa atualizado da topologia da rede;

e Bases de dados de softwares de gestdo;

e Base de dados de conhecimento atualizada;

e Descritivo do estado geral da rede, ativos, softwares e servigos, incluindo configuragdo, versdo, desempenho e status do ciclo de vida;

e Ferramenta ITSM de gerenciamento de servigos, a qual devera estar atualizada ou, se for proprietdria, a base de dados deve ser fornecida em formato aberto para visualizagdo dos histéricos de chamados;

e Plano de transferéncia de conhecimento consolidado.

12. CRITERIOS E PRATICAS DE SUSTENTABILIDADE

12.1. Na defini¢do da arquitetura da solugdo a ser contratada, é essencial que sejam priorizados critérios que garantam ndo apenas o alto desempenho técnico, mas também a racionalizagdo no uso dos recursos disponiveis, como energia, infraestrutura e insumos tecnolégicos. Isso contribui para a eficiéncia operacional
e a redugdo de desperdicios. Além disso, a sustentabilidade deve ser uma diretriz central, com a adogdo de praticas que minimizem o impacto ambiental, tais como a escolha de tecnologias que demandem menor consumo de energia e a implementagdo de solugdes que favorecam o uso prolongado e eficiente dos recursos



materiais e tecnoldgicos. A seguranga, tanto da informagdo quanto operacional, também deve ser assegurada, a fim de garantir a integridade e protecdo dos dados e sistemas da Infra S.A..

12.2. Da mesma forma, deverd observar o Decreto n® 7.746/2012 que estabelece critérios e praticas para a promogdo do desenvolvimento sustentdvel nas contratacdes publicas federais, e sua aplicagdo ¢ fundamental para assegurar que o projeto esteja alinhado com as diretrizes de sustentabilidade definidas pelo

governo federal. Entre os aspectos contemplados pelo decreto, estdo a prioridade para bens e servigos que utilizam recursos de forma racional, que promovam a eficiéncia energética e que minimizem a gera¢do de residuos. A adogdo dessas praticas favorece tanto o cumprimento das normas ambientais quanto a
responsabilidade social nas contratagbes, ao passo que impulsiona o desenvolvimento nacional sustentavel. Nesse sentido, a observancia ao Decreto n2 7.746/2012 reforga o compromisso da Infra S.A. com a sustentabilidade nas suas operagdes e contratagdes.

12.3. Cabe ressaltar nesse contexto “O Guia de ContratagGes Publicas Sustentaveis da Infra S.A.", acessivel em www.infrasa.gov.br/pls/, a ser observado sempre que aplicével. Esse guia oferece orientagdes especificas sobre como incorporar critérios sustentaveis no processo de contratagdo, propondo estratégias e
praticas que garantem o menor impacto ambiental ao longo do ciclo de vida dos servigos e produtos adquiridos, promovendo a eficiéncia no uso de recursos naturais e a redugdo de custos a longo prazo.

12.4. Portanto, a adogdo de uma arquitetura baseada em principios de sustentabilidade e racionalizagdo de recursos ndo apenas atende as exigéncias legais, como também traz beneficios significativos em termos de redugdo de custos operacionais, mitigagdo de riscos ambientais e aumento da eficiéncia dos processos
internos. Solugdes que consideram o impacto ambiental e a seguranga da informagdo geram maior confiabilidade e contribuem para a longevidade e robustez da infraestrutura tecnoldgica. A gestdo sustentdvel dos recursos humanos e materiais, alinhada as melhores praticas de mercado, aumenta a resiliéncia organizacional e
fortalece a reputagdo da Infra S.A. como uma instituigdo comprometida com a inovagdo responsdvel e a preservagdao ambiental.

13. IMPACTOS AMBIENTAIS E RESPECTIVAS MEDIDAS MITIGADORAS

13.1. N3o se vislumbrou qualguer impacto ambiental ou necessidade de medidas mitigadoras considerando a natureza da contratagdo.
14. DECLARA(;EO DE VIABILIDADE DA CONTRATACﬂO

14.1.

A Solugdo escolhida, que envolve a prestagdo de servigos continuados, abrangendo o suporte técnico de niveis 1, 2 e 3, a gestdo, sustentacdo e monitoramento da infraestrutura de TIC, e a melhoria continua dos processos com a implementacdo de tecnologias inovadoras, como hiper automagéo e Inteligéncia
Artificial (IA), e se justifica pelos seguintes motivos:

14.1.1. A contratacdo é tecnicamente vidvel, uma vez que atende as necessidades da Infra S.A. de garantir alta disponibilidade, seguranca e eficiéncia operacional de seus sistemas de TI. A solugdo esta alinhada com as melhores praticas de mercado, incluindo a adogdo de metodologias aplicaveis para melhoria
continua e a utilizagdo de ferramentas de monitoramento avangadas. Além disso, cumpre com os requisitos legais e normativos estabelecidos, como a Instrugdo Normativa SGD/ME n2 94/2022, o Decreto n? 7.746/2012, e as diretrizes do Guia de ContratagBes Publicas Sustentaveis da Infra S.A.

14.1.2. Em termos econdmicos, a solugdo proporciona ganhos em eficiéncia e otimizagdo de recursos, evitando custos adicionais que seriam incorridos com multiplas contratagdes. O modelo proposto, que inclui a automagdo de processos e o uso de IA, também contribuira para a redugdo de falhas operacionais e a
minimizagdo de gastos com manutengdo e suporte técnico.

14.1.3. A solugdo proposta é tecnicamente e economicamente vidvel, estando alinhada as necessidades operacionais da Infra S.A. e aos seus objetivos estratégicos de inovagdo e eficiéncia. Além disso, a contratagdo unificada contribui para uma gestdo contratual mais simplificada, garante a continuidade e qualidade
dos servigos de TIC, e esta em conformidade com os dispositivos legais e regulamentares aplicdveis.

14.2. Beneficios a serem alcangados:
|- Continuidade dos servigcos de TIC: assegurar a operagdo ininterrupta dos servigos de Tl, minimizando impactos operacionais.
Il - Melhoria continua e inovagdo: a implementagdo de praticas como a hiper automacao e o autoatendimento reduzird a dependéncia de suporte humano e melhorard a eficiéncia dos processos.
I - Seguranca da informacdo: fortalecer a segurancga dos dados e sistemas, com a adogdo de solugGes robustas de monitoramento e protegdo de infraestrutura, em conformidade com a LGPD.
V- Economicidade: redugdo de custos operacionais e administrativos através da integragdo de servigos e economias de escala.

V- Suporte a transformacdo digital: fomentar a modernizagdo dos processos internos, alinhada ao planejamento estratégico da Infra S.A., para assegurar sua sustentabilidade e crescimento futuro.

14.3. Necessidade de classificagdo como sigiloso ou n3o (artigo 23 da Lei n® 12.527/2011):

14.3.1. O valor estimado da contratagdo ndo sera sigiloso. Justifica-se a divulgagdo pelos seguintes motivos:

14.3.1.1. Transparéncia e Accountability: a gestdo publica deve primar pela transparéncia em suas ages e gastos. A utilizagdo de orgamento sigiloso pode comprometer a confianga da sociedade nas decisGes administrativas, dificultando a fiscalizagdo e o controle social. Ao manter um orgamento aberto,
garantimos que a sociedade possa acompanhar a aplicagdo dos recursos e avaliar a eficiéncia dos servigos prestados.

14.3.1.2. Competitividade e Melhores Pregos: a abertura do orgamento para a contratagdo de servigos de TIC promove uma competigdo saudavel entre fornecedores. Quando as informacgGes estdo disponiveis, diferentes empresas podem apresentar propostas mais alinhadas as necessidades do 6rgao publico,
resultando em melhores pregos e condi¢es de servigo.

14.3.1.3. Inovacdo e Melhoria Continua: a contratagdo de servigos que envolvem tecnologias inovadoras, como hiper automacdo e Inteligéncia Artificial, requer um mercado dindmico e acessivel. A transparéncia no orgamento permite que empresas inovadoras participem do processo, contribuindo para a
implementagdo de solugdes mais eficientes e criativas.

14.3.1.4. Risco de Conflitos de Interesse: o uso de orgamento sigiloso pode aumentar o risco de conflitos de interesse, favorecendo determinadas empresas em detrimento de outras. A abertura do processo de contratagdo reduz a possibilidade de favorecimentos, promovendo um ambiente mais ético e justo.
14.3.1.5. Responsabilidade Fiscal: em um contexto de rigor fiscal, é imprescindivel que os gastos publicos sejam justificados e monitorados. A utilizagdo de or¢camento sigiloso pode gerar duvidas sobre a adequagdo e a necessidade dos servigos contratados, dificultando a responsabilidade fiscal.
14.3.1.6.

Suporte e Sustentagdo Eficiente: os servigos de suporte técnico e monitoramento da infraestrutura de TIC sdo essenciais para a continuidade das operagdes do érgdo publico. A escolha de fornecedores deve ser pautada em critérios técnicos e objetivos, que s6 podem ser adequadamente avaliados em
um processo transparente.

14.3.2. Diante desses pontos, a adogdo de um orgamento aberto e transparente para a contratagdo de servigos continuados de TIC se mostra ndo apenas uma exigéncia legal, mas uma pratica que beneficia a administragdo publica, a sociedade e o desenvolvimento tecnoldgico do setor.

14.4. Diante do exposto, considerando as informagdes deste estudo, a Equipe de Planejamento da Contratagdo, em harmonia com o disposto na Instrugdo Normativa n2 94/2022/SGD/ME, e considerando que os requisitos listados atendem adequadamente as demandas formuladas, os custos previstos sdo compativeis e
os riscos identificados sdo administraveis, conclui pela VIABILIDADE DA CONTRATAGCAO, tendo por fundamento seus potenciais beneficios em termos de eficacia, eficiéncia, efetividade e economicidade.

15. ASSINATURAS
15.1. A Equipe de Planejamento da Contratagdo foi instituida pela Portaria n2 265 (8772294), de 30 de agosto de 2024, a qual aprova o presente Estudo Técnico Preliminar da Contratagdo.
15.2. Conforme o § 22 do Art. 11 da Instrugdo Normativa 94/2022/SGD/ME, de 23 de dezembro de 2022, o Estudo Técnico Preliminar ser aprovado e assinado pelos Integrantes Técnico e Requisitante da Equipe de Planejamento da Contratacdo e pela autoridade méaxima da Area de TIC.

INTEGRANTE TECNICO INTEGRANTE REQUISITANTE

(assinatura eletrénica) (assinatura eletrénica)
Marco Antonio Gdes de Oliveira Robério Ximenes de Saboia
Assessor Técnico Il Gerente de Infraestrutura de Tecnologia da Informagdo

Matricula SIAPE: 0446493 Matricula SIAPE: 1990222
16. APROVACAO E DECLARAGAO DE CONFORMIDADE
16.1. Aprovo este Estudo Técnico Preliminar e atesto sua conformidade as disposi¢des do Regulamento Interno de Licitagdes e Contratos da Infra S.A.

AUTORIDADE MAXIMA DA AREA



https://www.infrasa.gov.br/pls/
https://www.gov.br/governodigital/pt-br/contratacoes/instrucao-normativa-sgd-me-no-94-de-23-de-dezembro-de-2022

Aprovo,

CENTRAL DE SERVICOS

Servigos de atendimento ao usuario

(assinatura eletrénica)
Renato Ricardo Alves

Superintendente de Tecnologia da Informagdo
Matricula SIAPE: 1478523

AUTORIDADE COMPETENTE

(assinatura eletrénica)
Marcelo Vinaud Prado

Diretor de Mercado e Inovagdo

ANEXO | - DESCRICAO DOS SERVICOS, FORMACAO DE EQUIPE, EXPERIENCIA PROFISSIONAL

Categoria dos Servicos

SERVICOS DE ATENDIMENTO AO USUARIO

e Manter os usuarios informados sobre o progresso de suas solicitagdes ou incidentes até que sejam resolvidos.

e Registrar detalhadamente as atividades realizadas durante o atendimento e as solugdes aplicadas, garantindo
que as informagdes estejam disponiveis para futuras consultas.

e Gerar relatdrios de atividades, incidentes recorrentes, e outros dados relevantes para anélise de desempenho
e melhoria continua.

e Fornecer instrugdes basicas aos usuarios sobre como utilizar sistemas, acessar servigos ou realizar
procedimentos simples que possam evitar novos incidentes.

e Atualizar a base de conhecimento com solugdes e procedimentos frequentemente utilizados.

e Executar atividades de monitoramento basico dos sistemas e servigos criticos, identificando possiveis
problemas antes que afetem os usudrios.

e Reportar qualquer anomalia ou evento que possa indicar um incidente em potencial.

e Garantir que todas as atividades realizadas estejam em conformidade com as politicas de seguranca da
informagdo da organizagdo.

e Aplicar medidas de seguranga como parte do processo de atendimento, como verificagdo de identidade antes
de redefinir senhas.

e Participar de reunides periddicas de equipe para discutir problemas comuns, melhorias de processos, e
compartilhar conhecimento com colegas.

Essas atividades sdo fundamentais para garantir um suporte eficiente e de qualidade, proporcionando uma boa
experiéncia ao usuario e mantendo a operagdo da Tl alinhada com os objetivos do negécio.

Cod Perfil TECSUP-02 TECSUP-03
Id 1 2
Perfil Técnico de suporte ao usudrio de tecnologia da informagdo Pleno Técnico de suporte ao usudrio de tecnologia da informagdo Sénior
Servigos responsaveis pelo primeiro e segundo atendimento ao usuario, tanto de forma remota como presencial. O primeiro atendimento ao usudrio é realizado de forma remota considerando as mais diferentes formas (chat, telefone, acesso remoto a
Escopo estagdo, solugdo automatizada etc.), mas ndo se limitando. O segundo atendimento inclui as formas ja apresentadas, mas ndo se limitando a outras, acrescentando a forma presencial quando ndo for possivel a resolugdo no primeiro atendimento e, se
necessario, encaminhando a outro time caso ndo seja possivel a resolugdo pela Central de Servigos.
Recepcdo de Chamados:
e Atender chamadas telefénicas, e-mails, ou solicitagdes por meio de sistemas de tiquete de clientes ou
usudrios que precisam de assisténcia.
e Registrar todos os detalhes das solicitagdes no sistema de gerenciamento de incidentes/tickets.
Classificagdo e Priorizagdo de Chamados:
* |dentificar e categorizar o tipo de solicitagdo ou incidente (incidente técnico, solicitacdo de servico, divida e Receber e tratar chamados que foram escalonados pelo primeiro nivel de suporte, geralmente mais complexos ou técnicos.
etc.). e Revisar os detalhes do chamado para entender o histdrico e as tentativas de resolugdo anteriores.
® Avaliar a criticidade e o impacto da solicitagdo para priorizar o atendimento conforme as politicas de servigo. o Realizar diagnésticos detalhados de problemas técnicos que ndo puderam ser resolvidos pelo primeiro nivel.
* Fornecer suporte inicial para resolucdo de problemas comuns, como redefini¢cdo de senhas, desbloqueio de e Utilizar ferramentas de diagndstico avangado, como logs de sistema, testes de conectividade, ou acesso remoto, para identificar a
contas, instalagdo de software padrdo, ou orientagdo sobre uso de sistemas corporativos. causa raiz dos incidentes.
e Executar procedimentos documentados para solucionar problemas conhecidos e aplicar solugdes pré- e Aplicar solugdes técnicas para corrigir problemas em sistemas operacionais, redes, aplicativos, ou hardware.
definidas. e Configurar, instalar, ou atualizar software e hardware, sistemas de rede, e aplicativos corporativos.
e Encaminhar incidentes e solicitagbes mais complexos ou que ndo puderam ser resolvidos no primeiro contato e Implementar mudangas técnicas necessarias para solucionar problemas ou melhorar o desempenho dos sistemas.
para o segundo nivel de suporte ou para as equipes especializadas. e Documentar detalhadamente as etapas de diagndstico e resolugio de problemas, atualizando o sistema de gerenciamento de
e Acompanhar o escalonamento para garantir que o chamado seja tratado de acordo com os SLAs (Service Level incidentes.
Agreements) estabelecidos. e Contribuir para a base de conhecimento com artigos técnicos que descrevem solugdes para problemas recorrentes ou complexos.
Atividades * Monitorar o status dos chamados abertos e garantir que eles sejam atualizados com informacdes relevantes. e Realizar testes ap6s a implementacdo de solugdes para garantir que o problema foi resolvido sem causar outros impactos.

e Validar as correg¢Ges aplicadas e garantir que os sistemas ou servigos estejam funcionando conforme o esperado.

e Oferecer orientagdo e treinamento para o primeiro nivel de suporte, ajudando a resolver problemas que possam ser abordados

sem a necessidade de escalonamento futuro.

e Participar em reunides de feedback para discutir problemas comuns e como evitar o escalonamento desnecessario de chamados.
o |dentificar situagdes em que o problema ndo pode ser resolvido no segundo nivel e escalonar para o terceiro nivel de suporte ou

para especialistas externos, como fornecedores ou desenvolvedores.
e Fornecer informagdes detalhadas e contexto para o terceiro nivel, garantindo uma transigcdo suave e eficiente do chamado.

e Participar de projetos de melhoria continua, sugerindo e implementando mudangas que possam melhorar a infraestrutura de TI

ou 0s processos de suporte.
e Garantir que os chamados sejam resolvidos dentro dos prazos estabelecidos pelos acordos de nivel de servigo (SLAs).
e Priorizar e gerenciar o tempo de forma eficaz para atender as expectativas dos usuarios e do negdcio.

Tempo de Experiéncia

0 a 2 anos de experiéncia em suporte técnico ou dreas correlatas.

2 a 5 anos de experiéncia em suporte técnico, com foco em resolugdo de problemas mais complexos.

Escolaridade

e Ensino médio completo, preferencialmente com curso técnico em Informatica ou areas afins.
e Graduagdo em andamento em areas como Tecnologia da Informagdo, Ciéncia da Computagao, Redes de
Computadores, ou equivalente.

e Graduag¢do completa em dreas de Tecnologia da Informagao, Ciéncia da Computacdo, Redes de Computadores, ou equivalente.




1.2.

Categoria dos Servicos

SERVICOS DE ATENDIMENTO AO USUARIO

e ITIL Foundation: Compreensdo dos processos de gestdo de servigos.

e ITIL Foundation: Para compreens&o bdsica dos processos de gestdo de servigos. e o . . . . . . )
P P g ¢ e MD100: Essa certificagdo valida as habilidades do profissional em gerenciar, configurar, e solucionar problemas no Windows

e MD100: Essa certificagdo valida as habilidades do profissional em gerenciar, configurar, e solucionar

CertificagGes Sugeridas . . . . e . . Client, além de implementar politicas de seguranga e configurar conectividade de rede.
problemas no Windows Client, além de implementar politicas de seguranga e configurar conectividade de . A ~ . - -
rede. e SO 27.002~: Garantir a continuidade e a manutengdo dos processos de seguranga, alinhados aos objetivos estratégicos da
organizagdo.
e Comunicagdo Eficaz: Capacidade de interagir claramente com usudrios, tanto verbalmente quanto por escrito.
e Orientagdo ao Cliente: Foco em resolver problemas dos usuarios de forma amigavel e eficiente. e Diagnostico Avangado: Capacidade de identificar e solucionar problemas técnicos complexos.
Competéncias e Habilidade em Diagndstico Técnico: Capacidade de identificar e solucionar problemas basicos de hardware e e Pensamento Critico e Anélise: Habilidade para analisar problemas de forma detalhada e desenvolver solugdes eficazes.
software. e Colaboragdo Interfuncional: Capacidade de trabalhar com outras equipes de Tl para resolver problemas complexos.
e Organizagdo e Gestdo de Tempo: Capacidade de gerenciar multiplos chamados simultaneamente, priorizando e Gestdo de Mudangas: Experiéncia em implementar e gerenciar mudangas técnicas sem impacto negativo para os servigos.
de acordo com a criticidade.
e Proatividade: Iniciativa para resolver problemas e melhorar processos sem necessidade de supervisdo
constante. e Resiliéncia: Capacidade de lidar com situagGes de alta pressdo e continuar buscando solugdes eficazes.
Atitudes e Paciéncia e Empatia: Capacidade de lidar com usuarios em situagdes de estresse ou frustragao. e Curiosidade Técnica: Interesse continuo em aprender e se atualizar sobre novas tecnologias.
e Compromisso com a Qualidade: Atengdo aos detalhes para garantir que todos os problemas sejam resolvidos e Autonomia: Capacidade de trabalhar de forma independente na resolugdo de problemas técnicos complexos.
adequadamente.
e Conhecimentos Basicos de TI: Familiaridade com sistemas operacionais, redes, e aplicativos comuns (e.g.,
Microsoft Office, antivirus). e Sélidos Conhecimentos Técnicos: Em sistemas operacionais, redes, seguranga e hardware.
Habilidades e Resolugdo de Problemas: Habilidade para aplicar procedimentos padrdo para solucionar problemas técnicos e Documentagdo Técnica: Capacidade de registrar solugdes complexas e criar documentagdo técnica detalhada.
comuns. e Habilidade em Treinamento: Capacidade de transferir conhecimento para a equipe de N1 e outros membros da equipe.
e Ferramentas de Gestdo de Chamados: Experiéncia no uso de sistemas de tiquete e bases de conhecimento
Horario 13x5 (07 as 22h) 13x5 (07 as 22h)
Regime Presencial com possibilidade de trabalho remoto, conforme solicitagdo da Contratante. Presencial

Servigos de gestdo de atendimento ao usudrio

Categoria dos Servicos

SERVICOS DE GESTAO DE ATENDIMENTO AO USUARIO

Cod Perfil GERSUP
Id 3
Perfil Gerente de suporte técnico de tecnologia da informagao
Escopo Servigo responsavel pela coordenagdo do time relacionado ao central de servigos. Esse servigo envolve o planejamento, alocagdo e o controle de atendimento as metas de niveis de servigos
® Planejar e distribuir as tarefas diarias entre as equipes de N1 e N2, garantindo que todos os chamados sejam atendidos de acordo com as prioridades estabelecidas.
e Acompanhar o desempenho dos analistas de N1 e N2, oferecendo orientagdo e suporte quando necessario, especialmente em casos mais complexos.
e |dentificar necessidades de treinamento e desenvolvimento, promovendo capacitagbes e certificagdes para melhorar as habilidades técnicas e de atendimento da equipe.
e Monitorar o desempenho das equipes de N1 e N2 em relagdo aos indicadores-chave de desempenho (KPIs) e acordos de nivel de servigo (SLAs).
e Revisar as solugdes aplicadas pelos analistas de N1 e N2, garantindo que os procedimentos estejam em conformidade com as melhores praticas e politicas da empresa.
e Fornecer feedback regular e construtivo aos membros da equipe com base em suas atividades, buscando a melhoria continua.
e Supervisionar a priorizagdo dos chamados recebidos, garantindo que incidentes criticos sejam tratados com a devida urgéncia e escalonados quando necessario.
e Coordenar o processo de escalonamento entre N1 e N2, garantindo que os chamados sejam resolvidos de forma eficaz e dentro dos prazos acordados.
e Trabalhar em conjunto com a equipe de N2 para resolver problemas complexos e criticos, oferecendo suporte técnico e decisério quando necessario.
e Colaborar com outras equipes de TI, como desenvolvimento, redes e seguranga, para garantir a resolugdo de problemas complexos e a implementagdo de mudangas.
Atividades e Manter uma comunicagdo clara e eficaz com os usuarios, garantindo que estejam informados sobre o status dos chamados e as solugdes aplicadas.

e Representar a equipe de suporte em reunides apresentando relatdrios de desempenho e sugestdes de melhorias.

e Revisar e otimizar os processos de atendimento de N1 e N2, buscando melhorar a eficiéncia e a qualidade do suporte.

e Garantir que todos os procedimentos operacionais estejam bem documentados e acessiveis a equipe, promovendo a utilizagdo da base de conhecimento.

e Liderar iniciativas de melhoria continua para aumentar a eficacia do suporte, baseando-se em andlises de incidentes recorrentes e feedback dos usuarios.

e Assegurar que todos os servigos sejam entregues de acordo com os acordos de nivel de servigo (SLAs) estabelecidos.

e Monitorar os indicadores-chave de desempenho (KPIs) das equipes de N1 e N2, identificando areas de melhoria e implementando agdes corretivas quando necessario.

e Elaborar relatérios periddicos sobre o desempenho das equipes, incluindo andlise de SLA, tempo de resposta, taxa de resolugdo na primeira chamada, e outros indicadores relevantes.

e Gerenciar conflitos que possam surgir dentro das equipes ou entre os usuarios e a equipe de suporte, buscando solugdes que mantenham um ambiente de trabalho positivo e produtivo.
e Tomar decisdes estratégicas e operacionais para resolver problemas urgentes e garantir a continuidade dos servigos, escalonando quest&es mais criticas para a gestdo sénior quando necessario.
e Garantir que as ferramentas e sistemas utilizados pelas equipes de N1 e N2 estejam funcionando corretamente e sejam adequados para as necessidades do suporte.

e Gerenciar a alocagdo de recursos técnicos e humanos para atender as demandas de suporte, assegurando que a equipe esteja equipada para lidar com o volume de chamados.

Tempo de Experiéncia

Mais de 5 anos de experiéncia em suporte técnico, incluindo experiéncia de lideranga ou gestdo de equipes.

Escolaridade

e Graduagdo completa em dreas de Tecnologia da Informagado, Engenharia da Computacgdo, Gestdo de T, ou equivalente.
e Pods-graduagdo ou MBA em Gestdo de Tl, Gerenciamento de Servigos, ou dreas relacionadas é um diferencial.

CertificagGes Sugeridas

e |TIL V4: Para compreensdo avangada dos processos de gestdo de servigos.
e |SO 27002: garantir a continuidade e a manutengdo dos processos de seguranga, alinhados aos objetivos estratégicos da organizagdo.

Competéncias

e Lliderancga e Gestdo de Equipe: Habilidade em liderar e motivar equipes, gerenciar conflitos, e desenvolver talentos.
e Gestdo de SLA e KPI: Capacidade de monitorar e garantir o cumprimento de acordos de nivel de servigo e indicadores de desempenho.




* Planejamento Estratégico: Capacidade de planejar a operacdo da equipe, definindo metas e estratégias alinhadas com os objetivos da organizagdo.
e Tomada de Decisdo: Habilidade para tomar decisdes estratégicas e operacionais sob pressdo.

e Visdo Estratégica: Foco no alinhamento das atividades da equipe com os objetivos de negdcio da organizagdo.
Atitudes e Orientagdo para Resultados: Compromisso com a entrega de resultados de alta qualidade e melhoria continua.
e Empatia e Inteligéncia Emocional: Capacidade de entender e responder as necessidades da equipe e dos usuarios com sensibilidade e empatia.

e Comunicagao Eficaz: Habilidade para comunicar claramente com a equipe, outras areas de Tl e usuarios.
Habilidades e Gestdo de Projetos e Processos: Experiéncia em gerenciar projetos de Tl e otimizar processos de suporte.
e Negociagdo e Resolugdo de Conflitos: Capacidade de negociar prazos, recursos, e resolver conflitos dentro e fora da equipe.

Horario 8x5 (08 as 18h)

Regime Hibrido

SERVIGCOS DE GERENCIAMENTO E SUSTENTAGAO DE INFRAESTRUTURA DE TIC

Servigos de Banco de Dados

Categoria dos Servigos SERVICOS DE BANCO DE DADOS

Cod Perfil ABD-03 ABD-02
Id 4 5
Perfil Administrador de banco de dados Sénior - Oracle/PostGreSQL Administrador de banco de dados Pleno - MS SQL, MySQL

Servigo responsavel pela gestdo, manutengdo e otimizagdo de ambiente de banco de dados complexos. Deve garantir a disponibilidade, desempenho e seguranc¢a dos dados nas plataformas criticas para o negdcio. Incluem, mas ndo se limitam a gestdo e

Escopo ~ o o ! = o ; = - ) - - ; P
sustentagdo de banco de dados, a criagdo, instalagdo, configuragdo, parametrizagdo, suporte, tuning, seguranga, suporte, manutengdo e monitoramento de bancos de dados em ambiente fisicos, virtualizados, hibridos ou em nuvem.

e Administragdo completa dos bancos de dados Oracle e PostgreSQL, incluindo instalagdo, configuragdo e
upgrades.

e Planejamento e execugdo de backups e restauragdes, assegurando a integridade dos dados.

e Monitoramento e tuning de desempenho dos bancos de dados para otimizagdo continua.

Atividades e Implementagdo e gestdo de politicas de seguranga, incluindo controle de acesso e criptografia de dados.

e Automacdo de tarefas administrativas e rotinas de manutengdo utilizando scripts e ferramentas especificas.

e Suporte a migragdes de banco de dados entre diferentes versdes e plataformas.

e Anidlise e solugdo de problemas complexos, colaborando com outras equipes de Tl quando necessario.

e Documentagdo detalhada de procedimentos, configuragdes e solugdes aplicadas.

e Administragdo dos bancos de dados MS SQL e MySQL, incluindo instalagdo, configuragdo e manutengdo.

e Execucdo de rotinas de backup e restauragdo, garantindo a continuidade dos negdcios.

® Monitoramento do desempenho dos bancos de dados e ajuste de pardmetros para melhorar a performance.
e Implementagdo de medidas de seguranga, como controle de acesso e configuragdo de permissoes.

e Suporte a desenvolvedores na criagdo e otimizagdo de queries e procedimentos armazenados.

e Realizacdo de atualizagBes e patches nos sistemas de banco de dados.

e Participagdo em projetos de migragdo e upgrades de banco de dados.

e Documentagdo de procedimentos e boas praticas adotadas.

Recomenda-se de mais de 5 anos de experiéncia em administragdo de bancos de dados Oracle e PostgreSQL, com

~ . P Recomenda-se de 3 a 5 anos de experiéncia em administragdo de bancos de dados MS SQL e MySQL.
atuacdo comprovada em ambientes de miss3o critica.

Tempo de Experiéncia

e Graduagdo em areas de Tecnologia da Informagdo, Engenharia da Computagédo, ou Ciéncias da Computagao.

. ~ . ) . . . e Graduagdo em areas de Tecnologia da Informagdo, Sistemas de Informagdo ou Engenharia da Computagdo.
e Pés-graduagdo em Banco de Dados ou areas relacionadas é um diferencial.

Escolaridade

CertificagGes Sugeridas e Oracle Certified Associate (OCA) e Microsoft Certified: SQL Server.

e Profundo conhecimento em administragdo de bancos de dados Oracle e PostgreSQL.

e Habilidade em otimizagdo de desempenho e tuning de bancos de dados.

Competéncias e Competéncia em automacio e scripting (PL/SQL, Python, Bash etc.).

e Experiéncia em planejamento e execugdo de estratégias de backup e recuperagdo de desastres.
e Capacidade de andlise critica para resolugdo de problemas complexos.

e Conhecimento sélido em administragdo de MS SQL e MySQL.

e Habilidade em troubleshooting e resolugdo de problemas técnicos.

e Capacidade de monitorar e ajustar o desempenho dos bancos de dados.
e Experiéncia em suporte a ambientes de desenvolvimento e produgao.

e Proatividade na busca de solugdes e melhorias continuas. e Foco na qualidade e seguranga das operag¢des de banco de dados.
Atitudes e Compromisso com a qualidade e seguranga dos dados. e Proatividade em identificar melhorias nos sistemas e processos.

e Resiliéncia em situagdes de alta pressdo, mantendo foco na resolugdo eficaz dos problemas. e Colaboragédo efetiva com outras equipes de TI.

e Habilidade em comunicagdo para interagdo com outras equipes de Tl e stakeholders. e Comunicagdo clara para fornecer suporte e colaborar com desenvolvedores.
Habilidades e Facilidade em trabalhar com documentacdo técnica e reportar atividades para a gestdo. e Capacidade de seguir e criar documentacdo técnica.

e Capacidade de liderar projetos de migragdo e implementagdo de novos sistemas de banco de dados. e Habilidade em aprender novas tecnologias e adaptar-se a mudangas no ambiente de TI.
Horario 24x7x365 24x7x365
Regime Hibrido Hibrido

Servigos de Armazenamento e Backup

Categoria dos Servigos

SERVICOS DE ARMAZENAMENTO E BACKUP

Cod Perfil ASUPCOMP-03
Id 6
Perfil Analista de suporte computacional Sénior - Backup/Armazenamento




2.3.

Servigos d

e Conectividade e Comunicagao

Servigo responsavel pela gestdo, administracdo de componentes de infraestrutura e a execugdo das politicas referentes ao armazenamento de dados, gestdo de temporalidade, permissdes de acesso, considerando a politica instituida, assim como a gestdo e

Escopo administragdo das ferramentas, softwares e plataformas de backup como NAS, SAS e DAS, garantindo a disponibilidade, integridade e seguranga dos dados em ambiente criticos.
e Administragdo e gestdo de solugdes de armazenamento em rede (NAS), redes de drea de armazenamento (SAN), armazenamento conectado diretamente (DAS) e ambientes de armazenamento em nuvem.
* Planejamento e execugdo de estratégias de backup e recuperagdo de dados, assegurando a integridade e disponibilidade das informagdes.
e Monitoramento continuo dos sistemas de armazenamento e backup, realizando ajustes de performance e capacidade conforme necessario.
¢ Implementagdo de politicas de seguranga para protegdo de dados, incluindo criptografia, controle de acesso e gestdo de permissdes.
Atividades e Configuracdo e gerenciamento de replicagdes e snapshots para recuperagdo de desastres e alta disponibilidade.

e Suporte a migragdes de dados entre diferentes sistemas de armazenamento e entre ambientes on-premises e nuvem.

e Automacdo de tarefas de backup e armazenamento utilizando scripts e ferramentas especializadas.

e Resolugdo de problemas complexos relacionados ao armazenamento e backup, em colaboragdo com outras equipes de Tl.
¢ Documentagdo detalhada das configuragdes, politicas de backup, e procedimentos operacionais.

Tempo de Experiéncia

Recomenda-se de 3 a 7 anos de experiéncia em administragdo de solugdes de armazenamento e backup, com atuagdo em ambientes de grande porte e missdo critica.

Escolaridade

e Graduagdo em dreas de Tecnologia da Informagdo, Engenharia da Computagdo ou Sistemas de Informagdo.
e Pos-graduagdo em dreas relacionadas a armazenamento de dados ou seguranga da informagdo é um diferencial.

CertificagOes Sugeridas

e [TILV4.
o Certificagbes (Veritas, Veeam e Commvault).
e Experiéncia comprovada nas atividades e conhecimentos.

Competéncias

e Conhecimento profundo de arquiteturas de armazenamento NAS, SAN e DAS.

e Experiéncia sélida com ferramentas e solug&es de backup, incluindo software de backup, replicagdo e recuperagdo de desastres.
¢ Habilidade em automagao de tarefas administrativas usando scripts (PowerShell, Python etc.).

e Competéncia em andlise de desempenho e tuning de sistemas de armazenamento e backup.

e Capacidade de planejar e implementar politicas de seguranca para protecdo de dados.

e Proatividade na identificagdo e resolugdo de problemas, com foco na melhoria continua dos sistemas de armazenamento e backup.

Atitudes e Compromisso com a qualidade e seguranga dos dados.
e Capacidade de trabalhar sob pressdo, garantindo que os sistemas de backup e armazenamento estejam sempre disponiveis e funcionando de forma otimizada.
e Habilidade em comunicagdo clara para trabalhar em equipe e interagir com outras areas de Tl e stakeholders.

Habilidades e Facilidade em documentar processos e manter registros precisos das operagdes de armazenamento e backup.
e Capacidade de liderar projetos de implementag¢do e migragdo de sistemas de armazenamento e backup.

Horario 24x7x365

Regime Hibrido

Categoria dos Servigos

SERVICOS DE CONECTIVIDADE E COMUNICACAO

Cod Perfil ARED-03
Id 7
Perfil Analista de redes e de comunicagdo de dados Sénior
Escopo Servigo responsdvel pela intercomunicagdo de redes locais, LAN, e de longa distancia, WAN, com ou sem fio, assegurando a operagdo eficiente, o desempenho, qualidade dos servigos de rede e comunicagdo de dados. Esse servigo também é responsavel pela
P configuragdo, otimizagdo e manutengdo dos ativos de rede.
e Configuragdo, gestdo e manutengado de redes locais (LAN) e de longa distancia (WAN), incluindo redes com fio e sem fio.
e Monitoramento continuo do desempenho da rede, identificando e resolvendo problemas de conectividade, laténcia e interrupgdes de servigo.
¢ Implementagdo de politicas de seguranca de rede, como firewalls, VPNs e sistemas de detecgdo de intrusos (IDS/IPS).
e Configuracdo e gerenciamento de dispositivos de rede, como roteadores, switches, pontos de acesso, e controladores de rede.
e Execugdo de projetos de redes, incluindo o design, implementagdo e otimizagdo de novas infraestruturas de comunicagdo de dados.
Atividades e Planejamento e implementagdo de upgrades de rede para suportar novos servigos e aumentar a capacidade e o desempenho.

e Gestdo de links de comunicagdo de dados, garantindo a continuidade e qualidade dos servigos de interconexao de dados.

e Anadlise e otimizagdo de trafego de rede para garantir a eficiéncia e a alta disponibilidade dos servigos.

e Suporte técnico avangado para incidentes criticos relacionados a rede e comunicagdo de dados, incluindo diagnéstico e resolugdo de problemas complexos.
e Coordenagdo e execugdo de testes de desempenho, redundancia e seguranga na rede.

e Documentacdo detalhada das configuragées de rede, politicas de seguranga e procedimentos operacionais.

Tempo de Experiéncia

Recomenda-se de 7 a 10 anos de experiéncia em administragdo e gestdo de redes, com atuagdo comprovada em ambientes de alta complexidade e missdo critica.

Escolaridade

e Graduagdo em areas de Tecnologia da Informacgdo, Engenharia de Redes, Engenharia da Computacdo ou Telecomunicag@es.
e Pds-graduacdo em dreas relacionadas a redes e comunicagdo de dados é um diferencial.

CertificagGes Sugeridas

e (Cisco Certified Network Professional (CCNP).
e ITILVA.

Competéncias

e Conhecimento avancado em protocolos de rede (TCP/IP, BGP, OSPF etc.) e tecnologias de interconexdo (MPLS, VPNs etc.).




2.4,

2.5.

Servigos d

e Experiéncia solida em configuragdo e otimizagdo de dispositivos de rede (roteadores, switches, firewalls etc.).

¢ Habilidade em troubleshooting de redes complexas, com foco em resolugdo de problemas de conectividade e desempenho.

e Competéncia em planejamento e execugdo de projetos de redes, incluindo a expansdo e modernizagdo de infraestruturas existentes.
e Capacidade de implementar e gerenciar solugdes de seguranga de rede, garantindo a prote¢do contra ameagas cibernéticas.

e Proatividade na busca por solu¢des de alta performance e seguranca para redes de comunicagdo de dados.

Atitudes e Compromisso com a qualidade dos servigos de rede e a satisfagdo dos usudrios finais.
® Resiliéncia e capacidade de trabalhar sob pressdo, especialmente em situagdes criticas que afetam a continuidade dos servigos de rede.
e Habilidade em comunicagéo clara e eficaz, facilitando a interagdo com equipes técnicas e ndo técnicas.
Habilidades e Facilidade em documentar configuragdes e politicas de rede, garantindo a continuidade e o suporte adequado.
e Capacidade de liderar e coordenar equipes em projetos de implantagdo e manutengdo de redes, assegurando a entrega dentro dos prazos e padrées de qualidade.
Horario 24x7x365.
Regime Hibrido

Categoria dos Servicos

SERVICOS DE INFRAESTRUTURA PARA APLICAGOES

Cod Perfil CLOUD-02
Id 8
Perfil Especialista em Cloud Sénior - DevSecOps
Escopo Servigo responsdvel por incorporar praticas de seguranca nas fases de desenvolvimento, integragdo continua, entrega continua e operagdes, assim como, trabalhar de forma estreita e colaborativa com o time de desenvolvimento, operagdes e seguranga para
P garantir que os sistemas sejam construidos e mantidos com uma mentalidade de seguranga em primeiro lugar.
e Implementagdo e manutengdo de pipelines de CI/CD (Continuous Integration/Continuous Delivery) com foco em seguranga.
e Integracdo de ferramentas de analise de seguranca estatica e dinamica no ciclo de vida do desenvolvimento de software.
e Automagdo de processos de seguranga, incluindo testes de vulnerabilidade, gestdo de patches, e verificagdo de conformidade.
e Colaboragdo com equipes de desenvolvimento para garantir que o codigo esteja em conformidade com as melhores praticas de seguranga desde a concepgao.
Atividades e Monitoramento continuo e resposta a incidentes de seguranga em ambientes de produgdo.

e Implementagdo de politicas de seguranga e controles de acesso em ambientes de desenvolvimento, teste e produgdo.

e Realizagdo de auditorias de seguranga e conformidade, assegurando que os sistemas atendam aos requisitos regulatorios e de seguranga interna.
e Promogdo de uma cultura de seguranga dentro das equipes de desenvolvimento e operagdes, através de treinamentos e workshops.

e Andlise e mitigagdo de riscos em todo o ciclo de vida do desenvolvimento de software.

e Documentagdo de processos, politicas de seguranga e incidentes para garantir a conformidade e a continuidade dos negécios.

Tempo de Experiéncia

Recomenda-se mais de 5 anos de experiéncia nas atividades e competéncias aqui apresentadas.

Escolaridade

e Graduagdo em dreas de Tecnologia da Informagdo, Engenharia de Software, Seguranga da Informagdo, ou Ciéncias da Computagdo.
e Pos-graduagdo em Segurancga da Informagdo ou areas correlatas é um diferencial.

CertificagGes Sugeridas

e DASA DevSecOps Fundamentals.
e Experiéncia comprovada considerando as competéncias e atividades descritas.

Competéncias

e Profundo conhecimento em praticas de DevSecOps e seguranca da informagdo.

e Experiéncia em automagdo de seguranga em pipelines de CI/CD.

e Capacidade de identificar e mitigar vulnerabilidades em aplicagdes e infraestruturas.

e Competéncia em ferramentas de analise de seguranga, como SAST, DAST, e gestdo de vulnerabilidades.
e Conhecimento em conformidade regulatéria e padrdes de seguranga, como GDPR, PCI-DSS e NIST.

® Proatividade em identificar e corrigir vulnerabilidades e riscos de seguranga.

Atitudes e Compromisso com a integracdo continua de praticas de seguranga no ciclo de vida de desenvolvimento de software.
e Colaboragdo e capacidade de trabalhar em equipes multidisciplinares para alcangar objetivos comuns.
e Habilidade em comunicagdo clara para educar e influenciar equipes de desenvolvimento e operagdes sobre a importancia da seguranga.
Habilidades e Capacidade de documentar praticas de seguranga e procedimentos operacionais.
e Facilidade em aprender e adaptar-se a novas ferramentas e tecnologias de seguranca.
Horario 24x7x365
Regime Hibrido

e Infraestrutura para Virtualizagdo e Nuvem

Categoria dos Servigos

SERVICOS DE INFRAESTRUTURA PARA VIRTUALIZAGAO E NUVEM

Cod Perfil CLOUD-02
Id 9
Perfil Especialista em Cloud Sénior - Nuvem/Virtualizagdo




Escopo

Servigo responsavel por planejar, implementar e gerenciar infraestruturas que suportem ambientes dindmicos e escaldveis, garantindo alta disponibilidade, desempenho e seguranga em ambientes On-primises e em nuvem.

Atividades

Planejamento, implementagdo e gestdo de infraestruturas virtualizadas utilizando tecnologias como VMware, Hyper-V, ou KVM.

Configuragdo e gerenciamento de ambientes de conteneirizagdo, incluindo Docker e Kubernetes.

Implementagdo e gerenciamento de solugdes em nuvem, incluindo AWS, Azure ou Google Cloud Platform (GCP).

Automagado de processos de provisionamento, monitoramento e escalabilidade de recursos de infraestrutura.
Otimizagdo de recursos de Tl para garantir eficiéncia operacional e redugdo de custos.

Gestdo da seguranca de infraestrutura, incluindo politicas de acesso, criptografia de dados e conformidade com normas de seguranca.
Monitoramento continuo da performance e disponibilidade das infraestruturas, garantindo alta disponibilidade e resposta rapida a incidentes.
Suporte a processos de migragdo de ambientes on-premises para nuvem e entre diferentes provedores de nuvem.

Coordenacdo de projetos de implementagdo de novas solugdes de virtualizagdo, conteneirizagdo ou nuvem.

Documentagdo detalhada das arquiteturas de infraestrutura, processos de gestdo e procedimentos de recuperagdo de desastres.

Tempo de Experiéncia

Recomenda-se de 7 a 10 anos de experiéncia em gestdo de infraestruturas de TI, com foco em virtualizagdo, conteneirizagdo e nuvem.

Escolaridade

Graduagdo em areas de Tecnologia da Informagdo, Engenharia da Computagdo, ou Sistemas de Informagdo.
Pds-graduagdo em Arquitetura de Tl ou areas relacionadas é um diferencial.

CertificagGes Sugeridas e CompTIA Cloud +
e Conhecimento avangado em tecnologias de virtualizagdo, conteneirizacdo e nuvem.
e Habilidade em automagdo de infraestrutura usando ferramentas como Terraform, Ansible ou Puppet.
Competéncias e Capacidade de gerenciar ambientes hibridos (on-premises e nuvem) com foco em escalabilidade e resiliéncia.
e Experiéncia em seguranga de infraestrutura, com foco em protecdo de dados e conformidade.
e Competéncia em projetos de Tl complexos e de grande escala.
e Proatividade na identificagdo de oportunidades para otimizagdo de recursos e melhoria continua.
Atitudes e Compromisso com a alta disponibilidade e seguranga das infraestruturas de TI.
e Flexibilidade e capacidade de adaptagdo rapida a novas tecnologias e ambientes de TI.
e Habilidade em comunicagdo eficaz para coordenar equipes e interagir com stakeholders.
Habilidades e Capacidade de documentar arquiteturas de infraestrutura e procedimentos operacionais de forma clara e detalhada.
e Facilidade em resolver problemas complexos de infraestrutura e implementar solugdes inovadoras.
Horario 24x7x365
Regime Hibrido
2.6. Servigos de Sistemas Operacionais

Categoria dos Servigos

SERVICOS DE SISTEMAS OPERACIONAIS

Implementacdo de politicas de seguranga, como firewalls, SELinux, AppArmor, e criptografia de dados.

Gestdo de usudrios e permissdes, garantindo que o acesso aos sistemas seja seguro e conforme as politicas da
empresa.

Suporte a ambientes virtualizados e em nuvem, integrando e gerenciando servidores Linux em plataformas
como VMware, AWS, Azure, ou Google Cloud.

Resolugdo de problemas complexos relacionados ao sistema operacional, servigos de rede, e seguranca.
Coordenacdo de upgrades e migragdes de sistemas operacionais, garantindo a continuidade dos servicos.
Documentagdo detalhada de configuragdes, politicas e procedimentos operacionais.

Cod Perfil ASO-03 ASO-03
Id 10 11
Perfil Administrador de sistemas operacionais Sénior - Linux Administrador de sistemas operacionais Sénior - Windows
Escopo Servigo responsavel pela administragdo, manutencdo e otimizagcdo de sistemas Linux e Windows em ambiente corporativo, garantindo a estabilidade, seguranga e desempenho, além de automatizar processos e gerenciar a infraestrutura.
e Instalagdo, configuracdo e manutencdo de servidores Linux, incluindo distribui¢des como Red Hat, CentOS, . X . . . . . . . . .
Ubuntj o Debia|g1 ¢ ¢ ¢ e Instalagdo, configuragdo e manutengdo de servidores Windows, incluindo Active Directory, DNS, DHCP, IIS, e outros servigos
A . criticos.
¢ Implementagdo e gerenciamento de servicos de rede e infraestrutura, como DNS, DHCP, NFS, Samba L . N . . . . . . . .
P 'C 8 ¢ ! ! ! ! ! e Administragdo e otimizagdo de servigos corporativos baseados no Office 365, incluindo Exchange Online, SharePoint Online,
Apache/Nginx, e outros. . K
B . . . A L. OneDrive for Business, e Teams.
e Monitoramento de desempenho dos servidores Linux e ajuste de parametros para otimizagdo de recursos e ~ . . . . . . ~ . . .
servigos e Gestdo de identidades e acessos utilizando Azure Active Directory e integracGes com outros servicos de identidade.
. . X " . . e |Implementagdo de politicas de seguranga, como Group Policy, BitLocker, e gerenciamento de patches de segurancga.
e Automagdo de tarefas administrativas utilizando scripts Bash, Python, Ansible, ou outras ferramentas de P K ¢ P & R ¢ - P .y . & . .p g ¢
. e Monitoramento de desempenho e disponibilidade dos servidores Windows e servigos do Office 365, garantindo alta
.. automacao. . [, o I
Atividades disponibilidade e recuperag¢do rapida de incidentes.

Suporte a migragdes de servigos locais para a nuvem, incluindo a transigdo de Exchange Server para Exchange Online e migragGes
para SharePoint Online.

Automagao de tarefas administrativas e de manutencao utilizando PowerShell e outras ferramentas de automacgdo da Microsoft.
Coordenagdo de atualizagdes e upgrades de sistemas operacionais, garantindo a continuidade dos servigos e minimizando
interrupgdes.

Resolugdo de problemas complexos relacionados a servidores Windows, redes e seguranga.

Documentagdo detalhada de configuragdes, politicas, procedimentos operacionais e scripts utilizados.

Tempo de Experiéncia

Recomenda-se de 7 a 10 anos de experiéncia em administragdo de sistemas Linux, com atuagdo em ambientes de alta
disponibilidade e missdo critica.

Recomenda-se de 7 a 10 anos de experiéncia em administragdo de sistemas Windows, com forte atuagdo em ambientes corporativos e
gestdo de servigos em nuvem.

Escolaridade

Graduagdo em areas de Tecnologia da Informacgdo, Engenharia da Computagdo, ou Ciéncias da Computagdo.
Pés-graduagdo em Administragdo de Sistemas ou dreas correlatas é um diferencial.

Graduagdo em areas de Tecnologia da Informagao, Sistemas de Informagdo, ou Engenharia da Computagdo.
Pés-graduagdo em Gestdo de Tl ou dreas correlatas é um diferencial.

CertificagGes Sugeridas

Linux Professional Institute Certification (LPIC-3).

Microsoft 365 Certified: Enterprise Administrator Expert.
CompTIA Security+ para seguranga de sistemas Windows e servicos em nuvem.




2.7.

2.8.

e Profundo conhecimento em administragdo de sistemas Linux, incluindo kernel tuning, sistema de arquivos, e
seguranga.
e Habilidade em automacdo de processos utilizando scripting e ferramentas de configuragdo.

e Profundo conhecimento em administragdo de servidores Windows, Active Directory, e servigos de rede Microsoft.
e Experiéncia solida na gestdo e otimizagdo de servigos do Office 365, incluindo seguranga e conformidade.

Competéncias A X « . - N e Habilidade em automagdo com PowerShell para simplificagdo de tarefas administrativas.
e Experiéncia em ambientes de produgdo de alta disponibilidade e recuperagdo de desastres. a ) . ~ . e
« Competéncia em seguranca de sistemas, com foco em politicas de acesso e protecio de dados e Competéncia em seguranca de sistemas Windows, com foco em prote¢do de dados e conformidade com politicas de seguranca.
e Capacidade de gerenciar ambientes hibridos e em nuvem, integrando sistemas Linux com outras tecnologias. * (Capacidade de gerenciar migracbes de servigos locais para a nuvem, garantindo a continuidade dos negdcios.
e Proatividade na identificacio e resolucio de problemas de sistema antes que eles afetem a producio e Proatividade na busca de solugdes que melhorem a eficiéncia e a seguranga dos sistemas Windows e servigos associados.
Atitudes e Compromisso com a estasilidade R seguran apdos servidores Linux q P §do0. e Compromisso com a alta disponibilidade e desempenho dos servidores e servigos gerenciados.
. Dis gsi %0 para aprender novas tecnoglo iasce ferramentas que meihorem 4 eficiéncia operacional e Disposicdo para colaborar com outras equipes de Tl e areas de negdcio para implementar solugdes que atendam as necessidades
posicao p P s q P ’ da organizac3o.
e Habilidade em comunicagéo eficaz, especialmente na documentagdo e na colaboragdo com outras equipes de
TI. e Habilidade em comunicagdo clara e eficaz para interagir com stakeholders e documentar processos técnicos.
Habilidades e Capacidade de gerenciar multiplos projetos e tarefas simultaneamente, mantendo o foco em prazos e e Capacidade de gerenciar projetos de TI complexos, incluindo planejamento, execugdo e acompanhamento.
qualidade. e Facilidade em resolver problemas complexos de forma rdpida e eficiente, minimizando impactos para a organizagao.
e Facilidade em adaptar-se a ambientes dinamicos e em constante mudanga tecnoldgica.
Horario 24x7x365 24x7x365
Regime Hibrido Hibrido

Categoria dos Servicos

SERVICOS TECNICOS DE REDES, APLICAGOES, TELECOM, VOIP, SWITCHES, ROTEADORES

Cod Perfil TECRED-02
Id 12
Perfil Técnico de Rede (Telecomunicag¢des) Pleno
Escopo Servigos responsaveis pelo suporte técnico em telecomunicagdes, incluindo redes de dados, dudio e video. Esses servigos atuam na configuragdo, monitoramento, manutengao e otimizagdo dos recursos de telecomunicag¢des, garantindo a integragao eficiente
P de redes e centrais de comutagdo, além de prestar suporte aos Servigos de Conectividade e Comunicagdo nas operagdes diarias.
e Monitoramento continuo de redes de telecomunicagdes, incluindo redes de dados, dudio e video, para garantir a operagdo eficiente e sem interrupgdes.
e Configuragdo e manutengdo de equipamentos de telecomunicagdes, como roteadores, switches, modems, centrais de comutagao, e dispositivos VolIP.
e Realizagdo de diagndsticos e solugdo de problemas relacionados a redes de telecomunicag@es, identificando falhas e aplicando corre¢des em tempo habil.
* Implementagdo de medidas de otimizagdo de rede, ajustando configuragbes para melhorar o desempenho e a estabilidade dos servigos de telecomunicagdes.
Atividades e Apoio na integra¢do de redes de telecomunicagdes com servicos de telefonia digital, garantindo compatibilidade e desempenho adequado.

e Configuragdo e suporte técnico para sistemas de videoconferéncia, incluindo monitoramento de qualidade e solugdo de problemas.

e Suporte a operagdo didria do Analista de Redes e de Comunicagcdo de Dados Sénior, auxiliando na execugdo de tarefas complexas e na manutengdo da infraestrutura de rede.

e Atualizagdo e manutencdo de documentagdes técnicas, como manuais de configuragdo, procedimentos operacionais e relatérios de desempenho.

e Colaboragdo com fornecedores e prestadores de servigos para instalagdo e manutengdo de equipamentos de telecomunicagdes.

e Participagdo em projetos de expansdo e modernizagdo da infraestrutura de telecomunicagbes, assegurando que as novas implementagdes atendam aos requisitos técnicos e de desempenho.

Tempo de Experiéncia

Recomenda-se de 3 a 5 anos de experiéncia em redes de telecomunicagbes, com foco em configuragdo, monitoramento e manutengdo de infraestruturas de telecomunicages.

Escolaridade

e Ensino Técnico em Telecomunicagdes, Redes de Computadores ou areas correlatas.
e Graduagdo em andamento em Engenharia de Telecomunicagdes, Tecnologia da Informagdo ou areas afins é um diferencial.

e Certificagbes em telecomunicagBes: ASTERIX.

CertificagGes Sugeridas e . « - ~ .
s 8 e Certificagdo ITIL Foundation para compreensdo de boas praticas em gestdo de servigos de Tl.
e Conhecimento técnico sélido em redes de telecomunicagdes, incluindo TCP/IP, VolP, videoconferéncia e tecnologias de comutagao.
Competancias ¢ Habilidade em diagndstico e solugdo de problemas de redes de telecomunicagdes, com foco na minimizagdo de downtime.
P e Competéncia em configuracdo e manutencdo de dispositivos de rede, como roteadores, switches e centrais de comutagdo.
e Capacidade de monitorar e otimizar o desempenho das redes de telecomunicagdes para garantir alta disponibilidade e qualidade dos servigos.
e Proatividade na identificagdo e correcdo de problemas de rede antes que afetem os usuarios finais.
Atitudes e Compromisso com a qualidade dos servigos de telecomunicagdes e a satisfagdo dos usuarios.
e Disposi¢do para colaborar com outras equipes e apoiar nas tarefas complexas e em projetos de expansdo de rede.
e Habilidade em comunicagdo clara e técnica, especialmente na documentagdo de procedimentos e na colaboragdo com outras equipes de TI.
Habilidades e Facilidade em trabalhar sob pressdo, garantindo a continuidade dos servigos de telecomunicages em situagdes criticas.
e Capacidade de adaptar-se a novas tecnologias e ferramentas de telecomunicagdes, mantendo-se atualizado com as tendéncias do setor.
Horario 24x7x365
Regime Hibrido

Servigos de Automacao




2.9.

Categoria dos Servicos

SERVICOS DE AUTOMAGAO

Cod Perfil ASISA-03
Id 13
Perfil Analista de sistemas de automagdo Sénior
Escopo Servigo responsdvel por avaliar atividades de rotina e outras operagdes, orientar e realizar novas automagées no ambiente de TIC e operagdes corporativas, incluindo os servigos de central de servigos, com o objetivo de reduzir o tempo de atendimento,
P garantir a qualidade e aumentar a seguranga e otimizagdo de processos, redugdo de erros manuais e aumento da eficiéncia operacional.
e Avaliagdo continua de processos e atividades rotineiras em Tl e operagSes para identificar oportunidades de automagao.
e Desenvolvimento e implementagdo de scripts e solugdes automatizadas utilizando ferramentas como Ansible, Puppet, PowerShell, Python, Bash, entre outras.
® Integragdo de solugdes de automagdo com sistemas corporativos, incluindo sistemas operacionais, redes, bancos de dados e servicos em nuvem.
e Garantia da seguranga e conformidade das automagdes, implementando controles de acesso, auditorias e criptografia de dados onde necessario.
e Monitoramento e manutengdo das automagdes implementadas, ajustando e otimizando os processos conforme necessdrio para garantir a eficiéncia e a continuidade dos servigos.
Atividades e Documentagdo detalhada das automagdes desenvolvidas, incluindo fluxos de trabalho, scripts, politicas de seguranga e manuais de operagao.

e Coordenagdo com outras equipes de Tl e operagBes para garantir que as automagdes sejam alinhadas com as necessidades do negdcio e contribuam para a melhoria continua dos processos.

e Treinamento e orientagdo de equipes técnicas sobre o uso e manutengdo das automagdes, garantindo que a equipe esteja capacitada para operar e solucionar problemas nas solugdes automatizadas.
e Suporte a implementagdo de DevSecOps e praticas de CI/CD, promovendo a integragdo de automagdes em pipelines de desenvolvimento e entrega continua.

e Realizacdo de testes de seguranca e qualidade em soluges automatizadas para garantir que ndo haja impactos negativos na operagdo.

e Participagdo em projetos estratégicos que envolvem automagdo, como migragSes de sistemas, atualizagdes de infraestrutura e implementagdo de novas tecnologias.

Tempo de Experiéncia

Recomenda-se de 7 a 10 anos de experiéncia em automagdo de sistemas e processos, com forte atuagdo em ambientes de TI complexos e criticos.

Escolaridade

e Graduagdo em areas de Tecnologia da Informagdo, Engenharia da Computagdo, Automagao de Tl ou Ciéncias da Computagdo.

e Pds-graduacdo em dreas relacionadas a automagdo de Tl ou DevSecOps é um diferencial.

CertificagGes Sugeridas

e Certified Automation Professional (CAP).

Competéncias

e Conhecimento avangado em ferramentas e linguagens de automagéo, incluindo Ansible, Puppet, Chef, PowerShell, Python, e Bash.

e Experiéncia em integragdo de automagdes com sistemas de Tl, como servidores, redes, bancos de dados e servicos em nuvem.

e Habilidade em identificar e automatizar processos manuais e repetitivos, com foco na eficiéncia e na redugdo de erros.

e Competéncia em seguranca de sistemas, garantindo que as automagdes implementadas estejam em conformidade com as politicas de seguranga da empresa.

e Capacidade de gerenciar projetos de automagdo complexos, desde a analise inicial até a implementagdo e suporte.

e Proatividade na busca de oportunidades de automagdo que possam melhorar os processos e reduzir o tempo de atendimento.

Atitudes e Compromisso com a qualidade e seguranga das solugdes automatizadas, garantindo que atendam aos padrdes da organizacdo.
e Disposi¢do para colaborar com outras equipes de Tl e dreas de negdcio, promovendo a automagdo como uma pratica chave para a eficiéncia operacional.
e Habilidade em comunicagdo clara e eficaz para documentar processos e orientar equipes sobre as solugdes de automagdo.

Habilidades e Capacidade de resolver problemas complexos de forma rapida e eficiente, garantindo a continuidade dos servigos automatizados.
e Facilidade em adaptar-se a novas tecnologias e metodologias de automagdo, mantendo-se atualizado com as melhores praticas do mercado.

Horario 24x7x365

Regime Hibrido

Servicos de Monitoramento - NOC/SOC

Categoria dos Servigos

SERVICOS DE MONITORAMENTO - NOC/SOC

e Realizacdo de tarefas de manutengdo preventiva em sistemas e redes para garantir a continuidade das
operagdes.

e Auxilio na implementacao e configuragdo de ferramentas de monitoramento e seguranga, como SIEM (Security
Information and Event Management), IDS/IPS (Intrusion Detection and Prevention Systems), e firewalls.

e Documentacgdo de procedimentos e solugdes para problemas recorrentes, contribuindo para a base de
conhecimento da equipe.

Cod Perfil TECSUP-02 ASEG-01
Id 14 15
Perfil Técnico de suporte ao usudrio de tecnologia da informacgdo Pleno Administrador em seguranga da informagdo Junior
Esses servigos possuem como objetivo o monitoramento continuo e ininterrupto de ataques cibernéticos e disponibilidade dos ICs sustentados. Nesse sentido, esses servigos devem utilizar-se das mais variadas técnicas para que, através de correlacionamento
Escopo de logs e incidentes, obedecendo a um processo ciclico e rigoroso de gestdo de eventos de forma a analisar, remediar, conter e documentar os eventos e incidentes de seguranga da informagao, assim como indisponibilidade de ICs identificando causa raiz e
sugerindo melhorias.
e Monitoramento continuo de sistemas, redes e ativos de Tl, utilizando ferramentas de monitoramento
especificas para identificar incidentes ou anomalias. e Lideranga do time de monitoramento, coordenando as atividades didrias e assegurando que os procedimentos de seguranga
e Suporte técnico aos usudrios de Tl, incluindo resolugdo de problemas de software, hardware e rede. sejam seguidos.
e Registro e gerenciamento de incidentes no sistema de tiquete, garantindo que os problemas sejam resolvidos e Monitoramento de incidentes de seguranga utilizando ferramentas SIEM, IDS/IPS, firewalls e outras tecnologias de segurancga.
dentro dos prazos estabelecidos pelos SLAs. e Analise de logs e eventos de seguranga para identificar ameagas potenciais e iniciar a resposta a incidentes.
e Colaboragdo com o Administrador em Seguranga da Informagdo Junior para investigar alertas de seguranga e e Implementagdo de politicas de seguranga, como controle de acesso, criptografia de dados e gestdo de vulnerabilidades.
Atividades implementar medidas corretivas. e Resposta a incidentes de seguranca, incluindo a investigagdo, mitigagdo e documentagdo dos eventos.

e Colaboragdo com o time de Tl para implementar medidas de segurancga preventiva e corretiva.

e Treinamento e orientagdo do Técnico de Suporte em praticas de seguranga e monitoramento.

e Elaboragdo de relatdrios de seguranga e comunicagdo de incidentes a gestdo sénior.

e Participagdo em auditorias de seguranga e conformidade, garantindo que os ativos de Tl estejam em conformidade com as
politicas de seguranga.

Tempo de Experiéncia

Recomenda-se de 2 a 4 anos de experiéncia em suporte técnico, com familiaridade em monitoramento ativo de
sistemas e redes

Recomenda-se de 2 a 4 anos de experiéncia em seguranga da informagdo, com familiaridade em operagdes de SOC e resposta a
incidentes.




2.10.

Escolaridade

e Ensino Técnico em Tecnologia da Informagdo, Redes de Computadores ou adreas correlatas.
e Graduagdo em andamento em Sistemas de Informagdo, Engenharia da Computagdo, ou areas afins é um
diferencial.

e Graduagdo concluida em Seguranga da Informagdo, Tecnologia da Informagdo, ou Ciéncias da Computacgdo.

e |SO 27002: garantir a continuidade e a manutengdo dos processos de seguranca, alinhados aos objetivos

Servigos d

e Documentagdo e relatério de vulnerabilidades descobertas, incluindo a recomendagdo de agdes corretivas e
mitigatorias.
e Monitoramento e avaliacdo da eficacia das corre¢des e mitigacdo de vulnerabilidades implementadas.

e Garantia da conformidade com as politicas de seguranga da informagéo, incluindo requisitos da ISO/IEC 27001 e

outras normas e regulamentos aplicaveis.
e Participagdo em auditorias de seguranca para verificar a eficacia das medidas de protegdo e responder a
requisitos regulatdrios.

e Realizagdo de treinamentos e workshops para educar as equipes de Tl sobre praticas de seguranca e gestdo de

vulnerabilidades.

Certificagdes Sugeridas estratégicos da organizagdo . e [TILVA.
e [TILVA4.
e Conhecimentos em monitoramento e tratamento de incidentes de segurancga da informacdo, analise de
vulnerabilidades e gestdo de ativos de seguranga da informagdo e Conhecimento em analise de logs, gerenciamento de vulnerabilidades e resposta a incidentes de seguranca.
Competéncias e Conhecimento sélido em suporte a sistemas operacionais, redes e hardware. e Experiéncia com ferramentas de monitoramento de seguranga, como SIEM e IDS/IPS.
P e Habilidade em diagndstico e resolugdo de problemas técnicos de forma eficiente. e Capacidade de liderar e coordenar uma equipe, assegurando a conformidade com as politicas de seguranga.
e Competéncia em uso de ferramentas de monitoramento e tiquete. e Habilidade em documentar processos de seguranca e reportar incidentes a alta gestdo.
e Capacidade de priorizar tarefas e gerenciar incidentes de forma organizada.
. . e ~ - e Proatividade na detecgdo e resposta a ameagas de seguranga.
e Proatividade na identificagdo e resolucdo de problemas de Tl antes que afetem a operagdo. ) ¢ ~ P . s . & R ¢ . ~ .
. . e L. . e Compromisso com a prote¢do dos ativos de Tl e a integridade das informagdes corporativas.
Atitudes e Compromisso com a satisfagdo do usuario e a qualidade do suporte prestado. . - . .
. - . e Disposigdo para colaborar com outros membros da Tl e para aprender continuamente sobre novas ameagas e tecnologias de
e Disposigdo para colaborar com a equipe de seguranga e outros membros da TI.
seguranca.
e Habilidade em comunicagdo clara e técnica para fornecer suporte e documentar solugdes. e Habilidade em comunicagdo eficaz para coordenar a equipe e reportar incidentes de forma clara e concisa.
Habilidades e Capacidade de trabalhar em ambiente de alta pressdo, especialmente durante incidentes criticos. e Capacidade de tomar decisdes rapidas e informadas durante incidentes de seguranca.
e Facilidade em aprender novas ferramentas e tecnologias de monitoramento e seguranga. e Facilidade em adaptar-se a novas ferramentas e metodologias de seguranca.
Horario 24x7x365 24x7x365
Regime Hibrido Hibrido
e Seguranca
Categoria dos Servigos SERVICOS DE SEGURANCA
Cod Perfil ASEG-03 ASEG-03
Id 16 17
Perfil Administrador em seguranga da informagdo Sénior - Gestdo de Vulnerabilidade Administrador em seguranga da informagdo Sénior - Inteligéncia de Ameagas
Esses servicos sdo responsaveis por assegurar a seguranca do ambiente computacional, incluindo o monitoramento, tratamento de incidentes e a implementacdo de boas praticas de controles de seguranca em conformidade com ISO/IEC 27001.
Fazem parte do escopo a gestdo de vulnerabilidade, responsavel por identificar, avaliar e mitigar vulnerabilidades em sistemas, redes e aplicagdes garantido que a infraestrutura de Tl esteja protegida contra ameagas. Outra parte dos servigos é a inteligéncia
Escopo de ameacas, responsavel por coletar, analisar e utilizar informag8es de ameacas para proteger a infraestrutura da organizagdo, este implementa as estratégias de defesas proativas baseadas em inteligéncia de ameacas apoiando na resposta a incidentes de
seguranga. Em conjunto com outros servigos é responsavel pela implementagdo de cultura DevSecOps.
Esses servigos trabalham em sintonia com os servigos de Monitoramento NOC/SOC.
e Condugdo de avaliagBes regulares de vulnerabilidades em sistemas, redes e aplicagées utilizando ferramentas
automatizadas e testes manuais. " . ~ . . . . - - o
= = x - . . . e Coleta e andlise de informagdes de ameagas de diversas fontes, incluindo feeds de inteligéncia, relatérios de incidentes e
e Implementagdo e gestdo de processos de corregdo de vulnerabilidades, incluindo a priorizagdo de patches e esquisas de seguranca
atualizagdes com base em criticidade e impacto. pesq - g &3 . . . e . . -
. , - . . ¢ Implementagdo de programas de inteligéncia de ameacas para antecipar, identificar e mitigar ataques cibernéticos contra a
e Monitoramento continuo de novos vetores de ataque e vulnerabilidades emergentes, garantindo que os ativos oreanizacio
da organizagdo estejam protegidos. & E L. . .
o L . ) e - ® Integragdo de inteligéncia de ameagas em sistemas de monitoramento de seguranga, como SIEM, para detectar e responder a
e Coordenacdo de varreduras de vulnerabilidades e testes de penetragdo para identificar e corrigir falhas de L .
) atividades maliciosas em tempo real.
segurancga antes que sejam exploradas. - ) ~ . -
« K . ) . - e Colaboragdo com equipes de seguranga e operagdes para ajustar politicas e controles de seguranga com base em novas ameagas.
e Colaboragdo com as equipes de desenvolvimento e infraestrutura para implementar praticas de seguranca . L s . ~ R . o i . -
. ~ . - ¢ Investigagdo de incidentes de seguranga utilizando informagdes de inteligéncia para identificar métodos, motivos e origens de
Atividades desde a concepgdo até a produgdo.

ataques.

e Desenvolvimento de perfis de ameagas e cendrios de ataque para auxiliar na preparagdo e resposta a incidentes.

e Comunicagdo regular de descobertas e recomendagdes de inteligéncia de ameagas para a alta gestdo e stakeholders relevantes.

e Treinamento e orientagdo de equipes sobre as Ultimas tendéncias em ameagas cibernéticas e melhores praticas de defesa.

e Participagdo em comunidades de seguranga e grupos de trabalho para compartilhar e adquirir informagdes de inteligéncia de
ameagas.

e Garantia de conformidade com as politicas e procedimentos de seguranca da organizagdo, alinhando as praticas de inteligéncia de
ameagas com os padrdes ISO/IEC 27001.

Tempo de Experiéncia

Recomenda-se 5 anos ou mais de experiéncia em seguranga da informagdo e nas atividades e competéncias
requeridas.

Recomenda-se 5 anos ou mais de experiéncia em seguranca da informacdo e nas atividades e competéncias requeridas.

Escolaridade

e Graduagdo em Seguranca da Informagdo, Tecnologia da Informagdo, Engenharia da Computagdo ou areas
correlatas.
e Pds-graduacdo em Seguranca da Informagdo ou Gestdo de Riscos é um diferencial.

e Graduagdo em Seguranga da Informagdo, Tecnologia da Informagdo, Ciéncias da Computagdo ou dreas correlatas.
e Pés-graduacdo em Inteligéncia Cibernética ou dreas relacionadas é um diferencial.

Certificagdes Sugeridas

e ITILVA.
e EXIN CYBER and IT Security Foundation.
e IS0 27002.

e |TILVA4.
e EXIN CYBER and IT Security Foundation.
e SO 27002.




2.11.

e Profundo conhecimento em identificagdo, analise e mitigagdo de vulnerabilidades em ambientes complexos de ) (0 A . -
T e Profundo conhecimento em coleta e andlise de inteligéncia de ameagas cibernéticas.
. ~ - e Experiéncia em integragdo de inteligéncia de ameagas com sistemas de monitoramento e resposta a incidentes.
. e Experiéncia com ferramentas de gestdo de vulnerabilidades, como Nessus, Qualys, OpenVAS e outras. p. . g g. . g s . . P
Competéncias o . ~ e Habilidade em prever e identificar ameagas emergentes e recomendar medidas preventivas.
e Habilidade em realizar e coordenar testes de penetragdo e varreduras de seguranca. . N . N N . Lo
P o . . i . . . e Competéncia em comunicagdo de riscos e ameacas a alta gestdo e equipes operacionais.
e Competéncia em priorizagdo de riscos e implementagdo de medidas corretivas e preventivas. . .
. . e Capacidade de trabalhar em conformidade com normas de seguranga como ISO/IEC 27001.
e Capacidade de trabalhar em conformidade com normas de seguranga como ISO/IEC 27001.
e Proatividade na identificagdo e mitigagdo de riscos de seguranga antes que eles possam ser explorados. L N ~ )
. ¢ N g ¢ . 8 ¢ o q P P e Proatividade na antecipagdo de ameagas e preparagdo de defesas eficazes.
. e Compromisso com a protegdo continua dos ativos de Tl da organizagdo. . « R o . -
Atitudes . - . . - . e Compromisso com a protegdo dos ativos e dados da organizagdo contra ameagas cibernéticas.
e Disposi¢do para colaborar com outras equipes de Tl para garantir que as melhores praticas de seguranga sejam X - . - o . N
. - e Disposi¢do para colaborar e compartilhar informagdes com a comunidade de seguranga e com equipes internas.
implementadas em toda a organizagdo.
e Habilidade em comunicagdo técnica clara e precisa, especialmente em relatérios de vulnerabilidades e
recomendagdes de seguranca. ¢ Habilidade em comunicagdo clara e concisa para traduzir inteligéncia de ameagas em ag¢des praticas.
Habilidades e Capacidade de liderar iniciativas de seguranga e coordenar com equipes multifuncionais para resolver e Capacidade de liderar e coordenar investigag8es de incidentes complexos, utilizando inteligéncia de ameagas.
problemas de vulnerabilidade. e Facilidade em adaptar-se rapidamente a novas técnicas de ataque e desenvolver contramedidas eficazes.
e Facilidade em manter-se atualizado com novas ameagas e tecnologias de seguranga.
Horario 24x7x365 24x7x365
Regime Hibrido Hibrido

Servicos de Gerenciamento de Seguranca

Categoria dos Servicos

SERVICOS DE GERENCIAMENTO DE SEGURANCA

Cod Perfil GERSEG
Id 18
Perfil Gerente de seguranca da informagdo
Escopo Servigo responsével por liderar e coordenar as atividades de seguranga da informagado, gerenciamento das equipes responsaveis pela gestdo de vulnerabilidade, inteligéncia de ameagas e monitoramento de seguranga (NOC/SOC), garantindo que todas as
P operagdes de seguranca sejam realizadas de maneira eficaz e alinhadas as estratégias corporativas e normas como ISO/IEC 27001.
e Desenvolvimento e implementagdo da estratégia de segurancga da informagdo da organizagdo, alinhando-a aos objetivos de negdcio e aos requisitos regulatorios.
e Supervisdo das equipes de seguranga da informaco, incluindo Administradores Séniores em Gestdo de Vulnerabilidades, Inteligéncia de Ameacas e operacdes de NOC/SOC.
e Garantia de conformidade com as politicas de seguranga da informag&o e normas internacionais, como ISO/IEC 27001 e GDPR.
e Coordenagdo e priorizagdo de atividades de gestdo de vulnerabilidades, assegurando que as ameagas identificadas sejam mitigadas de forma eficaz e em tempo habil.
e Lideranca na resposta a incidentes de seguranga, coordenando esforgos entre equipes internas e parceiros externos para minimizar impactos e recuperar a normalidade das operagdes.
e Revisdo e aprovagdo de relatérios de inteligéncia de ameagas, utilizando essas informagGes para ajustar politicas de seguranga e medidas de protegdo.
Atividades e Colaboragdo com as equipes de Tl e operagdes para garantir que as praticas de seguranga sejam integradas desde a concepgdo até a implementagdo de novos projetos e tecnologias.

e Definigdo e monitoramento de métricas de desempenho e KPIs (Key Performance Indicators) de seguranga para avaliar a eficacia das medidas de protecdo e a prontiddo da equipe.
e Planejamento e execug¢do de programas de treinamento e conscientizagdo em seguranga da informagdo para todos os funciondrios da organizagdo.

e Gestdo do orgamento e recursos de segurancga da informagdo, garantindo que as necessidades operacionais e estratégicas sejam atendidas de forma eficiente.

e Comunicagdo regular com a alta gestdo e o conselho de administragdo sobre o status da seguranga da informagdo, riscos emergentes e as medidas adotadas para mitiga-los.

e Realizagdo de auditorias internas de seguranca e coordenagdo com auditores externos para garantir a conformidade e identificar areas de melhoria.

e Participagdo ativa em comités de seguranca da informacdo e grupos de trabalho para manter-se atualizado com as melhores praticas e novas ameacas.

Tempo de Experiéncia

Recomenda-se de 10 a 15 anos de experiéncia em seguranga da informagdo, com pelo menos 5 anos em cargos de lideranga ou gestdo de equipes de seguranga.

Escolaridade

e Graduagdo em Seguranga da Informagdo, Tecnologia da Informacdo, Ciéncias da Computagdo ou areas correlatas.
e Pds-graduagdo ou MBA em Gestdo de Segurancga da Informagdo, Governanga de Tl ou areas afins é altamente recomendada.

e TILVA.
CertificagGes Sugeridas e EXIN CYBER and IT Security Foundation.

e IS0 27002.

e Profundo conhecimento em politicas de seguranga da informagdo, normas internacionais e regulamentos de conformidade.

e Habilidade em liderar e motivar equipes multifuncionais de seguranca da informac3o, assegurando um alto nivel de desempenho e colaboragdo.
Competéncias e Competéncia em gestdo de riscos, com capacidade de identificar, avaliar e mitigar riscos de seguranga em toda a organizagao.

e Experiéncia em resposta a incidentes de seguranga, com foco em recuperagdo rapida e mitigagdo de danos.

e Capacidade de traduzir quest&es técnicas de seguranga em termos compreensiveis para a alta gestdo e stakeholders.

e Proatividade na identificagdo de novas ameagas e na implementagdo de medidas preventivas para proteger a organizagao.
Atitudes e Compromisso com a integridade, confidencialidade e disponibilidade das informag&es da organizagdo.

e Disposigdo para tomar decisdes dificeis e liderar sob pressdo durante crises de seguranga.

e Excelentes habilidades de comunicagdo, tanto escrita quanto verbal, para interagir com todas as camadas da organizagdo e com parceiros externos.
Habilidades e Capacidade de gerenciar multiplos projetos de seguranga simultaneamente, mantendo o foco nos prazos e na qualidade das entregas.

e Facilidade em construir relacionamentos sélidos com a alta gestdo, equipes internas e fornecedores, garantindo o suporte necessario para as iniciativas de seguranga.

Horario

24x7x365




Regime Hibrido

2.12. Servicos de Gerenciamento de Infraestrutura

Categoria dos Servigos SERVICOS DE GERENCIAMENTO DE INFRAESTRUTURA

Cod Perfil GERINF

Id 19

Perfil Gerente de infraestrutura de tecnologia da informagao

Escopo Servigo responsdvel pela gestdo global da infraestrutura de Tl da organizagdo, garantindo que todos os sistemas, redes e servigos de suporte estejam funcionando de forma eficaz, segura e alinhada com as necessidades estratégicas do negdcio. Este servigo

P lidera equipes multidisciplinares, incluindo os servigos de Administradores de Sistemas, Técnicos de Redes, Especialistas em Virtualizagdo e Conteinerizagdo, e equipes de Suporte Técnico.

e Desenvolvimento e implementacgdo da estratégia de infraestrutura de TI, alinhando-a com os objetivos de negdcio e as necessidades operacionais da organizagdo.
e Supervisdo das equipes de infraestrutura de Tl, incluindo Administradores de Sistemas (Linux e Windows), Técnicos de Redes, Especialistas em Virtualizacdo, Automagado e Conteinerizag¢do, e Suporte Técnico.
e Garantia da disponibilidade, desempenho e seguranca de todos os componentes de infraestrutura, incluindo servidores, redes, armazenamento, backup, e sistemas de virtualizagdo.
e Coordenacgdo de projetos de infraestrutura de Tl, incluindo upgrades de sistemas, migragdes para a nuvem, e implementagdo de novas tecnologias.
e Planejamento e gestdo de capacidades de infraestrutura, assegurando que os recursos de Tl sejam dimensionados adequadamente para suportar as operagdes atuais e futuras.
e Garantia de conformidade com as politicas de Tl, normas de seguranca e regulamentos aplicaveis, em colaboragdo com a equipe de seguranca da informacdo.

Atividades e Monitoramento continuo da infraestrutura de Tl, utilizando ferramentas de gerenciamento e automagao para detectar e resolver problemas antes que afetem os usuarios finais.
e Gestdo de contratos e relacionamento com fornecedores de tecnologia, garantindo que os servigos contratados atendam aos padr&es de qualidade e custo-beneficio estabelecidos.
e Definigdo e monitoramento de métricas de desempenho e KPIs para avaliar a eficacia e eficiéncia das operacdes de infraestrutura de TI.
e Elaboragdo e gestdo do orgamento de infraestrutura de Tl, garantindo a alocacgdo eficiente de recursos e o controle de custos.
e Treinamento e desenvolvimento continuo das equipes de infraestrutura, promovendo a aquisigdo de novas competéncias e certificagdes técnicas.
e Comunicagdo regular com a alta gestdo sobre o estado da infraestrutura de TI, identificando riscos, oportunidades de melhoria e planos de investimento.
e Lideranga em iniciativas de inovagdo tecnoldgica, identificando e implementando solugdes que tragam beneficios estratégicos para a organizagdo.
e Resposta rapida a incidentes criticos de infraestrutura, liderando esforgos de recuperagdo e garantindo a continuidade dos servigos de TI.

Tempo de Experiéncia Recomenda-se de 10 a 15 anos de experiéncia em gestdo de infraestrutura de Tl, com pelo menos 5 anos em cargos de lideranca.

e Graduagdo em Tecnologia da Informagdo, Engenharia da Computagao, Sistemas de Informagdo ou areas correlatas.

Escolaridade . ~ ~ ‘ .
e Pés-graduagdo ou MBA em Gestdo de Tl, Governanga de Tl ou areas afins é altamente recomendada.

e ITILOSA.

CertificagGes Sugeridas e 1SO 27002

e Profundo conhecimento em gestdo de infraestrutura de Tl, incluindo servidores, redes, armazenamento, virtualizagdo e backup.

e Experiéncia sélida em planejamento e implementagdo de projetos de infraestrutura de grande escala.

Competéncias e Habilidade em gestdo de equipes multidisciplinares, assegurando um alto nivel de desempenho e colaboragao.

e Competéncia em gestdo de capacidade, assegurando que a infraestrutura de Tl suporte de maneira eficiente o crescimento da organizagdo.
e Capacidade de gerir fornecedores de tecnologia, contratos e acordos de nivel de servigo (SLAs)

e Proatividade na identificagdo e implementagdo de melhorias na infraestrutura de TI.
Atitudes e Compromisso com a entrega de servigos de Tl de alta qualidade, garantindo a satisfagdo dos usuarios finais.
e Disposicdo para liderar a equipe com foco em resultados, mesmo em ambientes de alta pressao.

e Excelentes habilidades de comunicagdo, tanto escrita quanto verbal, para interagir com todas as camadas da organizagao e fornecedores externos.
Habilidades e Capacidade de gerenciar multiplos projetos e demandas simultaneamente, mantendo o foco nos prazos e na qualidade das entregas.
e Facilidade em manter-se atualizado com as novas tecnologias e tendéncias em infraestrutura de TI, promovendo a inovagdo dentro da organizagdo.

Horario 24x7x365
Regime Hibrido
ANEXO Il - METODOLOGIA E NMSS PARA MELHORIA CONTINUA

1. APRESENTACAO
1.1. A Melhoria Continua de Servigos visa aumentar a eficiéncia, melhorar a eficicia e otimizar os custos dos servigos e processos de gerenciamento de Tl. O objetivo é melhorar o atendimento ao usuario final, seja ele interno ou publico. A melhoria continua deve ser executada de forma planejada e iterativa,
integrando inovagdes tecnoldgicas que agreguem valor ao negdcio e as operagdes da organizagdo.
1.2. E fundamental para a Infra S.A. que esse servigo seja utilizado para alavancar o processo de transformacio digital, levando os servigos de TIC para um novo patamar, focado na agregacdo de valor e na entrega de resultados rapidos a instituigio. Ou seja, a melhoria continua deve utilizar de métodos aplicaveis em
Seu processo para que a empresa obtenha resultados efetivos e que fagam sentido em sua jornada de transformacgao.
1.3. Sempre que possivel, também sera escopo desse servigo o apoio as areas finalisticas no entendimento de suas necessidades de TIC. Ou seja, o servigo permite tanto traduzir e decodificar demandas de diferentes areas, como guiar e direcionar os parceiros de negdcio em sua jornada para a transformacdo digital.
1.4. Para tanto, os projetos de melhoria devem ser gerenciados por profissionais capacitados e experientes em metodologias aplicaveis para infraestrutura, o que pode ser alcangado tanto por meio de certificados e experiéncia PMP, quanto Scrum masters.
2. METODOLOGIA DE EXECUGAO DOS SERVICOS
2.1 Os servigos de melhoria continua serdo executados utilizando metodologias aplicdveis, uma abordagem que permite que as entregas sejam feitas de forma incremental e iterativa. Isso significa que os projetos serdo divididos em ciclos curtos (Reunides), com uma duragdo maxima de 30 dias. Cada reunido inclui,

minimamente, as etapas de planejamento, desenvolvimento, testes e uma revisdo final.



2.2. Ao final de cada reunido, uma parte do projeto (incremento) sera entregue, permitindo que as partes mais prioritarias sejam abordadas primeiro. Durante as reunides de planejamento, serdo definidos os itens que terdo foco na préxima iteragdo, garantindo que as entregas incrementais estejam alinhadas com as
prioridades do negdcio.

2.3. Cabe observar que, por se tratar de uma metodologia de processo aplicavel, independente da reunido ser mensal, é boa pratica a avaliagdo semanal do andamento do projeto, revisando e ajustando backlogs quando necessario.

2.4. A documentagdo dos projetos serd minima e essencial, focando nos aspectos necessarios para manter a transparéncia, rastreabilidade e compreensdo clara das entregas. A documentacdo incluira:

e Backlog do Produto: Lista de funcionalidades e melhorias planejadas.
e Documentagdo técnica minima: Estrutura simples que detalhe o que foi implementado e como deve ser mantido, cédigos, scripts etc.

e DecisOes técnicas: Registro de decisdes importantes tomadas durante o projeto, especialmente aquelas que impactam diretamente as solugdes de TI.

2.5. Ao final de cada projeto, a Transferéncia de Conhecimento sera uma etapa critica. A equipe contratada se compromete a fornecer treinamento a equipe interna, garantindo a continuidade das operagdes e a correta manutengdo das novas funcionalidades ou melhorias implementadas. Este processo incluira:

e SessGes de treinamento pratico.
e Documentagdo explicativa para os responsaveis pela operagdo.

e Suporte durante o periodo inicial de uso das novas funcionalidades.

2.6. Niveis Minimos de Servigo (NMS)
2.6.1. Os Niveis Minimos de Servigo (NMS) no contexto das metodologias aplicaveis sdo baseados na entrega pontual e na qualidade dos incrementos de cada reunido. Eles sdo definidos da seguinte forma:
2.6.2. Prazos de Entrega
2.6.2.1. Conformidade com o Prazo de Reunido:

¢ Todos os incrementos planejados para uma reunido devem ser entregues dentro do prazo acordado de 30 dias.

e NMS: 100% das entregas devem ser concluidas dentro do prazo acordado.
2.6.3. Critérios de Qualidade

2.6.3.1. Aceitagdo dos Incrementos:

e Cadaincremento entregue deve cumprir os critérios de aceitagdo definidos no inicio do projeto, incluindo testes de qualidade e funcionalidades previstas.

e NMS: 95% dos incrementos entregues devem ser aceitos sem necessidade de retrabalho.
2.6.3.2. Teste de Qualidade:

e Todos os incrementos devem passar por testes de qualidade, incluindo testes automatizados (se aplicével) e revisdes de cddigo, antes da entrega.

¢ NMS: 100% dos incrementos devem ser aprovados nos testes de qualidade antes da entrega.

2.6.4. Feedback e Revisdes

2.6.4.1. Revisdes de Projeto:

e Durante a reunido de revisdo de projeto, o feedback deve ser coletado e considerado para ajustes futuros.

¢ NMS: 100% dos feedbacks relevantes devem ser considerados para a préxima reunido ou melhoria continua.

2.7. PenalizacGes
2.7.1. As penalizagGes sdo aplicadas caso os NMSs ndo sejam atendidos. Considerando tanto os prazos de entrega quanto os critérios de qualidade, sugere-se as seguintes penalizagdes:
2.7.1.1. Atrasos na Entrega

e Multa por Atraso:

o Atrasos na entrega dos incrementos de um projeto podem resultar em uma multa de 2% do valor do mesmo por dia de atraso, até um limite de 30% do valor total do projeto.
2.7.1.2. Falhas na Qualidade

e Reentrega por Falha de Qualidade:

o Incrementos que ndo passarem nos critérios de aceitagdo devem ser corrigidos e entregues novamente sem custos adicionais. Se a falha se repetir, aplica-se uma multa de 5% do valor do projeto por falha ndo corrigida.
e Redugdo de Pagamento:

o Se mais de 5% dos incrementos falharem nos critérios de aceitagdo em duas ou mais reunides consecutivas, o pagamento referente ao projeto afetado pode ser reduzido proporcionalmente.

ANEXO Il - DIAGNOSTICO DA MATURIDADE DE PROCESSOS ITIL

1. OBJETIVO

1.1. Realizar o diagnéstico de maturidade dos processos e fung¢des ITIL definidos na Infra S.A. para identificar o nivel de maturidade atual e areas de melhoria. Este diagndstico visa orientar a criagdo de um plano de agdo para evolugdo dos processos ITIL.
1.2 Esse diagndstico deve ser realizado nos primeiros 90 dias apds assinatura do contrato.

2. ESCOPO

2.1. O diagndstico abrangera as seguintes disciplinas de gerenciamento ITIL:

e Gerenciamento de Mudangas;

e Gerenciamento de Requisi¢do;



3.2.

3.3.

3.4.

3.5.

3.6.

3.7.

5.
5.1.

e Gerenciamento de Incidentes;

e Gerenciamento de Conhecimento;

e Gerenciamento de Problemas;

e Gerenciamento de Configuragdo e Ativos de Servigos;

e Gerenciamento de Nivel de Servigo.

METODOLOGIA DO DIAGNOSTICO

Analise Inicial:

e Revisar e entender os processos ITIL ja definidos e implementados na Infra S.A.

e |dentificar papéis e responsabilidades para cada processo e fungdo.
Desenvolvimento e Aprovagdo de Questionarios:

e Elaborar questiondrios com, no minimo, 16 perguntas para cada processo e fung¢do ITIL, abordando aspectos de aderéncia e praticas em uso.

e Submeter os questiondrios a aprovagdo da equipe de fiscalizagdo do contrato.
Aplicagdo dos Questionarios e Entrevistas:

e Realizar entrevistas com os responsaveis pelos processos e fungdes, aplicando os questiondrios aos envolvidos (pelo menos dois representantes de cada papel, quando aplicavel).

¢ Documentar as respostas e coletar evidéncias para confirmar as praticas declaradas.

Coleta de Evidéncias:

e Obter evidéncias documentais ou observacionais que comprovem a execugdo dos processos conforme definido no ITIL.
Definigdo e Avaliagao de Indicadores de Acompanhamento:

e Selecionar ou definir pelo menos quatro indicadores para monitoramento de cada processo e fungdo.

e Obter a aprovagdo da equipe de fiscalizagdo para os indicadores definidos.
Consolidacdo dos Resultados:

e Avaliar as respostas e evidéncias para determinar a maturidade de cada processo, classificando-o em um dos seguintes niveis:
o Inicial;
o Repetivel;
o Especificado;
o Gerenciado;

o Otimizado.
Proposta de Melhorias e Atualiza¢do do Catalogo de Servigos:

e Com base no diagnéstico, propor um plano de melhoria e atualizar o catalogo de servigos, facilitando a automacdo e uso do sistema de ITSM.

NiVEIS DE MATURIDADE

A maturidade sera avaliada conforme os cinco niveis: Inicial, Repetivel, Especificado, Gerenciado e Otimizado. Estes niveis indicam o grau de formalizagdo e controle dos processos e fung¢des ITIL na organizagao.

APRESENTACAO DOS RESULTADOS

O diagnéstico sera formalmente apresentado ao corpo de gestores da SUPTI e a equipe de fiscalizagdo. A reunido incluira a analise dos resultados e um Plano de Agdo para melhoria dos processos, com implementagdo prevista para os trés meses subsequentes. Todos os pontos serdo registrados em ata para

documentagdo e acompanhamento.

5.2.

5.2.1.

5.2.2.

5.2.3.

6.1.
6.2.

Periodo de Recorréncia para Avaliagdo de Melhoria da Maturidade

Frequéncia do Diagndstico:

e Periodicidade: Anual, com o diagndstico sendo realizado no mesmo formato ou com adaptagdes e melhorias aceitas pela equipe de fiscalizagdo.

e Reavaliagdo do Plano de Agdo: A cada ano, sera feita uma revisdo do Plano de Agdo com base nos resultados do diagndstico anterior para assegurar progresso continuo.
Medigoes Intermediarias (Opcional):

e Para acompanhar a evolugdo dos processos antes da avaliagdo anual, a contratada podera realizar medigGes intermediarias, semestrais ou trimestrais, dos indicadores selecionados para acompanhar os ganhos de maturidade.
Relatério de Progresso:

e Sera apresentado a SUPTI e a equipe de fiscalizagdo um relatério de progresso apds seis meses de implementacdo do Plano de Agdo anual, revisando os avangos nos indicadores e propondo ajustes, se necessario.

REVISAO E MELHORIAS CONTINUAS
A Contratada deverd continuamente revisar e melhorar o processo de diagndstico e o Plano de Ag¢do para assegurar que as melhores praticas de ITIL sejam incorporadas e que o nivel de maturidade dos processos evolua ano a ano.

No periodo de Adaptagdo Operacional a Contratada deverad realizar o diagndstico da maturidade dos processos e fungdes ITIL. O escopo sera os processos ITIL definidos e no minimo as seguintes disciplinas:



e Gerenciamento de Mudangas;

e Gerenciamento de Requisi¢do;

e Gerenciamento de Incidentes;

e Gerenciamento de Conhecimento;

e Gerenciamento de Problemas;

e Gerenciamento de Configuragdo e Ativos de Servigos;

e Gerenciamento de Nivel de Servigo.
6.3. O diagnostico devera ser realizado nas seguintes etapas:

e Analisar e conhecer os processos ITIL definidos e em uso na Infra S.A.

e |dentificar para cada processo e fungdo ITIL os papéis e responsabilidades.

e Propor questionario com pelo menos 16 (dezesseis) perguntas para cada processo e fungdo ITIL.

e Submeter os questiondrios a aprovagdo da equipe de fiscalizagdo do contrato.

e Aplicar os questionarios e realizar entrevistas com os envolvidos em cada processo ou fungdo ITIL. Deverdo ser aplicados a pelo menos dois representantes de cada papel, quando houver.
e Coletar evidéncias da execugdo dos processos ITIL.

e Identificar pelo menos 4 (quatro) indicadores de acompanhamento para cada processo e fungdo ITIL, ou se necessario defini-los com aprovagdo da equipe de fiscalizagdo.

e Consolidar todos os resultados e definir a maturidade individual de cada processo e fungdo.

e Propor e atualizar catadlogo de servigos para facilitar a atualizagdo do ITSM e automagdes.

6.4. A maturidade de cada processo e fungdo ITIL devera ser medida nos seguintes niveis:
e Inicial;
e Repetivel;

e Especificado;

e Gerenciado ou Otimizado.

6.5. A Contratada poder3, a seu critério e custas, adquirir metodologia ou artefatos de mercado compativel com esta especificagdo.

6.6. O resultado do diagndstico deverd ser apresentado para o corpo de gestores da SUPTI e a equipe de fiscalizagdo, em reunido formal, onde sera apresentado também o Plano de A¢do para melhoria dos processos a ser executado nos proximos 3 (trés) meses. Os resultados e Plano de Agdo serdo aprovados e
registrados em Ata de Reunido.

6.7. O diagnéstico devera ser repetido anualmente, nesse mesmo formato, ou com adaptages e melhorias, desde que aceitas pela equipe de fiscalizagdo.

ANEXO IV - PLATAFORMA ITSM

1. SOLUCAO DE ITSM DE GERENCIAMENTO DE SERVICOS E MONITORAMENTO

1.1. A Contratada devera disponibilizar e manter uma ferramenta de gerenciamento integrado de servigos aderente a biblioteca Information Technology Infrastructure Libray — ITIL.

1.2 Atualmente, a Infra S.A utiliza a solugdo GLPI V4 para o gerenciamento de seus servigos, processos e demandas, de acordo com a biblioteca do ITIL e a ISO 20.000.

1.3. A Contratada devera se responsabilizar pela implantagdo de todos os processos existentes, configuracdo, customizagdo, parametrizagdo, suporte (incluindo atualizagdo de versdo), garantia e migragdo dos dados existentes, por exemplo, catdlogo de servigos e base de conhecimento, sem qualquer 6nus adicional a
Contratante.

1.4. A Solugdo sera utilizada pela Contratada para a gestdo dos servigos, estatisticas de disponibilidade, emissdo de relatdrios e graficos, construgdo de dashboard, e acompanhamento de niveis minimos de servicos. Todos os processos listados deverdo estar devidamente funcionais quando do término da implantagdo
da ferramenta, ndo podendo ser simplesmente capacidades da ferramenta dependentes de licengas ou de ativagdes.

1.5. O Contratante devera ter acesso total a ferramenta, de forma a realizar auditoria e aferir as informagdes registradas no mesmo.

1.6. A Contratada devera entregar documentagdo do fabricante do software que comprove o atendimento aos requisitos descritos neste item.

1.7. A Solugdo a ser implantada deverd estar em sua Ultima versdo, podendo ser software livre, seguindo pelo menos, mas nao se limitando, os seguintes processos:

e Gerenciamento de Incidente;

e Gerenciamento de Requisi¢do;

e Gerenciamento de Problema;

e Gerenciamento de Mudanga;

e Gerenciamento de Ativos;

e Gerenciamento de Conhecimento;

e Gerenciamento de Niveis de Servigos;

e Gerenciamento de Configuragdo e Ativos de Servigos.

1.8. Atualmente, o esforgo de atualizagdo e divulgagdo da ITIL, ao redor do mundo é realizado pelo Information Technology Service Management Forum (ITSMF), um férum independente, reconhecido internacionalmente, presente em mais de 32 paises, composto por Usuarios, fornecedores, organizagdes publicas e
privadas e instituicdes de ensino, independentemente de tamanho ou atuagdo.

1.9. Neste contexto, é fundamental que haja uma comprovagado indubitavel de que o produto oferecido estd ajustado as exigéncias da contratacdo, o que s6 pode ser assegurado pela apresentagdo de requisitos técnicos comprobatérios.

1.10. A Solugdo a ser implantada deverd permitir a automatizagdo dos processos de extragdo de indicadores e integragdo com ferramentas de monitoragao, com condigdes suficientes para os acompanhamentos do NMS dessa contratagdo.

1.11. A Contratada no momento da habilitagdo deve informar qual ira utilizar para validagdo, bem como, seu processo e proposta para afastar o aprisionamento tecnolégico da Infra S.A.

1.12. Sdo requisitos minimos da ferramenta de ITSM a ser fornecida pela Contratada:

e Possuir capacidade de priorizar chamados com base em nivel NMS;



e Os requisitos deverdo ser comprovados através de manual ou documentos oficiais do fabricante, URL oficial da Contratada e afins;
e Ter capacidade de atuar como ferramenta de ITSM. A ferramenta devera disponibilizar suas funcionalidades em totalidade por meio de navegador web, pelo menos por meio do Google Chrome, Firefox e Microsoft Edge ou disponivel no mercado;

e Possuir ajuda online com informacgGes relacionadas ao contexto.
Devera ser licenciada, caso ndo tenha sua licenga aberta, para, no minimo, um nimero de atendentes necessarios a demanda da Infra S.A, com os respectivos acessos simultdneos/concorrentes.

e Manter a configuragdo apds aplicagdo de atualizagdes ou upgrades;
e Ainterface devera estar no idioma portugués do Brasil;
e Caso algum requisito solicitado demande outros processos ou fungdes da ITIL, a ferramenta devera dispor. Todas os processos deverao ser disponibilizados por solugdo do mesmo fabricante;
e Possuir editor de processos (workflow) e fluxos de trabalho, permitindo configuragdo e parametrizacdo de forma que sejam adequados as necessidades e regras de negdcio da Contratante;
e Permitir a abertura de chamados e solicitagdes para tratamento pela Central de Servigos por: portal de autoatendimento do tipo Self Service, contato telefénico com a Central de Servigos e contato via voz com uma central de atendimento virtual automatizada do tipo URA e por meio de e-mail;
e Possuir capacidade de criar, escalar, executar e monitorar os tickets;
e Disponibilizar aplicativo mével para permitir mobilidade por meio de Smartphones, devendo permitir solicitar um servigo, dentre outras ag¢des;
e Fazer uso de IA - inteligéncia artificial, para compreens&o de linguagem natural para autoatendimento, como bate papo, em portugués;
e Permitir a automacdo de atividades da Central de Servigos com base em regras de negdcio (exemplo, mas ndo se limitando: enviar notificages via e-mail sempre quando o solicitante ndo for gerente);
e Permitir que o ticket apresente, no minimo, as seguintes informagdes: numero da solicitagdo, data e hora de sua abertura, inicio e término do atendimento, identificagdo do solicitante, descrigdo do atendimento, servico afetado, e item de configuragdo;
e Permitir que o usudrio realize a reabertura do chamado;
e Permitir, apos registro da solicitagdo, consultar status e histérico do atendimento;
e Possuir capacidade de definir prioridade da solicitagdo;
e Possuir funcionalidade de fechamento automatico do chamado, por decurso de tempo, quando o status for "resolvido". (Exemplo: Apds 48horas sem interagdo com o usudrio, o chamado serda fechado automaticamente);
e Permitir avaliagdo dos atendimentos pelos usudrios;
e Possuir capacidade de classificar, atribuir e encaminhar automaticamente os chamados;
e Capacidade de gerenciar incidentes com indicadores de criticidade e impacto de falhas de ICs, para facilitar a classificagdo no registro do incidente;
e Possuir capacidade de distinguir incidente, problema, erro conhecido, solugdo de contorno e definitiva;
e Manter relacionamento entre os incidentes, problemas, erros conhecidos e RDM;
e Permitir o cadastro de acordos de Niveis Minimos de Servigos;
e Possibilitar a criagdo de alertas para NMS's, de acordo com regras pré-estabelecidas;
e Possibilitar o envio de alerta automatico e proativo para o Gerenciamento de Incidentes, no caso do NMS de uma solicitagdo se aproximar de valores limites pré-definidos;
e Permitir que chamados destinados a fornecedores externos sejam acompanhados, possibilitando monitorar os NMS's estipulados para cada tipo de solicitagdo e fornecedor;
e Dispor de mecanismo que armazene a troca de mensagens, realizadas no chat, junto ao ticket;
e Possuir capacidade de elaboragdo, no minimo dos seguintes relatérios, mas ndo se limitando:
o Incidentes ndo resolvidos;
o Quantidade de chamados por atendente;
o Tempo de resolugdo dos incidentes;
o Volume de atendimentos realizados;
o Chamados abertos por incidentes e servigos no periodo e por localidade;
o Quantidade de chamados abertos por nivel de atendimento;
o Quantidades de chamados abertos por usudrios;
o Quantidade de chamados abertos e encerrados por fornecedor externo; e
o Quantidade de chamados por Niveis de prioridade.
e Fornecer, pelo menos, os seguintes indices de desempenho:
o Quantidade de Incidentes por departamento, por localidade, por usuario;
o Incidentes resolvidos em todos os niveis de atendimento;
o Incidentes encerrados dentro do prazo para cada nivel de atendimento;
o Incidentes escalonados com consulta a base de conhecimento;
o Reabertura de incidentes; e
o Chamados resolvidos através do autosservigo.
e Possuir capacidade de criar um chamado a partir de um e-mail recebido;
e Permitir a definicdo de politicas de manutenc&o para itens de configuragado;
e Realizar de forma nativa ou ainda, fornecer ferramenta para o inventario das informagdes de hardware de estagdes de trabalho e servidores, como: processador, memdria, disco, sistema operacional etc. A integragdo ficara a cargo da Contratada;
e O chatbot deverd possuir mecanismo que auxilie os usuarios finais propondo solugdes como: artigos da base de conhecimento, ofertas de servicos etc. Deverad estar disponivel para smartphones também;
e Possuir capacidade de configurar fluxo de conversagao;
e Disponibilizar um portal de servigo que permita ao usuario acessar suas solicitagdes, FAQ (Frequently Asked Questions), catalogo de servigo e artigos;
e Permitir que os usudrios realizem rastreamento de seus tickets;
e Aversdo mobile a ser utilizada pelos usuarios devera suportar acessos pelos sistemas operacionais 10S e Android;
e Possuir capacidade, por meio do aplicativo mdvel, de realizar minimamente as seguintes agdes:

o SolicitagGes, independente da natureza;



o Consultas ao catdlogo de servico;
o Aceitagdo ou ndo dos tickets dados como resolvidos;
o Utilizagdo do chatbot.
Fornecer as seguintes informacgGes:
o Ranking de utilizagdo dos canais de comunicagdo (e-mail, console web, telefone etc.); e
o Ranking dos IC's com maior volume de incidentes.
Permitir que o usudrio solicite um servigo do catédlogo utilizando uma busca ou navegando diretamente no catalogo;
Permitir que o catalogo seja apresentado de acordo com a classificagdo do usuario (Por exemplo, Superintendente, Gerente etc.);
Possuir capacidade de destacar as solicitagdes mais registradas, bem como sugerir classificagdo para as requisigdes de servigos, incidentes e problemas;

Possuir capacidade de sugerir e permitir a combinagdo de varios servigos interdependentes a partir de uma Unica solicitagdo. A funcionalidade visa facilitar o pedido de servigos que dependem de outros para o funcionamento pleno. Ndo sendo satisfatdrio esperar que seja de conhecimento dos usuarios as
referidas dependéncias;

Possuir capacidade de criagdo de formularios distintos para solicitagdes de servigos especificos, permitindo que os usuarios fornegam informagdes relacionadas ao servigo solicitado;
Permitir definir quais campos de um formulario precisam necessariamente ser preenchidos;
Disponibilizar o catdlogo de servigos disponiveis através de browsers e dispositivos moveis;
Permitir que os usuarios registrem comentarios em relagdo aos servigos utilizados do catalogo de servigos;
Disponibilizar para o atendente a visualizagdo de dados disponiveis para apoio na resolugdo célere e eficaz dos chamados. Sugerindo artigos associados a solicitagdo do usuario;
Possuir capacidade de publicar novos artigos no portal de servigo;
Possuir capacidade de realizar moderagdo de perguntas e respostas do FAQ (Frequently Asked Questions);
Possuir uma base de conhecimento onde serdo registrados, dentre outras coisas, erros conhecidos e solugdes para os problemas;
Permitir controlar o processo de aprovagdo de um documento, antes do mesmo ser publicado na base de conhecimento;
Permitir o cadastro de palavras similares para pesquisa. Exemplo: “computador” = “maquina”, “HD” = “Disco rigido” etc.;
Permitir a identificagdo do usuario ou atendente no documento contido na base de conhecimento, permitindo que futuras alteragdes sejam notificadas;
Possuir capacidade de insergdo de links da web, imagens e videos em artigos da base de conhecimento;
Possuir capacidade de gerenciar o ciclo de vida dos artigos da base de conhecimento. Como: envio, edigdo, aprovagdo, publicagdo, monitoramento de uso etc.;
Prover no minimo as seguintes informagdes:
o Volume de atualizages da base de conhecimento;
o Quantidade de acessos as informagdes da base de conhecimento;
o Ranking de acessos por tipo de informacdo; e
o Quantidade de incidentes resolvidos apds consulta a base de conhecimento.
Possuir capacidade de criar e gerenciar as requisigdes de mudangas, inclusive o rastreamento e monitoragdo do seu ciclo de vida;
Possuir capacidade de criar processos de aprovagdo de mudangas;
Possuir capacidade de incluir calendério de mudangas e seus agendamentos;
Permitir, no contexto de gerenciamento de mudangas, criagdo de conjunto de tarefas predecessoras;
Possuir capacidade de realizar a analise de impacto nos itens de configuragdo relacionados na mudanga;
Apresentar conflitos e problemas de agendamentos das janelas de mudangas, se for o caso;
Possuir capacidade de sugerir a melhor data para execugdo de uma mudanga;
Possuir capacidade de abrir uma requisicdo de mudanga a partir de um erro conhecido/problema, preenchendo automaticamente o formulario da requisi¢éo;
Comunicar informagdes relativas as mudancas e programagdes destas para a Central de Servigos;
Permitir fechamento automatico de incidentes, problemas e erros conhecidos quando uma mudanga relacionada for implementada de forma bem-sucedida;
Possuir capacidade de criar regras de negdcio relacionadas a determinados incidentes. Permitindo criagdo de campo(s) obrigatério(s) para que o atendimento do chamado ocorra de forma alinhada ao negdcio;
Suportar escalonamento de chamados, com base em alteragdo de status de incidentes;
Possuir capacidade de criar um problema com base em um incidente e vincular os incidentes relacionados ao problema;
Possuir capacidade de pesquisar e sugerir artigo da base de conhecimento, correspondente ao incidente que esta sendo registrado, sem necessidade de sair da tela de registro;
Possuir capacidade de personalizagdo do formuldrio padrdo de registro de solicitagdes;
Permitir modificagdo e personalizagdo da interface do usuario, sem a necessidade de alteragdo do esquema do banco de dados;
Possuir capacidade de encerrar os incidentes relacionados ao problema, apds seu encerramento;
Possuir capacidade de identificar e notificar pro ativamente os usuarios afetados por um problema aberto;
Possuir capacidade de verificar em uma Unica tela todas as a¢des realizadas em relagdo a um determinado problema;
Permitir notificagdo, automatica, dos interessados nas elevagGes de prioridade;
Possuir capacidade de monitorar e gerar relatdrios de atendimento referente aos NMS's, inclusive taxa de conformidade;
Possuir capacidade de definir regras de escalonamento e alertas automaticos com base no NMS;
Permitir o cadastro de todas as ocorréncias de indisponibilidade de servigos;
Suportar que os relatérios agendados sejam gerados minimamente nos formatos: PDF e .xls;
Permitir registrar tickets de bugs, incidentes de usuarios, pedidos de suporte, apoio a duvidas, com tratamento de SLA (Service Level Agreement) e fluxo de atendimento;
Fornecer um portal de servicos ao usudrio final para registro de incidentes, bugs, pedidos de suporte, apoio a duvidas das solugGes criadas;

Permitir o tratamento de bugs e incidentes através da ferramenta com vinculagdo a cards do kanban e automagdo conjunta com o GIT;



e Permitir o registro de Acordos de Niveis de Servigo (SLA) para tratamento dos tickets da operagao;

e Permitir o registro de base de conhecimento para guarda de documentacgdo referente as solugdes, tratativas de solugdes de contorno, bem como demais informagdes sobre solugGes;

e Asolugdo de governanca de tickets deve permitir a abertura através de solugGes de testes automatizados para envio a equipes diversas;

e Permitir o tratamento de soluges de contorno para incidentes no ambiente das solugSes disponibilizadas;

e Fornecer uma carteira de trabalho para a equipe de técnicos que trabalha na operacionalizagdo das solugdes (12, 22 e 32 niveis), permitindo registro dos suportes oferecidos, dividas sanadas, apoios diversos, bem como intervengdes em infraestrutura e cédigo-fonte;

e Permitir o registro de releases aplicadas no ambiente de produgéo.

SOLUGAO DE MONITORAMENTO — NOC/SOC

A Solugdo de ITSM deverd ser integrada com a ferramenta de monitoramento e observabilidade, formando assim uma plataforma de gerenciamento de comportamentos dos usuarios e sistemas por meio do uso de inteligéncia artificial.

¢ Deve possuir, minimamente, as seguintes funcionalidades e capacidades:

e Permitir a automacdo de requisi¢des, incidentes e demandas rotineiras utilizando IA.

e Possuir a capacidade de utilizagdo de componentes de IA para operagdes de Tl, gerenciamento de performance e painéis de dados.

e Permitir a descoberta de itens de configuragdo, gerenciamento de eventos, inteligéncia operacional, orquestragdo e sincronizagdo de tarefas, mapeamento de servigos de negdcio, observabilidade e relatdrios de data analytics.
e Permitir, por meio de inteligéncia, condi¢do de gerenciar a performance de aplicagGes i servigos.

e Possuir a funcionalidade de descoberta de itens de configuragdo com suporte a escaneamento multiprotocolo sem a necessidade de instalagdo de agente nos ICs.
e Correlacionar eventos coletados de diferentes fontes utilizando motor de "machine learning".

e Implementar filtros de busca e categoriza¢do de eventos por prioridade/severidade

¢ Implementar a eliminagdo de duplicidades de eventos coletados e seu agrupamento para apoio no entendimento dos cenarios de possiveis problemas

e Realizar o agrupamento automatico de alertas relacionados para facilitar o gerenciamento

e Permitir a identificagdo automatica de padrdes de eventos e atribuigdo automatica de "thresholds”.

e Permitir a descoberta de itens de configuragdo devera suportar o escaneamento multiprotocolo tais como HTTP, SSH, SNMP, ou APIs RESTful, dos itens de configuragdo conectados a rede;
e Permitir recursos para mapeamento de estruturas virtualizadas (Vmware, Citrix, KVM, Hyper-V);

e Permitir a programacdo de agendamentos para realizagdo do processo de descoberta a partir da parametrizagdo feita pelo usuario

e Permitir Discovery troubleshooting para identificar os problemas de descoberta e coleta de dados dos ativos;

e Permitir a listagem dos servigos que sdo utilizados pelas aplicagdes;

e Deverd ter a capacidade de identificar automaticamente padrGes de eventos e alertas

e Devera correlacionar os eventos coletados de diferentes fontes utilizando técnicas de machine learning e os mapas de servigos cadastrados, entre outros recursos;
e Deverd suportar a programacdo de execugdo dos fluxos pelo menos das seguintes formas:

e Programada a partir de defini¢cGes de schedule;

e Manual a partir de interagdo do usuario;

e Automatica sendo disparada por agdes de outros sistemas e fluxos ou eventos e agdes da propria plataforma;

e Aferramenta devera permitir que os componentes dos fluxos desenvolvidos fagam chamadas externas a plataforma.

ANEXO V - AMBIENTE COMPUTACIONAL

AMBIENTE COMPUTACIONAL

Descrigdo do item Ambiente Computacional Atual
Usudrios 1.129
Caixas postais de correio eletrénico 942
Grupos de Usudrios/de Seguranga 791
EstacGes de trabalho 817
(Desktops e Notebooks)
Outros tipos de estagdo de trabalho (tablets, smartphones etc) 1.000
Equipamentos de impressdo e imagem (impressoras, scanners, multifuncionais) 13
Equipamentos audiovisuais (Projetor multimidia, videoconferéncia) 16
Quantos servidores fisicos em operagdo? 9
Quantas maquinas virtuais em operagdo? 195
Quais sdo as opgdes de conectividade de rede (ISPs disponiveis, largura de banda, redundancia):
Resposta: Link de internet de 1G - SERPRO com previsdo para aquisi¢do de link redundante.
Rede e conectividade ;ngzsi:ngz para conectividade de alta velocidade (10G, 40G, 100G)?
Como é gerenciada a seguranga e segmentagao da rede?
Resposta.: Por andar, com NSX-T (Vmware - Protegdo lateral).
Dominios (LDAP) 3




Redes locais
geograficamente distintas

Computagao em nuvem

Utiliza.

Atualmente AWS, Huawei, Google e solugdes de Suite de escritério m365 (Sharepoint, Teams etc.).
Infraestrutura como servigo - 1aaS: recursos como computagdo e armazenamento.

Plataforma como servigo - PaaS: ambiente de desenvolvimento e deploy para cloud apps.
Software como servigo - SaaS: aplicagdes completas como servigo.

Gerenciamento de Dados e Armazenamento

Quais solugdes de armazenamento de dados sdo utilizadas (NAS, SAN, SDS)?
Resposta: S3, NAS e SAN.

Como é gerenciada a escalabilidade e redundancia do armazenamento?
Resposta: Solugdo OnTap (Netapp).

Existem politicas de governanga de dados e retengdo?
Resposta: Em desenvolvimento.

Infraestrutura e Configuragao

Qual a capacidade atual do datacenter (niumero de racks, servidores, armazenamento etc)?
Resposta: 10 Racks, 9 servidores, 3 Storages.

Como esta organizada a infraestrutura fisica (racks, servidores, conectividade)?
Resposta: Servidores estdo instalados em racks e conectados por FC e UTP.

Qual o nivel de redundancia para energia, rede e refrigera¢do?
Resposta: 4 Nobreaks e 1 Grupo Gerador de energia e 2 sistemas de refrigeragdo.

Existem iniciativas de eficiéncia energética (PUE, uso de energia renovavel)?
Resposta: Ndo.

Existem sistemas de gerenciamento de infraestrutura (IPMI, iDRAC, HPE iLO)?
Resposta: Sim (iDRAC).

Qual(is) plataforma de virtualizagdo utilizada(s)?
Resposta: Vmware Vsphere ESXI 6.5.

Como estdo configuradas as redes virtuais (VLANs, Switches virtuais)?
Resposta: VMware NSX-T 3.0.2.

Existe gerenciamento centralizado das VMs (vCenter, System Center)?
Resposta: vCenter 6.5.

Quais sdo as politicas de gerenciamento de ciclo de vida das VMs (criagdo, atualizacdo, desativagdo)?
Resposta: Atualmente ndo temos politicas definidas.

Como é gerenciada a compatibilidade de versdes de hypervisores e ferramentas?
Resposta: Atualmente em nao conformidade com o fabricante.

Desempenho e Capacidade

Qual é a utilizacdo média dos recursos (CPU, RAM, armazenamento, rede) dos servidores fisicos)?
Resposta: CPU 45%, RAM 55%, Armazenamento 88% e Rede 40%.

Quais sdo os principais gargalos de desempenho?
Resposta: Atualmente o ambiente esta controlado com recurso disponivel.

Existe monitoramento continuo de desempenho?
Resposta: Sim.

Qual é a utilizagdo média de recursos de VMs?
Resposta: CPU 30,5%, Memoria 29,92% e Disco 58,09%.

Como é gerenciada a alocagdo de recursos (overcommitment, reserva de recursos):
Resposta: As necessidades sdo atendidas mediante autorizagdo da Geréncia de Infraestrutura de Tecnologia da Informagdo.

Existem politicas de balanceamento de carga e alta disponibilidade?
Resposta: Adogdo de boas praticas.

Seguranga e Recuperagdo de Desastres

Quais medidas de seguranga fisica estdo implementadas (controle de acesso, monitoramento, vigilancia por video, seguranca 24/7)?
Resposta: Gerencia os acessos por meio de biometria e cdmeras de vigilancia na entrada do Data Center 24/07.

Como é gerenciada a seguranga do sistema operacional e aplicagdes (patching, antivirus)?
Resposta: Atualizagdo por patiching e Antivirus Windows Defender (Vers3o licenciada).

Quais medidas de seguranga estdo em vigor para a plataforma de virtualizagdo (isolamento, atualizagdes)?
Resposta: NSX-T (Protegdo Lateral).

Existem politicas de seguranga para as VMs (firewall, IDS/IPS)? Como é gerenciada a seguranga cibernética?
Resposta: Adogdo de boas praticas.

Quais métodos utilizados para backup de servidores fisicos e VMs?
Resposta: Bacula, Cobian e COMMVAULT.

Existem geradores de backup? Qual é a sua capacidade e autonomia?
Resposta: Atualmente o backup é feito na mesma drea de armazenamento e parte em nuvem. A Infra S.A. estd em processo de aquisigdo de solugdo apartada on-premises.

Existem planos de recuperagdo de desastres especificos para servidores fisicos? Quais sdo os RTO (Recovery Time Objective) e RPO (Recovery Point Objective)?
Resposta: Sdo realizados testes mensais de desastre e recuperagdo mensais.

Existe replica¢do entre diferentes sites ou para nuvem das VMs? Quais sdo os procedimentos para backups e replicagdo de dados?
Resposta: Ndo existe.

Suporte e Servigos

Quais sdo os servigos gerenciados oferecidos (monitoramento, backup, gerenciamento de redes)?
Resposta: Monitoramento: ZABBIX, Backup: Bacula, Cobian e COMMVAULT; Gerenciamento de redes: Virtual (Vmware NSX-T) Fisico.

Como sdo gerenciadas as operag¢des diarias (monitoramento, gestdo de capacidade etc)?
Resposta: Monitoramento: ZABBIX, Grafana; Gestdo de capacidade: Virtual (Vmware).

Quais sao os procedimentos de manutengdo preventiva e corretiva?




Resposta: Contrato de manutengdo vigentes.

Existe um contrato de nivel de servigo (SLA) com fornecedores?

Resposta: Sim.

ATENDIMENTO AO USUARIO

Volumetria de Atendimento | Suporte Técnico Por més Por ano Tempo médio - Classificagdao Tempo médio - Atendimento (TMA)
Quantidade total de chamados 581 6974 0.05 01:27:00
Requisigdes de servigos 495 5941 0.04 01:32:48
Incidentes - Severidade baixa 0 0 0 0
Incidentes - Severidade média 0 0 0 0
Incidentes - Severidade alta 86 1036 0.06 01:04:00
Mudanga 0 0,00% 0 0,00%
% Resolugdo N1 N2 N3 Suporte Especialista
Requisi¢oes 216 273 998 Ndo se aplica
Incidentes 39 48 58 N3do se aplica
Mudangas 0 0 108 N3o se aplica
Existe suporte técnico disponivel 24/7? gtg::\r:;;e:;eeo;s;\;iic:aigs:p;:;a/;suérios e sustentagdo é de 12h (7:30 as 19:30).
E feito atendimento ao usudrio externo ao 6rgdo? (usuarios de érgios vinculados, usuarios . Qual o E)erfil? T ) . ~ ) .
cadastrados em servicos online) Sim Outros orga.os ou.|nst|tuu;oelzs.wnculadas, volumetria de cada tipo. Informar se esses ch.amados estdo c.0n5|derados na voILfmetrla. -

Resposta: Sim, existem usuarios da Infra S.A. que trabalham de forma remota. O atendimento presencial, atualmente, esta apenas em Brasilia.

Distribuicdo de Chamados N3 por Tipo de Servi¢co

Tipo de servico

Quantidade por més

% do total mensal

Tempo médio de resolugdo

Ilha de Seguranca da Informagdo 3 3,53% 05:26:00
Ilha de AplicagGes e Servigos Corporativos 15 17,65% 05:08:00
Ilha de Apoio a Governanga de TIC 3 3,53% 01:17:00
Ilha de Armazenamento e Backup 5 5,88% 04:18:00
Ilha de Banco de dados 7 8,24% 05:18:00
Ilha de Monitoramento de TIC 2 2,35% 00:52:00
Ilha de Portais Corporativos 30 35,29% 05:06:00
Ilha de Redes 3 3,53% 02:58:00
Ilha de Sistemas Operacionais 17 20% 02:56:00
Ilha de Virtualizagdo e Cloud 4 4,71% 05:26:00

RECURSOS DE HARWARE
Inventario de Servidores
Servidores Fisicos
. . Fungdo . - % Especificagdes de Hardware
Fabricante(s)/Marcas Modelo Quantidade (aplicagdo, banco de dados, web server etc) Nivel de Criticidade (CPU, RAM, armazenamento, interfaces de rede)

DELL PowerEdge R710 1 FIREWALL PFSENSE1 Alto 2 CPU's com 4 nucleos, RAM 64GB e 2 discos de 600 GB, 4 interfaces de 1 GB.

DELL PowerEdge R710 1 FIREWALL PFSENSE2 Alto 2 CPU's com 4 nucleos, RAM 64GB e 2 discos de 600 GB, 4 interfaces de 1 GB.

DELL PowerEdge R610 1 FIREWALL DTE Alto 2 CPU's com 4 nucleos, RAM 24GB e 2 discos de 160 GB, 4 interfaces de 1 GB.

DELL PowerEdge R610 1 FIREWALL DTE Alto 2 CPU's com 4 nucleos, RAM 24GB e 2 discos de 160 GB, 4 interfaces de 1 GB.

DELL PowerEdge R920 1 ORACLE RACL Alto 4 CPU's com 15 ntcleos, RAM 1,5 TB e 2 discos de 300 GB, 12 interfaces, sendo 8 de 1 GB e
4 de 10 GB.

DELL PowerEdge R920 1 VM-BSB100 Alto 4 CPU's com 15 nucleos, RAM 1,5 TB e 2 discos de 300 GB, 12 interfaces, sendo 8 de 1 GB e
4 de 10 GB.

DELL PowerEdge R920 1 VM-BSB101 Alto 4 CPU's com 15 ntcleos, RAM 1,5 TB e 2 discos de 300 GB, 12 interfaces, sendo 8 de 1 GB e
4 de 10 GB.

DELL PowerEdge R920 1 VM-BSB102 Alto 4 CPU's com 15 nucleos, RAM 1,5 TB e 2 discos de 300 GB, 12 interfaces, sendo 8 de 1 GB e
4 de 10 GB.

DELL PowerEdge R920 1 VM-BSB103 Alto 4 CPU's com 15 ntcleos, RAM 1,5 TB e 2 discos de 300 GB, 12 interfaces, sendo 8 de 1 GB e
4 de 10 GB.

APC Rack 1 CFTV Médio Camera.

DELL PowerEdge R710 1 DESENVOLVIMENTO Médio 2 CPU's com 4 nucleos, RAM 64GB e 2 discos de 600 GB, 4 interfaces de 1 GB.




DELL PowerEdge R920 1 VISUM Alto Zgzgg ::Scl;m 15 nucleos, RAM 1,5 TB e 2 discos de 300 GB, 12 interfaces, sendo 8 de 1 GB e
CIsco UCS C220M3 1 ANTIGO VOIP CISCO Baixo Desligado.

CISco usc c220mM3 1 ANTIGO VOIP CISCO Baixo Desligado.

DELL PowerEdge R710 1 VISUM Alto 2 CPU's com 4 nucleos, RAM 64GB e 2 discos de 600 GB, 4 interfaces de 1 GB.

Servidores Virtuais

. N . = Sistema Operacional . Funcdo . . " Especificagdes de hardware
Plataformas de Virtualizacéo | Fabricante/Versdo (com versdo instalada) Quantidade (aplicagdo, banco de dados, web server etc) Nivel de Criticidade (CPU, RAM, armazenamento, interfaces de rede)
" 16 CPU's com 60 nucleos, RAM 6TB e 8 discos de 300 GB, 48
Vmware Photon 05 4 Orquestracdo Alto interfaces, sendo 32 de 1 GB e 16 de 10 GB
Computag¢do em Nuvem

Plataformas (laa Sfi?;?,)sSaaS) Integrador / Broker (VP:l‘,)gie;t:t"g:::ect) Nivel de Criticidade* Especificagoes
Empresa Contratada
Nuvem (laas, Paas, SaaS) Extreme Digital Consultoria e Representagdes Ltda. VPN ALTO para gerenciar nuvem

na Infra S.A.

Armazenamento de Dados em Rede (SAN - Storage Area Network)

Tipo de equipamento / Solugdo Fabricante / Modelo Quantidade Nivel de Criticidade* EspecificagGes
Storages Corporativos - SAN NetApp AFA200, NetApp FAS8200, NetApp FAS2650, NetApp FAS8020 4 Alto NetApp FAS8020 (Desligado)
Storages Corporativos - NAS NetApp AFA200, NetApp FAS8200, NetApp FAS2650, NetApp FAS8020 4 Alto NetApp FAS8020 (Desligado)
Unidades de leitura / Gravagdo de fitas backup DELL POWERVALUT TL4000 2 Baixo Desligados

Comunicag¢do de Dados & Voz

Tipo de equipamento / Solugdo Fabricante / Modelo / Provedor Quantidade Nivel de Criticidade* Especificagdes
. . . Core - Enterasys - Modelo: S8. 01
Do oy e superterad GBFS Core/Borda/ | 5ot da - Huawei - Modelo: S5720-52X-PWR-SI-ACF. 32 Alto Comutagio
¢ SAN - Huawei - Modelo: S6720-16X-LI-16S-AC 02
VLANSs ativas N3o se aplica 35 Alto VLANs
Roteadores Roteador - Huawei - SERPRO 01 Alto 01 Roteador Internet
Roteador - Huawei - CLARO/EMBRATEL 01 01 Roteador VolP
Links de Conexdo a Internet SERPRO 1 Alto Link de internet 1GBPS
. = Ca AWS CLOUD 01 . . ~
Links de Conexdo de Longa Distancia (WAN) HUAWEI CLOUD o1 Alto Link de integragdo
Hardware de Seguranca da Informagdo Firewall - PFSENSE - Vers3o: 2.6.0-RELEASE 2 Alto Protecio de borda
(Firewall, anti-spam, IPS etc)
Ativos de Rede Wifi Controladora ARUBA - Modelo: 7210 02 Médio Apenas ativos
(Roteadores, switches, pontos de acesso etc) Access Point ARUBA - Modelo: Ap135 56 P
Terminais de telefonia Avaya modelo: 9608G, 9611G e 9806G 310 Baixo Ativos
(Apenas hardware)

Classificagdo da criticidade de um equipamento

Os niveis de criticidade indicam o grau de importdncia de um equipamento e o tamanho do impacto que um defeito imprevisto pode causar para a organizagéo como um todo. Abordagem estratégica para otimizar os recursos de manutengdo.

Nivel A Equipamentos essenciais para o processo produtivo e que apresentam alto risco de seguranga ou impacto financeiro em caso de falha. Prioridade maxima na alocagdo de recursos de manutengdo preventiva e preditiva.
Nivel B Equipamentos importantes e cuja falha apresenta risco moderado para a organizagdo. Prioridade intermediaria, recebendo menos recursos do que as de nivel A e mais do que as de nivel C.
Nivel C Equipamentos menos criticos e que trazem baixo risco em caso de parada.

RECURSOS DE SOFTWARE

Inventario de Softwares

Gerenciadores de Banco de Dados

Plataforma / Fabricante Quantidade Nivel de Criticidade* Especificagdes, comentarios e observacées
~ . "Oracle 11g
ORACLE 1 Producdo - (Critica) Enterprise Edition "
POSTGRES ducs " PGPool I14.1.1;
5 na nuvem 06 produgdo - (Critica) PostgresQl 14.2;

PostgreSQL 9.5;
2 locais 01 desenvolvimento - (Baixa)




Pu)tslcSQL 95,
« " MrtaRBAO M2
05 produgdo - (Critica) MySQL 5.6.13 Enterprise Server;
MysQL 6 MySQL 8.0.12;
01 desenvolvimento - (Baixa) MysQL 5.6.13;
MysQL 5.6.31.
05 produgdo - (Critica) "SQLServer 2019 - Enterprise Edition";
SQL Server 7 " e
02 homologagio/desenvolvimento - (Média/Baixa) SQlServer 2016 - Standard Edition".
01 produgéo - (Critica)
Elastic Search 2 Basic.
01 homologagdo/desenvolvimento - (Baixa)

Plataformas de Correio Eletronico

Plataforma / Fabricante Qtd. Nivel de Criticidade* Especificagdes, comentarios e observagbes

Microsoft Office 365 1 Alta Utilizagdo de softwares para usuarios

Gestdo e Monitoramento de Servigos de TIC

Tipo de Solugdo Fabricante / Modelo / Provedor Quantidade Nivel de Criticidade* Especificagdes, comentarios e observagbes
Solugdo para Monitoramento de Infraestrutura Zabbix 1 Alta Versdo 4.4
Solugdo para Gerenciamento de Ativos e Configuragdo GLPI 3 Alta Versdo 10.015
Solugdo para Gerenciamento de Servigos (ITSM) Assyst, Citismart, OTRS e GLPI. 1 Alta N3o se aplica
Solugdo para Gerenciamento de Projetos Redmine, Project N/A Médio N/A
Solugdo para Gerenciamento de Processos ITSM N/A Médio N/A
Solugdo para Gerenciamento de Identidades Privilegiadas Em processo de contratagdo N/A Médio N/A
gt com denidde vt grercits o s s
Solugdo para Controle de Cadigo Malicioso (Antivirus) Defender da Microsoft (versdo paga) 1 Alta Versdo estavel 4.18.24050.7
Outros (especificar) N/A N/A N/A N/A

Classificagdo da criticidade de um equipamento

Os niveis de criticidade indicam o grau de importdncia de um equipamento e o tamanho do impacto que um defeito imprevisto pode causar para a organizagéo como um todo. Abordagem estratégica para otimizar os recursos de manutengdo.

Nivel A Equipamentos essenciais para o processo produtivo e que apresentam alto risco de segurang¢a ou impacto financeiro em caso de falha. Prioridade maxima na alocagdo de recursos de manutengdo preventiva e preditiva.
Nivel B Equipamentos importantes e cuja falha apresenta risco moderado para a organizagdo. Prioridade intermediaria, recebendo menos recursos do que as de nivel A e mais do que as de nivel C.
Nivel C Equipamentos menos criticos e que trazem baixo risco em caso de parada.

AMBIENTE DE SISTEMAS CORPORATIVOS, ESTRUTURANTES E PORTAIS

Sistemas Web (Internet, Intranet, Extranet)
Nome Tecnologia Utilizada Linguagem de Programagdo Nivel de Criticidade*
Portal INFRA S.A. Apache PHP Alto
PORTAL VALEC Apache PHP Alto
PORTAL EPL Apache PHP Alto
SIGA NGINX PHP Alto
BIBLIOTECA / DSPACE / REPOSITORIO JBOSS JAVA Alto
ASSYST JBOSS JAVA Alto
Bl / REPORT MICROSOFT MICROSOFT Alto
NOTICIAS Apache PHP Alto
RESPONDE Apache PHP Médio
IODA JBOSS JAVA Médio
PLOA 1N DOTNET Médio
VALECCLOUD Apache PHP Alto
ISSQN Apache PHP Médio
SIOCA Apache TomCat JAVA Médio
SRB Apache TomCat JAVA Alto
SISAD Apache TomCat JAVA Médio
APEX ORACLE APEX JAVA Médio
SACI ORACLE APEX JAVA Médio




CONSULTAPROCESSO Apache PHP Médio
SISFIN / SISFIT Apache TomCat JAVA Médio
CITSMART JBOSS JAVA Médio
OSGP Apache PHP Médio
SAELE Apache PHP Médio
GESTCOM JBOSS JAVA Médio
SIG ArcGis/IIS ArcGis Médio
MOODLE / AVA Apache PHP Médio
GITLAB INFRA S.A Apache PHP Médio
BHoras Apache Pyton Alto
INTRANET SharePoint SharePOQint Alto
GRAYLOG Coleta de logs JAVA Médio
CDE Apache TomCat Perl Médio
REDMINE Apache RUBY Médio
RUNDECK VALEC Apache JAVA Médio
RUNDECK EPL Apache JAVA Médio
FRETE Apache PHP Médio
QUESTIONARIOS Apache PHP Médio
SIAUDI Apache PHP Médio
QLIK N/A Linguagem compilada Médio
QAP N/A Linguagem compilada Médio
NPRINT N/A Linguagem compilada Médio
CONECTA Apache PHP Alto
CONECTA HOM Apache PHP Alto
CONECTA API Apache PHP Alto
CONECTA API HOM Apache PHP Alto
FILECLOUD Apache PHP Médio
SGDOC Apache PHP Médio
DTE-MONITOR (GRAFANA) Apache PHP Médio
DTE-API Apache Pyton Médio
DTE-HOM Apache Flutter Médio
DADOS Docker JAVA Médio
PAINEIS Apache PHP Alto
PAINEIS BACKEND Apache PHP Médio
PESQUISA Apache PHP Médio
SIMULADORES Apache PHP Médio
ONTL Apache PHP Alto
ONTL APIM Apache PHP Alto
WWW ONTL Apache PHP Alto
GEO ArcGis/IIS ArcGis Alto
INVALEC SAP SAP Baixo
RANCHER Docker JAVA Médio
GITLAB EPL Apache RUBY Médio
JUSDS Tom Cat JAVA JSP Alto
JUSDS-BI 1S JAVA JSP Alto
OSGEADM Apache PHP Alto
MediWiki Apache PHP Médio
OCS Inventory JBOSS php Médio
Tramite/SIAPV Apache PHP Médio
SISJUR Apache PHP Médio
ZABBIX Apache PHP Médio
GRAFANA Apache PHP Médio
COFRE / TEAMPASS Apache PHP Alto
Issabel Apache PHP Alto




Classificagdo da criticidade de um equipamento

Os niveis de criticidade indicam o grau de importdncia de um equipamento e o tamanho do impacto que um defeito imprevisto pode causar para a organizagéo como um todo. Abordagem estratégica para otimizar os recursos de manutengdo.

Nivel A Equipamentos essenciais para o processo produtivo e que apresentam alto risco de segurang¢a ou impacto financeiro em caso de falha. Prioridade maxima na alocagdo de recursos de manutengao preventiva e preditiva.
Nivel B Equipamentos importantes e cuja falha apresenta risco moderado para a organizagdo. Prioridade intermedidria, recebendo menos recursos do que as de nivel A e mais do que as de nivel C.
Nivel C Equipamentos menos criticos e que trazem baixo risco em caso de parada.
ANEXO VI - VALORES DE REFERENCIA
1. CENTRAL DE SERVICOS E SERVICOS DE GERENCIAMENTO, SUSTENTAGAO E MONITORAMENTO DE INFRAESTRUTURA DE TIC
Item Categoria de Servicos Cad. Perfil Id Perfil Qua|’1t.|dade Remuner:j\;ao minima Total Mensal Total 36 meses
Minima estimada
Servicos de atendimento ao TECSUP-02 1 Técnico de suporte ao usudrio de tecnologia da informacdo Pleno 3 RS 2.868,45 RS 19.620,17 RS 706.326,26
1 - Central de usuario TECSUP-03 2 Técnico de suporte ao usudrio de tecnologia da informacdo Sénior 5 RS 3.789,06 RS 43.195,29 R$ 1.555.030,41
Servigos Servigos de gestdo de
g. g L. GERSUP 3 Gerente de suporte técnico de tecnologia da informagdo 1 RS 9.737,97 RS 22.202,58 RS 799.292,72
atendimento ao usudrio
ABD-03 4 Administrador de banco de dados Sénior - Oracle/PostGreSQL 1 RS 11.204,75 RS 25.546,84 R$ 919.686,21
Servigos de Banco de Dados
ABD-02 5 Administrador de banco de dados Pleno - MS SQL, MySQL 2 RS 7.235,19 RS 32.992,46 RS 1.187.728,44
SB:"C‘L'E‘;S de Armazenamento e | o ,bcoMP-03 | 6 | Analista de suporte computacional Sénior - Backup/Armazenamento 1 RS 8.207,24 RS 18.712,50 RS 673.649,96
Servigos de Conectividade e . N -
s ARED-03 7 | Analista de redes e de comunicagdo de dados Sénior 1 RS 10.333,34 RS 23.560,01 RS 848.160,20
Comunicagao
Z?I;'C'EZ;S: Infraestruturapara | ¢ 5p.02 8 | Especialista em Cloud Sénior - DevSecOps 1 RS 16.906,03 RS 38.545,76 RS 1.387.647,32
servicos de Infraestruturapara | ) 5 g5 9 | Especialista em Cloud Sénior - Nuvem/Virtualizacio 1 RS 16.906,03 RS 38.545,76 RS 1.387.647,32
Virtualizagdo e Nuvem
2 - Servigos de Servicos de Sistemas ASO-03 10 | Administrador de sistemas operacionais Sénior - Linux 2 R$ 9.976,42 RS 45.492,49 RS 1.637.729,53
Gerenciamento, . .
Sustentagdo e Operacionais ASO-03 11 | Administrador de sistemas operacionais Sénior - Windows 1 R$ 9.976,42 RS 22.746,24 RS 818.864,76
monitoramento | seryicos Técnicos de Redes,
de Infraestrutura | aplicacdes, Telecom, Voip, TECRED-02 12 | Técnico de Rede (Telecomunicacdes) Pleno 2 RS 3.108,38 RS 14.174,22 R$ 510.271,83
deTIC Switches, Roteadores
Servigos de Automagdo ASISA-03 13 Analista de sistemas de automagdo Sénior 1 RS$ 10.551,13 RS 24.056,58 RS 866.036,383
Servicos de Monitoramento - TECSUP-02 14 | Técnico de suporte ao usudrio de tecnologia da informagdo Pleno 5 RS 2.923,41 RS 33.326,87 RS 1.199.767,44
NOC/soC ASEG-01 15 | Administrador em seguranca da informaco Junior 1 RS 6.048,63 RS 13.790,88 RS 496.471,52
ASEG-03 16 Administrador em seguranga da informagdo Sénior - Gestdo de Vulnerabilidade 1 RS 12.827,67 R$ 29.247,10 RS 1.052.895,44
Servigos de Seguranga
ASEG-03 17 | Administrador em seguranga da informag&o Sénior - Inteligéncia de Ameagas 1 RS 12.827,67 RS 29.247,10 RS 1.052.895,44
2:;‘3:;;"::‘“‘ Gerenciamento de GERSEG 18 | Gerente de seguranca da informaco 1 RS 21.837,32 R$ 49.789,10 RS 1.792.407,59
servigos de Gerenciamento de GERINF 19 | Gerente de infraestrutura de tecnologia da informag&o 1 RS 17.680,49 RS 40.311,52 RS 1.451.214,77
Infraestrutura
Total 32 R$ 565.103,44 R$ 20.343.724,00

2. SERVICOS DE MELHORIA CONTINUA

3 - Servigos de Melhoria Continua

Total maximo de horas (36 Meses)

Valor unitario maximo estimado

Valor total maximo (36 Meses)

7.200

RS 244,09

R$ 1.757.420,04

SUPER N
GOVBR

Documento assinado eletronicamente por Renato Ricardo Alves, Superintendente de Tecnologia da Informagdo, em 12/11/2024, as 15:06, conforme horario oficial de Brasilia, com fundamento no art. 3°, inciso V, da Portaria n2 446/2015 do Ministério dos Transportes.

SUPER N
GOVSBR

Documento assinado eletronicamente por MARCO ANTONIO GOES DE OLIVEIRA, Integrante Técnico, em 12/11/2024, as 15:08, conforme horario oficial de Brasilia, com fundamento no art. 3°, inciso V, da Portaria n2 446/2015 do Ministério dos Transportes.

SUPER N
GOVBR

Documento assinado eletronicamente por Robério Ximenes de Saboia, Integrante Requisitante, em 12/11/2024, as 15:11, conforme hordério oficial de Brasilia, com fundamento no art. 3°, inciso V, da Portaria n2 446/2015 do Ministério dos Transportes.

SUPER N
GOVER

Documento assinado eletronicamente por Marcelo Vinaud Prado, Diretor de Mercado e Inovagdo, em 12/11/2024, as 15:23, conforme horario oficial de Brasilia, com fundamento no art. 3°, inciso V, da Portaria n® 446/2015 do Ministério dos Transportes.




SEI n? 8872736

Referéncia: Processo n2 50050.005602/2024-11

SAUS, Quadra 01, Bloco 'G', Lotes 3 e 5. Bairro Asa Sul, - Bairro Asa Sul
Brasilia/DF, CEP 70.070-010
Telefone:



