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INFRA S.A.

TERMO DE REFERENCIA / PROJETO BASICO

PROCESSO N° 50050.008119/2024-99

1. DESCRICAO DO OBJETO

1.1. O objeto da presente € a contratacdo de empresa especializada para fornecimento de solugdes integrada de
seguranga cibernética, contando com a gestdo de vulnerabilidades, defesa cibernética, resposta a incidentes de seguranca,
incluindo os servicos de seguranca da informagdo especializados em sustentagdo e implementacdo de solucdes de
ciberseguranga, conforme condigdes, quantidades e exigéncias estabelecidas neste instrumento e seus anexos.

1.2. O parcelamento do objeto € inviavel para a execucdo do objeto do contrato tendo em vista que a presente
contratagdo ndo se enquadra no previsto no Art. 32 inciso III da Lei 13.303/2016, transcrito abaixo:

"[1I - parcelamento do objeto, visando a ampliar a participac@o de licitantes, sem perda de economia de escala, e desde
que ndo atinja valores inferiores aos limites estabelecidos no art. 29, incisos I e I1."

1.3. Enquadramento do Objeto:
1.3.1. A contratacdo de solucdo para valida¢do de seguranga continua com servigos gerenciados de seguranca
cibernética (Managed Security Services - MSS), enquadra-se da seguinte forma:
1.3.2. Contratagdo de servicos comuns continuados, sem mao de obra exclusiva de tecnologia da informagao.
1.3.3. De prestacdo continuada: a prestacdo do servigo sera de forma continuada, ¢ necessaria por se tratar de

servicos de utilizagdo continua e perene, cuja interrup¢ao poderd implicar na perda da seguranca e da rastreabilidade
das informagdes e processos, além da necessidade de suporte técnico ao sistema.

1.3.3.1. Constitui solucdo de tecnologia da informagao.
1.3.3.2. Dispensa o uso de méo de obra exclusiva.
1.3.3.3. Nao possui inovagdo tecnoldgica.
1.3.3.4. A demanda a ser contratada € definida em suas quantidades certas.
2. DESCRICAO DA SOLUCAO COMO UM TODO
2.1. A solugdo de simulag@o de ataques cibernéticos visa proporcionar uma plataforma abrangente e continua para

testar, avaliar e fortalecer a postura de seguranca da organizacdo. A ferramenta permitirda a identificagdo de
vulnerabilidades, a medigo da eficacia das defesas cibernéticas e a implementag@o de melhorias continuas.

2.2. A solugdo proposta consiste, em resumo, na contratacdo de uma empresa especializada para fornecer uma
solugdo de simulagdo de ataques cibernéticos, incluindo suporte técnico e transferéncia de conhecimento, pelo periodo de
24 (vinte e quatro) meses, prorrogavel nas mesmas condi¢des avencadas, até o limite de 60 (sessenta) meses, conforme
condig¢des, quantidades e exigéncias estabelecidas neste instrumento e seus anexos.

2.3. A descricdo detalhada do objeto consta no Anexo XIII - Especificagcdes Técnicas (9192635) deste Termo de
Referéncia.

Grupo | Item | CATSER/CATMAT Descriciao Quantidade | Unidade

Plataforma Solugdo de Servigos de Simulagao
de Violagdo e

! 27502 Ataques Cibernéticos, para 24 (vinte e quatro) ! Unidade
1 meses.
Servigos de Suporte e Repasse de
2 27340 Conhecimento, para 24 (vinte e quatro) 1 Unidades

meses.

2.4. O quantitativo justifica-se pela necessidade de se garantir a eficiéncia, baseados nas funcionalidades da



ferramenta, conforme abaixo:

3.

3.1.

a) Testes Realistas e Abrangentes: A solugdo devera simular ampla gama de ataques cibernéticos realistas,
permitindo testes a resiliéncia de seus sistemas contra ameacas reais. Isso ajuda a identificar e corrigir
vulnerabilidades antes que sejam exploradas por atacantes.

b) Relatorios Detalhados e Ac¢des Recomendadas: A ferramenta devera relatdrios detalhados que nao
apenas identificam vulnerabilidades, mas também fornecem recomendagdes especificas para mitigacdo.
Isso facilita a tomada de decisdes informadas e a implementacao de melhorias.

c) Atualizagoes Continuas: A Solucdo devera ser atualizada regularmente para acompanhar as novas
ameacas cibernéticas. Isso garante que a ferramenta esteja sempre equipada para lidar com os mais
recentes métodos de ataque.

d) Suporte Técnico e Treinamento: A contratacdo inclui suporte técnico continuo e programas de
treinamento para a equipe de seguranga. Isso garante que sua equipe esteja bem preparada para utilizar a
ferramenta de forma eficaz e resolver quaisquer problemas que possam surgir.

¢) Avaliacdo Continua e Melhoria: O contrato de 24 (vinte e quatro) meses oportuna a realiza¢do de
avaliacOes continuas e possibilita implementar melhorias graduais na postura de seguranga da sua
organizagdo. Isso resulta em uma defesa cibernética mais robusta e adaptavel ao longo do tempo.

JUSTIFICATIVA PARA CONTRATACAO DA SOLUCAO

A presente contratagdo se justifica pela necessidade identificada no Documento de Formalizagao da Demanda

-DFD-INFRASA (9115110), bem como a descri¢do ¢ fundamentacdo da contratagdo encontra-se no item 1 do Estudo
Técnico Preliminar da Contratagdo (9164688), Anexo I deste Termo de Referéncia.

3.2.

O objetivo desta contratagdo ¢ adquirir uma ferramenta e servigos especializados capazes de enfrentar os

seguintes cenarios:

3.3.

3.2.1. Aprimoramento das medidas de seguranca da informacdo: O aumento no armazenamento e
processamento de dados digitais tem gerado uma crescente preocupagdo com vazamentos de informagdes sensiveis. A
exposi¢do indevida desses dados, seja por falhas de seguranga ou violagdes, pode causar danos significativos a
organizagdo e aos individuos afetados. A ferramenta a ser contratada visa proteger adequadamente os dados e prevenir
tais incidentes.

3.2.2. Fortalecimento da infraestrutura de seguranga: A Infra S.A. precisa reforgar suas defesas para mitigar os
riscos identificados e adotar uma postura proativa na prote¢do de seus sistemas e dados. Isso envolve implementar
solucdes que ajudem a identificar e neutralizar potenciais ameagas, assegurando a integridade e a confidencialidade das
informagoes.

3.2.3. Implementacdo de simulagdo de ataques cibernéticos: A solu¢do proposta visa realizar simulacdes de
ciberataques, permitindo testar e validar as ferramentas de defesa ja implementadas. Este processo garantird que as
defesas da Infra S.A. estejam preparadas para mitigar as principais ameacgas e técnicas de ataque. A simulacdo
contribuira para a evolugdo continua da infraestrutura de seguranga, alinhando-a com as novas ameagas e
vulnerabilidades que possam surgir.

3.2.4. Melhoria significativa na seguranca: A adogdo dessa ferramenta proporcionara uma prote¢ao robusta por
meio da execucdo continua de testes de seguranca. Esse monitoramento constante ¢ fundamental para reduzir
substancialmente o risco de ataques cibernéticos e limitar as acdes de possiveis invasores, oferecendo uma camada
extra de protegdo para os dados e sistemas criticos da Infra S.A.

3.2.5. Elevacdo do nivel de seguranca e continuidade operacional: A implementacdo dessa solucdo visa
aprimorar a detec¢do precoce de ameagas, mitigando potenciais interrup¢des nos servigos da Infra S.A. e garantindo a
continuidade das operacdes essenciais. O objetivo ¢ fortalecer ainda mais a postura de segurangca da empresa,
assegurando que os servigos criticos ndo sejam comprometidos por incidentes de seguranca.

Alinhamento da soluciio de TIC com os instrumentos de planejamento:
3.3.1. Estratégia de Governo Digital - EGD 2024-2027

3.3.1.1. Considerando a finalidade da contratagdo proposta, entende-se que a mesma possui alinhamento e
esta diretamente relacionada aos objetivos estratégicos da Infra S.A. constantes da Estratégia de Governo
Digital - EGD, sendo uma solu¢do de Tecnologia da Informagdo necessaria, especialmente, para o
desenvolvimento das atividades que permitirdo a empresa alcangar os seguintes pilares que norteiam as solugdes
e servigos de governo digital para a sociedade.

| PILARES/OBJETIVOS: ESTRATEGIA DE GOVERNO DIGITAL - EGD |




3.3.2.

3.3.3.

3.3.4.

6.1 - Adotar e contribuir com o desenvolvimento de solugdes de
plataformas digitais no provimento de servigos publicos e demais

Objetivo 6 . .
Jetty processos da administragdo publica.

Fonte: https://www.in.gov.br/en/web/dou/-/portaria-sgd/mgi-n-4.248-de-26-de-junho-de-2024-568659997 .

Planejamento Estratégico Institucional — PEI 2023-2027

3.3.2.1. Considerando a finalidade da contratagdo proposta, entende-se que a proposta possui alinhamento
e esta diretamente relacionada ao Planejamento Estratégico de Tecnologia da Informacdo e Comunicagdes -
PETIC, sendo uma solugdo de Tecnologia da Informacdo necessaria, especialmente, as atividades que permitiréo
a empresa alcangar os seguintes objetivos e metas:

PEI 2023-2027 Infra S.A

Aperfeigoar os servigos e a infraestrutura de tecnologia da
informac@o e comunicagdo, bem como a seguranga das
informagoes.

Objetivo 3.1

Meta 1 Elaborar e executar 75% do PDTIC 2023 - 2025.

Manter a disponibilidade da Infraestrutura de redes e sistemas
Meta 2 .

superior a 95%.
Meta 3 Manter 80% do parque tecnoldgico atualizado.

Fonte: https://www.infrasa.gov.br/wp-content/uploads/2023/07/planejamento-estrategico-INFRASA-21112022.pdf

Plano de Negocios 2023 Infra S.A

3.3.3.1. Considerando a finalidade da contratacdo proposta, entende-se que a mesma possui alinhamento e
estd diretamente relacionada aos Plano de Negocios da Infra S.A.sendo a solugdo de Tecnologia da
Informacdo necessaria, especialmente, para as atividades que permitirdo & empresa alcangar os seguintes
objetivos e metas:

PLANO DE NEGOCIOS 2023 Infra S.A.

Aperfeicoar os servigos ¢ a infraestrutura de tecnologia da
informagao e comunicagido, bem como a seguranga das
informagoes.

Objetivo 3.1

Meta 1 Elaborar e executar 30% do PDTIC 2023 - 2025.

Manter a disponibilidade da Infraestrutura de redes e sistemas
Meta 2 .

superior a 95%.

Manter 80% do parque tecnologico atualizado.

Plano Diretor de Tecnologia da Informacgao — PDTIC 2023-2025

3.3.4.1. A presente demanda esta alinhada com os planos vigentes de TIC, a saber: Plano Diretor de
Tecnologia da Informagdo — PDTIC.

3.34.2. Nesse contexto, a Infra S.A. necessita ampliar a sua Infraestrutura de Tecnologia da Informagdo e
Comunicagdo — TIC, a fim de fazer face as suas necessidades de negocio e para atingir os seguintes objetivos,
metas e agdes do seu Plano Diretor de Tecnologia da Informagdo e Comunicagdo — PDTIC e anexos previstos no
processo 50050.000796/2023-88.

PDTIC Infra S.A. 2023-2025

Aperfeicoar os servigos ¢ a infraestrutura de tecnologia da
informagao e comunicagdo, bem como a seguranga das
informagoes.

https://www.infrasa.gov.br/wp-content/uploads/2023/09/INFRA-SA-PDTIC-2023-2025.pdf

Objetivo 3.1

Fonte:

ACOES - AREAS FINALISTICAS

Ne ID GERENCIA ACAO QTD.
Prover solugdes de seguranga da
4 | AINFTIC20 SUPTI informagdo e comunicagdes para |

restringir acesso e bloqueio de
trafego.



https://www.gov.br/governodigital/pt-br/estrategias-e-governanca-digital/estrategianacional
https://www.infrasa.gov.br/wp-content/uploads/2023/07/planejamento-estrategico-INFRASA-21112022.pdf
https://www.infrasa.gov.br/wp-content/uploads/2023/07/plano-de-negocios-INFRASA-21112022.pdf
https://www.infrasa.gov.br/wp-content/uploads/2023/09/INFRA-SA-PDTIC-2023-2025.pdf

3.3.5.

Plano de Contratacées Anual - PCA 2024

3.3.5.1. O objeto da contratacdo esta previsto no Plano de Contratagdes Anual 2024, ID n°® 3304.

3.4.

Relacio entre a necessidade da contratacio da solucio de TIC e os respectivos volumes e

caracteristicas do objeto:

34.1.

Necessidade da solucio de TIC:

34.1.1. A necessidade de se contratar uma solu¢do de ciberseguranca para a Infra S.A.. é fundamental
para garantir a prote¢ao de dados e a continuidade das operagdes da empresa.

3.4.2.

Volumes e caracteristicas do objeto :

Item

Unidade de

Medida Quantidade Caracteristicas do Objeto

Servico

Devera permitir a simulagao
avangada de ataques cibernéticos
em multiplos vetores, fornecendo
relatorios detalhados para analise e
melhoria da seguranca.

Unidade 1 Devera identificar e corrigir
vulnerabilidades, oferecer protecao
contra diversos tipos de ataques, e
permitir a configuragdo de regras
de bloqueio e listas negras e
brancas.

Plataforma Solugdo de Servigos
de Simulacdo de Violagdo e
Ataques Cibernéticos, para 24
(vinte e quatro) meses.

Suporte técnico continuo e
manutencdo ao longo do contrato,
garantindo a operagdo eficiente e
segura abrangendo a transferéncia

Servigos de Suporte e Repasse de conhecimento para a equipe
de Conhecimento, para 24 Unidade 1 técnica da Contratante, através de
(vinte e quatro) meses. treinamentos abrangentes e

documentacido detalhada,
assegurando a capacita¢do
necessaria para a gestao e operagao
da solug@o de seguranga cibernética

3.5.
3.5.1

Resultados e beneficios a serem alcancados com a contratacio:

A contratacdo de uma solugdo integrada de seguranga cibernética, incluindo gestdo de vulnerabilidades,

defesa cibernética, resposta a incidentes de seguranga e servigos especializados em sustentagdo e implementagdo de
solugdes de ciberseguranga, pode trazer diversos resultados e beneficios significativos, em especial:

I- Melhoria Continua da Postura de Seguranca Cibernética: A implementagio de uma solugdo BAS
(Simulacao Continua de Brechas e Ataques) permite simulagdes continuas e automatizadas de ataques em
um ambiente controlado, fortalecendo a seguranga cibernética da organizagdo.

II - Redugdo de Riscos Associados a Ataques Cibernéticos: A solucdo ajuda a identificar e corrigir
vulnerabilidades, reduzindo significativamente os riscos de ataques cibernéticos e garantindo a protecdo
dos dados e sistemas da organizacao.

III - Conformidade com Regulamentacdes e Padrdes de Seguranca: A contratagdo de uma solugdo de
seguranga cibernética ajuda a garantir a conformidade com regulamentacdes e padrdes de seguranca, como
ISO 27001 e ISO 20000, proporcionando maior seguranga e confianca para a organizagao.

v - Maior Eficiéncia Operacional das Equipes de Seguranga: A solucdo proporciona ferramentas
avangadas e automacgado, aumentando a eficiéncia operacional das equipes de seguranga e permitindo uma
resposta mais rapida e eficaz a incidentes de seguranga.

V- Relatorios Detalhados e Continuos: A solugdo oferece relatérios continuos e detalhados para
analise e melhoria da seguranga, permitindo a identificacdo de vulnerabilidades e a implementagdo de
medidas corretivas de forma proativa.

VI - Suporte Técnico e Manuten¢do: A contratacdo inclui suporte técnico continuo e manutencao ao
longo dos 24 meses, garantindo a operacdo eficiente e segura da solucdo de seguranga cibernética.

REQUISITOS DA CONTRATACAO DE TIC



4.1.

4.1.1.

Requisitos de negdcio

A Infra S.A. conta com uma estrutura computacional que visa garantir o cumprimento de sua missdo

institucional e atender as necessidades de tecnologia da informagdo e comunicacdo das diversas unidades
organizacionais, usudrios corporativos e externos.

4.1.2.

As necessidades de negodcio, também chamadas de requisitos do negocio, segundo o Corpo de

Conhecimento de Analise de Negocios (Guia BABOK v. 2.0), sdo metas de mais alto nivel, objetivos ou necessidades
da organizagdo. Descrevem as razdes pelas quais um projeto foi iniciado, os objetivos que o projeto vai atingir e as
métricas que serdo utilizadas para medir o seu sucesso. Nesse sentido, a presente se¢do visa descrever as necessidades
de negocios que conduzirdo as analises de solu¢des e definicdo da solucdo mais adequada a tais objetivos
organizacionais, conforme relagdo a seguir:

4.1.3.

| - Atender as demandas registradas no PDTIC relacionadas a aquisi¢cdo de melhoria do
parque computacional; e

Il - Prover recursos computacionais necessarios ao perfeito desenvolvimento das
atividades laborais, em relagdo aos recursos de hardware e software que provenham
apoio a execugdo de tarefas da Infra S.A. relacionadas ao alcance mediato ou indireto
do interesse publico.

A presente contratagdo orienta-se pelos seguintes requisitos de negocio:

4.1.4. Controle de Trafego e Seguranga:
4.14.1. Ser capaz de controlar todo o trafego de dados e comunicacdo entre o ambiente interno e
externo, mitigando riscos e ameacas cibernéticas.
4.1.4.2. Possibilitar pronta resposta a incidentes e manter o controle das politicas de acesso a
internet conforme o perfil dos contratados e terceirizados, garantindo a seguranca no acesso a internet de
acordo com os padrdes estabelecidos pela organizagdo.

4.1.5 Desempenho e Escalabilidade:
4.1.5.1. Permitir que os profissionais de seguranca possam identificar, diagnosticar, gerenciar,
controlar e validar posturas de seguranga cibernética de ponta a ponta.
4.1.5.2. Fornecer caminho para validagdo de brechas e simulagdo de ataques (BAS) utilizando
taticas, técnicas e procedimentos que os atacantes e grupos criminosos cibernéticos utilizam.

4.1.6 Suporte Técnico e Garantia:
4.1.6.1. Suporte técnico 24 horas por dia, 7 dias por semana.
4.1.6.2. Atualizagdes de software conforme langamentos, novos recursos, evolugdes tecnoldgicas e
corregdes de bugs e vulnerabilidades pelo fabricante.

4.1.7 Continuidade Operacional:
4.1.7.1. Mesmo ap6s o término da garantia, os recursos e funcionalidades deverdo permanecer
operacionais, permitindo configura¢des pelos administradores.
4.1.7.2. Para softwares com licenciamento por subscri¢do, a manuten¢do das funcionalidades
deverdo ser realizadas através da renovagdo anual dos itens de atualizagdo, subscri¢do, manutencdo e
suporte técnico.

4.1.8 Atendimento Institucional:
4.1.8.1. Prover a Infra S.A. os bens de TI necessarios para o atendimento institucional.
4.1.8.2. Prover recursos que garantam melhor rendimento, eficiéncia e seguranga na realizagdo das
atividades institucionais.
4.1.8.3. Prover condigdes tecnologicas necessarias para prestar atendimento de qualidade aos
usuarios finais.

4.1.9 Disponibilidade e Performance:
4.1.9.1. Garantir a disponibilidade dos servigos de TI demandados pelos usuarios da Infra S.A.
4.1.9.2. Recursos que assegurem a performance adequada para acesso aos dados, informagdes e
sistemas.

4.1.10. Seguranga Cibernética:
4.1.10.1. Prover mecanismos que elevem o nivel de seguranca cibernética e protejam os sistemas

desenvolvidos e administrados pela Infra S.A.

4.1.10.2. Prever ameagas cibernéticas, como malware, ataques de rede, injegdes de SQL e ataques de
cross-site scripting.

4.1.11. Transferéncia de Conhecimento:



4.2.

4.3.

4.1.11.1. Prover repasse de conhecimento da solugdo implantada para a equipe técnica da Infra S.A.

4.1.11.2. Garantir que as configuracdes existentes continuem operacionais ou sejam migradas
integralmente para uma nova solucdo, se necessario.

4.1.12. Impacto Minimo na Disponibilidade:
4.1.12.1. Assegurar que a implantacdo da solugdo cause o menor impacto possivel na disponibilidade
dos servicos mantidos pela Infra S.A.

4.1.13. Conformidade e Continuidade dos Negocios:
4.1.13.1. Prover maior conformidade com regulamentagdes de seguranga e privacidade de dados.
4.1.13.2. Possibilitar a continuidade dos negodcios, prevenindo interrupgdes operacionais causadas
por incidentes de seguranga.

4.1.14. Reducdo de Custos e Riscos:
4.1.14.1. Diminuir custos associados a gestdo de incidentes de seguranca e violagdes.
4.1.14.2. Evitar roubo de dados sensiveis e mitigar acesso ndo autorizado.
4.1.14.3. Proteger contra monitoramento e interceptacdo de trafego em redes Wi-Fi ndo seguras.
4.1.14.4. Reduzir ameacas internas e garantir armazenamento seguro.

Requisito de Capacitacio:

4.2.1. A empresa contratada devera fornecer capacitacdo na Solugdo ofertada para a equipe da Infra
S.A., composta por uma turma de até 6 (seis) alunos.

42.2. O treinamento devera ser ministrado em portugués (BR).

423, A carga horaria minima sera de 16 (horas) pela solucdo ofertada.

424. O treinamento podera ser realizado on-line, por meio da plataforma especifica do fabricante, ou
presencialmente, em local oferecido pela contratada.

4.2.5. A empresa devera possuir conhecimento reconhecido pelo fabricante da solugdo ofertada.

4.2.6. Devera ser fornecido material para o treinamento em formato PDF ou on-line.

4.2.7. Toda a infraestrutura, custos de material (apostilas, manuais, etc.), despesas do instrutor, entre
outros serdo de responsabilidade da contratada.

4.2.8. Os cursos deverao ser realizados em horarios e datas a serem acordadas entre a contratada e a
contratante.

4.2.09. A contratada sera responsavel por fornecer instalagdes com infraestrutura adequada para sala de

treinamento na localidade a ser concordada entre as partes.

4.2.10. A Infra S.A. se resguarda o direito de acompanhar e avaliar a capacitagdo através de pesquisa de
satisfagdo. Caso a capacitagdo ndo atinja uma pontuagdo superior a 80% (oitenta por cento), estd devera ser
reestruturada e aplicada novamente, sem nenhum custo adicional a Infra S.A.

4.2.11. Em caso de atualizagdo das solugdes durante o periodo de garantia, que introduza novas
funcionalidades, podera ser solicitado pela contratante um novo repasse de conhecimento correspondente a
atualizagdo, sem custo adicional a Infra S.A.

4.2.12. Ao final da capacitacdo, os participantes deverdo estar aptos a administrar as solu¢des ofertadas
de maneira eficaz.

4.2.13. Devera ser fornecido certificado de participacdo a cada membro da equipe da Contratada que
participar do processo de repasse de conhecimento, contendo pelo menos : nome do participante, carga horaria,
conteudo programatico e identificagcdo do instrutor.

Requisitos legais:

Devem ser observados, a legislagdo e os normativos, internos e externos, que disciplinam os servicos

contratados, com destaque para os seguintes:

43.1.1. A presente contratacdo se fundamenta na Lei n® 13.303, de 30 de junho de 2016; na Instrucao
Normativa SGD/ME n° 94, de 2022, no Decreto n°® 8.945, de 27 de dezembro de 2016; no Decreto n® 9.507, de
21 de setembro de 2018; no Regulamento Interno de Licitagdes e Contratos - RILC e na Norma Interna de
Licitagdes e Contratacdes Diretas da INFRA S.A.

43.1.2. Se aplica o Decreto n® 7.174, de 12 de maio de 2010: que regulamenta a contratagcdo de bens e
servicos de informatica e automagdo pela administragdo publica federal, direta ou indireta, pelas fundacdes



https://www.in.gov.br/en/web/dou/-/instrucao-normativa-sgd/me-n-94-de-23-de-dezembro-de-2022-454510332
https://www.planalto.gov.br/ccivil_03/_ato2007-2010/2010/decreto/d7174.htm

instituidas ou mantidas pelo Poder Publico e pelas demais organizacdes sob o controle direto ou indireto da
Unido.
4.3.1.3. Decreto n® 7.174, de 12 de maio de 2010: regulamenta a contratagdo de bens e servigos de

informatica e automac@o pela administragdo publica federal, direta ou indireta, pelas fundagdes instituidas ou
mantidas pelo Poder Publico e pelas demais organizagdes sob o controle direto ou indireto da Unido.

43.14. Decreto n°® 8.538, de 06 de outubro de 2015: regulamenta o tratamento favorecido, diferenciado e
simplificado para as microempresas, empresas de pequeno porte, agricultores familiares, produtores rurais
pessoa fisica, microempreendedores individuais e sociedades cooperativas de consumo nas contratagdes publicas
de bens, servigos e obras no ambito da administragdo publica federal.

43.1.5. Decreto n® 8.875, de 11 de outubro de 2016: revoga o Decreto n° 8.129, de 23 de outubro de 2013,
que institui a politica de livre acesso ao Subsistema Ferroviario Federal e dispde sobre a atuagdo da Valec -
Engenharia, Construcdes e Ferrovias S.A. para o desenvolvimento dos sistemas de transportes ferroviario.

4.3.1.6. Decreto n° 11.260, 22 de novembro de 2022: dispde sobre a elaboragdo e o encaminhamento da
Estratégia Nacional de Governo Digital e prorroga o periodo de vigéncia da Estratégia de Governo Digital,
instituida pelo Decreto n® 10.332, de 28 de abril de 2020.

4.3.1.7. Lei n® 12.527, 18 de novembro de 2011: dispde sobre os procedimentos a serem observados pela
Unido, Estados, Distrito Federal e Municipios, com o fim de garantir o acesso a informagdes previsto no inciso
XXXIII do art. 5° no inciso II do § 3° do art. 37 e no § 2° do art. 216 da Constitui¢ao Federal.

43.1.8. Lei n® 12.965, de 23 de abril de 2014: estabelece principios, garantias, direitos e deveres para o
uso da Internet no Brasil.

4.3.1.9. Lein® 13.709, de 14 de agosto de 2018: dispde sobre a Lei Geral de Protecdo de Dados Pessoais —
LGPD.

4.3.1.10. Lei Complementar n° 123, de 14 de dezembro de 2006: institui o Estatuto Nacional da
Microempresa ¢ da Empresa de Pequeno Porte; altera dispositivos das Leis no 8.212 e 8.213, ambas de 24 de
julho de 1991, da Consolidacdo das Leis do Trabalho - CLT, aprovada pelo Decreto-Lei no 5.452, de 1° de maio
de 1943, da Lei no 10.189, de 14 de fevereiro de 2001, da Lei Complementar no 63, de 11 de janeiro de 1990; e
revoga as Leis no 9.317, de 5 de dezembro de 1996, ¢ 9.841, de 5 de outubro de 1999.

4.3.1.11. Lei n® 11.488, de 15 de junho de 2007: cria o Regime Especial de Incentivos para o
Desenvolvimento da Infraestrutura - REIDI; reduz para 24 (vinte e quatro) meses o prazo minimo para utilizagao
dos créditos da Contribui¢do para o PIS/Pasep e da Contribui¢do para o Financiamento da Seguridade Social -
COFINS decorrentes da aquisicdo de edificagdes; amplia o prazo para pagamento de impostos e contribuicdes;
altera a Medida Provisoria n® 2.158-35, de 24 de agosto de 2001, e as Leis n°s 9.779, de 19 de janeiro de 1999,
8.212, de 24 de julho de 1991, 10.666, de 8 de maio de 2003, 10.637, de 30 de dezembro de 2002, 4.502, de 30
de novembro de 1964, 9.430, de 27 de dezembro de 1996, 10.426, de 24 de abril de 2002, 10.833, de 29 de
dezembro de 2003, 10.892, de 13 de julho de 2004, 9.074, de 7 de julho de 1995, 9.427, de 26 de dezembro de
1996, 10.438, de 26 de abril de 2002, 10.848, de 15 de marco de 2004, 10.865, de 30 de abril de 2004, 10.925,
de 23 de julho de 2004, 11.196, de 21 de novembro de 2005; revoga dispositivos das Leis n°s 4.502, de 30 de
novembro de 1964, 9.430, de 27 de dezembro de 1996, e do Decreto-Lei n° 1.593, de 21 de dezembro de 1977; e
da outras providéncias.

4.3.1.12. Instru¢@o Normativa SGD/ME n° 5, de 30 de agosto de 2021: dispde sobre os requisitos minimos
de seguranca da informacao para utilizagdo de solu¢des de computacdo em nuvem pelos orgaos e pelas entidades
da administrac@o publica federal.

4.3.1.13. Instru¢do Normativa SGD/ME n° 94, de 23 de dezembro de 2022: dispde sobre o processo de
contratacdo de solugdes de Tecnologia da Informagdo e Comunicagdo - TIC pelos 6rgéos e entidades integrantes
do Sistema de Administragdo dos Recursos de Tecnologia da Informacgéo - SISP do Poder Executivo Federal.

4.3.1.14. Instrucdo Normativa SGD/ME n° 128, de 28 de dezembro de 2020: dispde sobre as condigdes a
serem observadas pelas empresas publicas e sociedades de economia mista para a adesdo ao Sistema de
Administragcdo dos Recursos de Tecnologia da Informagdo - SISP, nos termos do art. 1°, pardgrafo nico, do
Decreto n® 7.579, de 11 de outubro de 2011.

4.3.1.15. Instru¢do Normativa SEGES/MPOG n° 3, de 26 de abril de 2018: estabelece regras de
funcionamento do Sistema de Cadastramento Unificado de Fornecedores - SICAF, no ambito do Poder
Executivo Federal.

4.3.1.16. Instru¢do Normativa SEGES/ME n°® 65, de 7 de julho de 2021: dispde sobre o procedimento
administrativo para a realizagao de pesquisa de pregos para aquisi¢do de bens e contrata¢do de servigos em geral,
no ambito da administragdo publica federal direta, autdrquica e fundacional.

4.3.1.17. Instru¢do Normativa SEGES/ME n° 73, de 30 de setembro de 2022: dispde sobre a licitagdo pelo
critério de julgamento por menor prego ou maior desconto, na forma eletronica, para a contratacdo de bens,
servigos e obras, no ambito da Administragdo Publica federal direta, autarquica e fundacional.
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4.4.

44.1.

4.3.1.18. Instrucdo Normativa SLTI n® 1, de 19 de janeiro de 2010: dispde sobre os critérios de
sustentabilidade ambiental na aquisi¢cdo de bens, contratacdo de servigos ou obras pela Administragdo Publica
Federal direta, autarquica e fundacional e da outras providéncias.

4.3.1.19. Instru¢do Normativa SLTI/MPOG n° 5/2017: dispde sobre as regras e diretrizes do procedimento
de contratagdo de servigos sob o regime de execugao indireta no &mbito da Administragdo Publica federal direta,
autarquica e fundacional.

4.3.1.20. DOU de 15.06.2011, S. 1, p. 115: que recomenda a Secretaria de Logistica e Tecnologia de
Informagdo do Ministério do Planejamento, Or¢amento e Gestao (SLTI-MP) para que reforce a divulgacdo, entre
os orgdos e entidades da Administragdo Publica Federal sob sua jurisdi¢do, dos entendimentos contidos na
IN/SLTI-MP no 4/2010, que determina que o pagamento por servicos de Tecnologia da Informagao efetuaram-
se em fungdo dos resultados obtidos, e nos itens 9.4.12 ¢ 9.4.14 do Acorddo n° 669/2008-P ¢ item 9.1.4 do
Acorddo n° 2.471/2008-P, que estabelecem que as contratagdes de servicos de TI tenham a remuneragdo
vinculada a resultados ou ao atendimento de niveis de servigo (item 9.1.2, TC-017.907/2009-0, Acérdao n°
1.515/2011-Plenério).

4.3.1.21. Acordao 2094/2004 — TCU Plenério: Relatério Consolidado das Auditorias realizadas em
diversos orgaos e entidades da Administracao Federal, em cumprimento a Decisdo 1.214/2002 - Plenario, com o
objetivo de avaliar a legalidade e oportunidade das aquisicdes de bens e servicos de informatica. Fixacdo de
entendimento. Determinacdes. Ciéncia a Comissdo Técnica da Camara ¢ do Senado Federal.

4.3.1.22. Acordao n® 1099/2008 — TCU Plenario: manifestou entendimento de que, havendo dependéncia
entre os servigos que compdem o objeto licitado, a op¢do pelo ndo parcelamento mostra-se adequada, no minimo
do ponto de vista técnico.

4.3.1.23. Acérddo n° 1603/2008 — TCU Plenario: recomenda levantamento de auditoria de Tecnologia de
Informacao.
4.3.1.24. Acoérddo n° 381/2011 — TCU Plenario: recomenda promogdo de agdes para que auditoria interna

apoie a avalia¢do da Tecnologia de Informagao.

4.3.1.25. Acordao n® 757/2011 — TCU Plenario: recomenda estabelecimento de processo de avaliagdo da
gestdo de Tecnologia da Informagdo e promogdo de agdes para que a auditoria interna apoie a avaliacdo da
Tecnologia da Informacao.

4.3.1.26. Nota Técnica n® 1/2008 SEFTI/TCU: estabelece o contetido minimo do projeto basico ou termo
de referéncia para contratagdo de servicos de tecnologia da informagdo — TI.

4.3.1.27. Nota Técnica n° 2/2008 SEFTI/TCU: trata do uso do Pregdo para aquisi¢ao de bens e servigos de
Tecnologia de Informagao.

4.3.1.28. Portaria SLTI/MP n° 2, 16 de marco 2010: que dispde sobre as especificagbes padrao de bens de
Tecnologia da Informacdo no Ambito da administragdo federal direta, autarquica e fundacional e da outras
providéncias.

4.3.1.29. Portaria SLTI n° 11/2008: aprova a Estratégia Geral de Tecnologia da Informagdo — EGTI — no
ambito do Sistema de Administracdo de Recursos de Informagdo e Informatica — SISP na versao 2008.

4.3.1.30. Plano Diretor de Tecnologia da Informagdo — PDTIC 2023-2025.

4.3.1.31. Guia de Boas Praticas em Contratagdo de Solugdes de Tecnologia da Informagao - TCU, 2012.

4.3.1.32. Guia Nacional de Contratacdes Sustentaveis da Advocacia-Geral da Unido, 4* edicdo, revista,
atualizada, ampliada, de agosto de 2021.

4.3.1.33. Politica de Transagdes com Partes Relacionadas no ambito da VALEC - Engenharia, Construgdes
e Ferrovias S.A., de 11 de maio de 2022.

4.3.1.34. Codigo de Etica da Valec, de 25 de junho de 2020.

4.3.1.35. Resolucdo CGPAR n° 29, de 5 de abril de 2022 : que estabelece orientagdes as empresas estatais
federais para a contratacdo de bens e servigos de tecnologia da informacao.

4.3.1.36. Resolu¢do Normativa - Infra S.A. n° 10/2023/DIREX-INFRASA/CONSAD-INFRASA/AG-
INFRASA: que Institui a Norma de Gestdo e Fiscaliza¢do de Contratos.

4.3.1.37. Regimento Interno da Infra S.A., de 17 de agosto de 2023.
4.3.1.38. Estatuto Social da Infra S.A., de 8 de outubro de 2022.

4.3.1.39. Resolugdo VALEC n° 8/2021/CONSAD-VALEC, de 7 de abril de 2021: define a politica de
seguranca da informacao no ambito da VALEC.

Requisito de Manutengio:

Durante toda prestag@o dos servigos a solu¢do devera contar com servigo de suporte online e on-site, no


https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-no-01-de-19-de-janeiro-de-2010
https://www.gov.br/compras/pt-br/acesso-a-informacao/legislacao/instrucoes-normativas/instrucao-normativa-no-5-de-26-de-maio-de-2017-atualizada
https://www.gov.br/agu/pt-br/comunicacao/noticias/AGUGuiaNacionaldeContrataesSustentveis4edio.pdf
https://www.in.gov.br/web/dou/-/resolucao-cgpar-n-29-de-5-de-abril-de-2022-394197201

4.5.

horéario comercial, no prazo de 24 (vinte e quatro) meses, conforme abaixo:

4.4.1.1. A CONTRATADA deve possuir servigo de abertura de chamados capaz de abrir chamados de
forma centralizada, em caso de ocorréncias de defeitos e/ou falhas na rede relativos aos equipamentos e/ou
produtos fornecidos;

4.4.1.2. A CONTRATADA devera fornecer atestado comprovando a existéncia de equipe técnica de no
minimo 1 (uma) pessoa certificada em todas as solu¢des adquiridas. As certificagdes deverdo ser reconhecidas
pelo fabricante da solug@o ofertada;

4.4.1.3. A CONTRATADA devera apresentar técnicos encarregados dos servigos ao ambiente da
CONTRATANTE, com certificagdes técnicas vigentes na solucdo ofertada, reconhecida pelo fabricante, que
tenham validade enquanto durar o periodo de garantia contratual, a fim de garantir que a instalagdo, configuragéo
inicial, atualizacdo tecnologica bem como o suporte técnico durante o prazo de garantia de qualidade s6 poderao
ser realizados por profissionais certificados com certificagdes reconhecidas pelo fabricante, nos componentes da
solugdo ofertada;

4.4.14. A CONTRATADA devera prestar Servigo de Suporte Técnico, pelo periodo de 24 (vinte e quatro)
meses. Caso a CONTRATADA ndo consiga solucionar o problema de forma remota, devera realiza-lo
presencialmente (on-site), sem onus adicionais para a CONTRATANTE;

4.4.15. Os servigos deverdo contemplar o suporte técnico, tanto das solu¢des/produtos (software) quanto
dos servigos objeto da contratagéo;

4.4.1.6. A CONTRATADA devera prover o servico de suporte e manutengdo da solugdo, durante o
periodo de vigéncia do contrato de suporte técnico e operacdo assistida, e devera atender as seguintes premissas:
para os chamados ilimitados para o suporte on-line e on-site; devera ser fornecida uma Central de Atendimento
(sitio na Internet, e-mail e telefone 0800), sem custo adicional para a CONTRATANTE para consultas, aberturas
de chamados técnicos e envio de arquivos para analise;

4.4.1.7. O suporte on-line (telefone e e-mail) devera ser disponibilizado durante o periodo informado;

4.4.1.8. O suporte on-line devera disponibilizar ferramenta de acesso remoto e proporcionar o referido
acesso quando solicitado, mediante autorizagdo da CONTRATANTE.

44.2. Deverdo ser cumpridos os prazos maximos para resposta aos acionamentos, de acordo com o nivel de
severidade de cada chamado, conforme tabela abaixo:

Tempo de 1°
Severidade Descriciao Contato com o Tempo de Solucio
Cliente

Tabela de Solu¢cdo de Chamados para todos os Servicos

Servigo totalmente parado no Em até 24h (vinte e

URGENTE (Severidade 1) 120 minutos

ambiente de produgéo. quatro) horas.
MUITO IMPORTANTE Erros ou problemas que impactam o . Em até 48 (quarenta e
. . N 240 minutos .
(Severidade 2) ambiente de produgao. oito) horas.
IMPORTANTE (Severidade Problemas contorniveis. 480 minutos Em até 96 (noventa e
3) seis) horas.

Problemas com servigos nao
RELEVANTE (Severidade 4) | essenciais, que ndo impactam no 480 minutos Em até 3 (trés) dias.
negoécio do cliente.

INFORMACAO (Severidade | Consultoria técnica, divida em geral
5) monitoramento.

480 minutos Em até 10 (dez) dias.

Requisitos temporais:

4.5.1. A lavratura do contrato sera realizada eletronicamente, mediante Sistema Eletronico de Informacgdes
(SEI), no prazo de até 5 (cinco) dias uteis apds regular convocagdo da licitante adjudicataria, podendo este prazo ser
prorrogado, mediante justificativa fundamentada, aceita pela Infra S.A.

4.5.2. Sera enviado por meio eletrdnico, as orientacdes para o cadastro e assinaturas de documentos de
processos administrativos junto ao Ministério dos Transportes/Infra S.A. O contrato poderd ser enviado
excepcionalmente por meio eletronico com as instru¢des para assinatura € envio por correspondéncia a Infra S.A.

4.5.3. O contrato devera ser assinado pelo representante oficial da licitante adjudicataria, que devera apresentar
documento de procuragdo publica ou particular, que comprove os necessarios poderes para firmar Contrato. Em sendo
socio, proprietario, dirigente ou assemelhado da empresa, devera apresentar copia do respectivo Estatuto ou Contrato
Social no qual estejam expressos seus poderes para exercer direitos e assumir obrigacdes em nome da empresa.



4.6.

4.7.

45.4. A entrega dos equipamentos devera ser efetivada no prazo maximo de 120 dias uteis, a contar do
recebimento da Ordem de Fornecimento de Bens (OFB), emitida pela Contratante, podendo ser prorrogada,
excepcionalmente, por até igual periodo, desde que justificado previamente pelo Contratado e autorizado pela
Contratante.

4.5.5. Para esta demanda, devera ser observado, ainda, o seguinte prazo principal:
4.55.1. Reuniio Inicial

4.5.5.1.1. A contratada sera convocada para reunido inicial correspondente ao contrato, a ser marcada
pela fiscalizagdo em até 5 (cinco) dias tteis apds a publicagdo da portaria da Equipe de Gestdo e
Fiscalizag@o. A reunido inicial podera ser on-line ou de forma presencial;

4.5.5.2. Prazo de entrega, instalacio e realizacio dos servicos

4.55.2.2. As licengas relativas a solucdo integrada de seguranga cibernética deve ser disponibilizado
no prazo de até 5 (cinco) dias uteis, contados da data constante na Ordem de Servigo, na plataforma do
fabricante da solugdo, assim como a emissdo do direito de uso para a Infra S.A., cuja Sede esta localizada
no Setor de Autarquias Sul, Quadra 1, Bloco G, Lotes 3 e 5, Asa Sul, Brasilia-DF, Brasil, CEP 70.070-010
ou em local que venha se subsidiar, dentro do Distrito Federal.

4.5.5.2.3. O enderego acima poderd ser alterado a qualquer momento mediante aviso prévio a
CONTRATADA.
45524 Caso ndo seja possivel a disponibilizacdo na data assinalada, a empresa devera comunicar

as razdes respectivas com pelo menos 3 (trés) dias uteis de antecedéncia, para que qualquer pleito de
prorrogacdo de prazo seja analisado, ressalvadas situagdes de caso fortuito e forca maior.

Requisitos de seguranca e privacidade:

4.6.1. Todos os servigos suportados pela CONTRATADA devem seguir as normas de Seguranga da
Informacdo da Infra S.A., guias e normativos da Secretaria de Governo Digital, assim como eventuais outras normas
de seguranga que se apliquem, ainda que editadas futuramente, em especial a Lei n° 13.709, de 14 de agosto de 2018:
dispde sobre a Lei Geral de Prote¢do de Dados Pessoais — LGPD.

Requisitos sociais, ambientais e culturais:

4.7.1. Os preceitos normativos que consubstanciam a promog¢ao do desenvolvimento nacional sustentavel no
ambito das contratacdes pela Administragdo Publica (IN SLTI/MPOG n° 01/2010 c¢/c Lei n® 13.303/2016, e Decreto
7.746/2012) serdo observados pelas partes CONTRATANTES de forma que:

4.7.1.1. O objeto das relagdes contratuais entabuladas cause o menor impacto possivel sobre recursos
naturais;
4.7.1.2. Preferéncia para materiais, tecnologias e matérias-primas de origem local;
4.7.1.3. Maior eficiéncia na utilizagdo de recursos naturais;
4.7.1.4. Maior geragao de empregos, preferencialmente com mao de obra local;
4.7.1.5. Maior vida 1til e menor custo de manutengdo do bem;
4.7.1.6. Uso de inovagdes que reduzam a pressdo sobre recursos naturais; e
4.7.1.7. Origem ambientalmente regular dos recursos naturais utilizados nos bens, servicos.
4.7.2. Além dos preceitos acima, deverdo ser observadas as especificidades dispostas abaixo:
4.7.2.1. A CONTRATADA devera assegurar a viabilidade técnica e o adequado tratamento do impacto

ambiental especificos, inclusive:
a) origem sustentavel dos recursos naturais utilizados nos bens e servigos;

b) adotar praticas de gestdo que garantam os direitos trabalhistas e o atendimento as normas
internas e seguranga e medicina do trabalho para seus empregados;

¢) administrar situagcdes emergenciais de acidentes com eficacia, mitigando os impactos aos
empregados, colaboradores, usuarios e ao meio ambiente;

d) conduzir suas agdes em conformidade com os requisitos legais e regulamentos aplicaveis,
observando também a legislacio ambiental para a prevencdo de adversidades ao meio
ambiente e a saude dos trabalhadores e envolvidos na prestacdo dos servigos;

e) respeitar as Normas Brasileiras - NBR publicadas pela Associacdo Brasileira de Normas
Técnicas sobre residuos solidos;

f) orientar seus empregados para a destinagdo dos residuos reciclaveis descartados aos
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4.8.

4.9.

4.10.

4.11.

4.12.

devidos coletores de residuos reciclaveis.

Requisitos de arquitetura tecnologica:

4.8.1. A solucdo ofertada deve observar integralmente os requisitos de arquitetura tecnoldgica constantes
no Anexo XIII - Especificagcdes Técnicas (9192635) deste instrumento.

Requisitos de projeto e de implementacao:

49.1. Servigo consiste na instalagdo (ou alocacdo), configuragdo, ativagdo, teste da solugdo adquirida. Se for
necessaria alguma migragdo de dados sera realizada pela CONTRATANTE conforme sua disponibilidade.
4.9.2. Plano de Implantagdo:
4.9.2.1. Prever cronograma com todas as tarefas de implantacdo, suas dependéncias e os seus
responsaveis;
49.2.2. Prever diagrama de arquitetura, demonstrando os componentes da solugdo e os relacionamentos
entre eles;
49.2.3. Prever a elaboragdo de Plano de Testes;
4.9.3. Contemplar:
4.9.3.1. Lista dos requisitos necessarios para implantagdo da solugéo;
49.3.2. Plano de Instalacdo e configuracdo;
4.9.3.3. Plano de Implementagao;
49.34. Se for necessaria a atualizacdo de softwares da solugdo para a versdo mais recente;
49.35. A CONTRATANTE validara o Plano de Implantagdo em até 5 (cinco) dias uteis apds a sua
entrega, aprovando-o ou indicando os pontos a serem adequados;
4.9.3.6. A CONTRATADA terd até 5 (cinco) dias tuteis para ajuste no Plano de Implantagdo, se

necessario, submetendo-o novamente a aprovacdo da CONTRATANTE.

Requisitos de implantacio:

4.10.1. A execucdo da implantagdo somente devera ser iniciada ap6s aprovacdo do Plano de Implantacdo e deve
seguir as atividades e configura¢des. Qualquer mudanga em algum aspecto do planejamento deve ser comunicada e
aprovada pela CONTRATANTE;

4.10.2. A critério da CONTRATANTE, atividades de implantacdo podem ser executadas em dias ndo uteis ou
fora do horario comercial de forma a garantir a disponibilidade do servi¢o aos usuarios da CONTRATADA;

4.10.3. Ao final da implantaggo, deve ser executado o plano de testes elaborado durante a fase de planejamento.
4.10.4. Ao término dos servigos deve ser criado um Relatorio Técnico Detalhado (As-Built) contendo, no
minimo, as seguintes informagoes:

4.10.4.1. Trafego, acesso e atividades dos usuarios;

4.10.4.2. Monitoramento da eficacia da solugdo, identificagdo das melhorias a serem implantadas;

4.10.4.3. Autenticag@o de usuarios em bases externas/remotas (LDAP e Radius);

4.10.4.4. Configuracgdo de regras de bloqueio a métodos HTTP indesejados e;

4.104.5. Atualizacdo com as ultimas melhorias e corre¢des de seguranca.

Requisitos de garantia técnica e manutencio:

4.11.1. As indisponibilidades dos servigos, decorrentes de manutengdes programadas e preventivas na
infraestrutura virtual privada da Infra S.A., devem ser formalmente justificadas e previamente autorizadas, pela equipe
de fiscalizag@o do contrato.

4.11.2. Manutengdes programadas que afetem a disponibilidade de servigos, deverdo ser comunicadas a
CONTRATANTE com antecedéncia de 7 (sete) dias corridos. Manutengdes realizadas sem prévio aviso que afetem a
disponibilidade de servigos, serdo contabilizadas como indisponibilidade.

4.11.3. As manutengdes emergenciais deverdo ser comunicadas com as justificativas para tanto, a fim de
possibilitar a avaliagdo pela equipe de fiscalizag@o.

Requisitos de experiéncia profissional



4.12.1. Os servigcos de suporte e garantia deverdo ser prestados por técnicos devidamente capacitados nos
produtos em questdo, bem como com todos os recursos ferramentais necessarios para a prestagdo dos servigos.

4.12.2. A CONTRATADA devera apresentar representante técnico especialista, comprovadamente habilitado
na(s) solugdo(des), para atuar como “Lider Técnico” para o tratamento de todas as questdes administrativas e técnicas
referentes a(s) solu¢do(des) adquirida(s), incluindo a entrega e instalagdo dos bens adquiridos.

4.12.3. A CONTRATADA devera apresentar técnicos encarregados dos servicos ao ambiente da
CONTRATANTE, com certificagdes técnicas vigentes na solugdo ofertada, reconhecida pelo fabricante, que tenham
validade enquanto durar o periodo de garantia contratual, a fim de garantir que a instalagdo, configuragdo inicial,
atualizagdo tecnoldgica bem como o suporte técnico durante o prazo de garantia de qualidade s6 poderao ser realizados
por profissionais certificados com certificagdes reconhecidas pelo fabricante, nos componentes da solugdo ofertada.

4.13. Requisitos de formacio da equipe:

4.13.1. Nao serdo exigidos requisitos de formagao de equipe para a presente contratagao.

4.14. Requisitos de metodologia de trabalho:

4.14.1. Para contratacdo de uma solugdo de ataques cibernéticos ¢ essencial estabelecer uma metodologia de
trabalho que garanta a eficacia e a seguranca da implementag@o, como a seguir:

4.14.1.1. Incluir a identificagdo e analise de cendrios para atender as necessidades da contratagdo;

4.14.1.2. Centro de Controle e operagdes cibernéticas, que possam atuar na seguranca defensiva e reativa
para monitoramento, detec¢do e resposta a eventos e a incidentes de seguranca;

4.14.1.3. Conformidade com os requisitos de negdcios e regulamentos pertinentes, que esteja alinhada com
a Estratégia Nacional de Seguranga Cibernética e outras normas aplicaveis, minimizando riscos e garantindo a
seguranca das informagdes;

4.14.1.4. Os servigos de suporte técnico em garantia deverdo seguir as melhores praticas preconizadas pelo
ITIL - Information Technology Infrastructure Library.

4.14.1.5. O fornecimento da solugdo estd condicionado ao recebimento pelo Contratado de Ordem de
Servigo (OS) emitida pela Contratante.

4.14.1.6. O Contratado deve fornecer meios para contato e registro de ocorréncias da seguinte forma: com
funcionamento 24 horas por dia e 7 dias por semana de maneira eletronica e 24 horas por dia e 7 dias por semana
por via telefonica.

4.14.1.7. O andamento do fornecimento da solugdo deverd ser acompanhado pelo Contratado, que dara
ciéncia de eventuais acontecimentos a Contratante.

4.15. Requisitos de seguranca da informacio e privacidade:

4.15.1. A CONTRATADA devera manter sigilo absoluto sobre quaisquer dados e informagdes contidos em
quaisquer documentos e midias, incluindo se for o caso, os equipamentos e seus meios de armazenamento, de que
venha a ter conhecimento durante a execucdo dos servigos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir
ou utilizar, sob pena de lei, independentemente da classificagdo de sigilo conferida pela CONTRATANTE a tais
documentos.

4.15.2. A CONTRATADA devera observar a Politica de Seguranca da Informacdo e demais as normas de
seguranga da informacdo da CONTRATANTE, disponiveis em seu site.

4.15.3. Todo acesso on-site ou remoto necessario ao suporte das solugdes deverdo ser primeiramente
autorizados pela Infra S.A. e obedecer as normas vigentes de seguranca da informagdo, mantendo-se a
confidencialidade de qualquer informagao sigilosa da Infra S.A. obtida durante a contratagao.

4.15.4. Na hipoétese de, em razdo da execucdo do contrato, a CONTRATADA realizar operagdes de tratamento
de dados pessoais relacionados a CONTRATANTE, a CONTRATADA declara estar ciente e concorda com as
disposi¢oes constantes do Anexo I do Contrato.

4.15.5. Demais requisitos de seguranca e privacidade encontram-se minudenciados no Anexo I do Contrato.
4.16. Demais requisitos aplicaveis:
4.16.1. Requisitos de servicos de atualizacio:
4.16.1.1. A Contratada devera providenciar a aplicacdo de todas as corregdes, atualizagdes e upgrades que

vierem a ser cobertos por garantia. Sempre que o fabricante da solu¢do reportem corre¢cdes ou atualizagdes
aplicaveis ao ambiente, 0 CONTRATANTE devera ser comunicado, ¢ a CONTRATADA devera apresentar



plano de acdo seguindo procedimento de gerenciamento de mudangas da CONTRATANTE.

4.16.1.2. Os servicos de atualizacdo poderdo ser prestados de forma remota.
4.16.2. Requisitos de subscricio e licenciamento:
4.16.2.1. Suporte, garantia e funcionalidades descritas neste Termo de Referéncia, que necessitem de

licenciamento, deverdo ser entregues para um periodo minimo de 24 (vinte e quatro) meses, podendo ser
prorrogado por igual periodo até o limite de 60 (sessenta) meses.

4.16.2.2. A solugdo deve possuir garantia, atualizacdes de softwares e das assinaturas necessarias para
funcionamento das funcionalidades;

4.16.2.3. Durante o prazo de garantia, devera ser possivel realizar a atualizagdo de software da solugdo para
obter novas funcionalidades e corre¢do de bugs;

4.16.2.4. Todas as funcionalidades adquiridas na solu¢do que podem compreender ,software e servigos
devem operar conforme disposto neste Termo de Referéncia durante o prazo de garantia da solugdo ou seja, o
fornecedor deve garantir a atualizacdo completa das funcionalidades no prazo referido, ndo sendo permitida a
cobranga de quaisquer valores adicionais pelo uso dos softwares e servigos para esse periodo.

4.16.2.5. Niveis minimos de servicos (NMS)

I- Todos os recursos computacionais disponibilizados, devem possuir alta
disponibilidade e atender aos niveis minimos de servicos (NMS) contratualmente
especificados os quais, quando ndo atingidos, devem redundar em descontos a serem
aplicados ao faturamento conforme definido no Anexo VII - Instrumento de Medi¢ao de
Resultados deste Termo de Referéncia.

II - Caso o servico ndo esteja presente na citada publicacdo, ndo serd levado em
considerag@o no calculo de apuragdo do NMS.

4.16.3. Requisitos de verificacdo de amostra do objeto:
4.16.3.1. Nao se aplica para essa contratagao.
4.17. Condicoes especificas:
4.17.1. A Contratada, no que couber, devera observar as normas ISO/IEC 27001 e a ISO/IEC 27701.
5. FORMA E CRITERIO DE SELECAO DO FORNECEDOR
5.1. O fornecedor sera selecionado por meio da realizagdo de procedimento de LICITACAO, na modalidade

PREGAO, sob a forma ELETRONICA, com adogdo do critério de julgamento pelo MENOR PRECO global.

5.2. Modo de disputa a ser adotado no procedimento licitatorio:
5.2.1. O modo de disputa da contratag@o sera: Aberto.
5.2.2. A hipdtese de inversdo de fases: Nao se aplica.
5.2.3. O Intervalo entre lances: O intervalo minimo de diferenca de valores ou percentuais entre os

lances intermediarios devera ser de R$ 500,00 (quinhentos reais).

5.3. Critério de Julgamento:

5.3.1. O critério de julgamento sera o menor prego, sobre o valor do or¢amento estimado, sigiloso, amparado
pelo Art. 34 da Lei 13.303/2016 - Sigilo aos orcamentos estimados.

5.4. Critérios de aceitabilidade dos precos:
54.1. Serd considerado o vencedor da etapa competitiva, o licitante que ofertar o menor prego global, sem
prejuizo do sigilo do valor orgado, para o periodo de 24 (vinte e quatro) meses.
54.2. As regras de desempate entre propostas s@o as discriminadas no edital.
5.4.3. O valor maximo aceitavel para a presente contratagdo € sigiloso.
5.4.3.1. Justifica-se a ndo divulgagdo do orgamento, com base:

a) Na Lei n® 13.303/2016:



5.5.

5.6.

Art. 34. O valor estimado do contrato a ser celebrado pela empresa publica ou pela sociedade de
economia mista sera sigiloso, facultando-se a contratante, mediante justificagdo na fase de preparacéo
prevista no inciso I do art. 51 desta Lei, conferir publicidade ao valor estimado do objeto da licitagao,
sem prejuizo da divulgacdo do detalhamento dos quantitativos e das demais informagdes necessarias
para a elaboracdo das propostas.

b) No Regulamento Interno de Licitagdes e Contratos - RILC

Art.30 § 4° O valor estimado sera sigiloso, nos termos do artigo 34 da Lei n° 13.303/16, salvo na
hipdtese de julgamento por maior desconto, ou justificada a sua publicidade no Termo de Referéncia
ou Projeto Basico.

Documentos a serem apresentados pela contratada:
5.5.1. Documentos a serem entregues no procedimento licitatorio:
5.5.1.1. Anexo II - Modelo de Proposta de Precos;
5.5.1.2. Documentos de identificagdo da pessoa juridica e seu representante legal.
5.5.2. Documentos a serem entregues quando da formalizag@o do contrato:
5.5.2.1. Anexo XI - Termo de Compromisso de Manutengdo de Sigilo, contendo declaragdo de
manutengdo de sigilo e respeito as normas de seguranga vigentes no o6rgdo ou entidade, a ser assinado pelo
representante legal da contratada;
5.5.2.2. Anexo X - Termo de Ciéncia da declaragcdo de manutengdo de sigilo e das normas de seguranca
vigentes no 6rgao ou entidade, a ser assinado por todos os empregados da contratada diretamente envolvidos na
contratagdo.
5.5.2.3. Documento de procurag@o publica ou particular, que comprove os necessarios poderes para firmar
contrato. Em sendo socio, proprietario, dirigente ou assemelhado da empresa, devera apresentar copia do
respectivo Estatuto ou Contrato Social no qual estejam expressos seus poderes para exercer direitos e assumir
obriga¢des em nome da empresa.
5.5.2.4. Juntamente com a proposta e com as notas fiscais/faturas a proponente devera apresentar:
I- Certificado de Regularidade do Fundo de Garantia por Tempo de Servico — FGTS,
conforme artigo 195, § 3° da Constitui¢do Federal e artigo 27, alinea “a” da Lei n°® 8.036/90;
IT- Certificado de Regularidade relativa ao Instituto Nacional do Seguro Social — INSS,
conforme artigo 195, § 3° da Constitui¢do Federal e artigo 47, inciso I, alinea “a” da lei n°
8.212/1991.
5.53. A proponente devera estar regular, no momento da apresentagdo da Proposta e durante o periodo de
execucao do contrato, junto aos seguintes cadastros:
5.5.3.1. Cadastro Nacional de Empresa Inidoneas e Suspensas — CEIS;
5.5.3.2. Cadastro Nacional de Inidoneas do TCU;
5.5.3.3. Sistema de Cadastramento Unificado de Fornecedores — SICAF;
5.5.3.4. Cadastro Nacional de Condenagoes Civeis por Ato de improbidade Administrativa do Conselho

Nacional de Justica.

Requisitos de apresentacdo da proposta de precos:
5.6.1. A documentacdo apresentada devera ser de dominio publico e estar disponivel na internet.
5.6.2. As propostas deverdo ser enviadas em conformidade com o Anexo II - Modelo de Proposta de Precos

deste Termo de Referéncia.

5.6.3. A proposta compreende a descricdo do objeto, preco unitario, preco total e validade, deverd ser
compativel com este Termo de Referéncia e seus anexos.

5.6.4. Devera conter asinformagdes do objeto de forma clara, descrevendo, detalhadamente, suas
caracteristicas e especificagdes, inclusive quanto aos materiais utilizados.

5.64.1. Entende-se por especificagdo clara e completa do objeto, o detalhamento do objeto, quando
cabivel, dos quantitativos recursos a serem fornecidos ¢ o detalhamento da arquitetura da plataforma, além das
carateristicas técnicas do objeto, em conformidade com os requisitos técnicos exigidos e demais condi¢des gerais
de prestacdo dos servigos que deverdo constar da proposta da licitante.

5.6.5. Para a contratagdo, a empresa devera apresentar documentos de identificagdo da pessoa juridica e seu
representante legal.

5.6.6. Nao serdo aceitas propostas contendo copia das exigéncias deste Termo de Referéncia no lugar da



5.7.

5.8.

5.9.

especificagdo clara e inequivoca dos servicos a serem disponibilizados.

5.6.7. O objeto desta contratacdo devera se referir a servigos efetuados no ambito da atividade econdémica
principal ou secundaria da empresa a ser proponente, especificada no cadastro de pessoas juridicas -CNPJ da Receita
Federal do Brasil — RFB.

5.6.8. No valor da proposta de precos estdo incluidas todas as despesas ordinarias diretas e indiretas
decorrentes da execucdo do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios,
fiscais, para fiscais e comerciais incidentes, taxa de administragdo, frete, seguro e outros necessarios ao cumprimento
integral do objeto da contratagéo.

5.6.9. A proposta de pregos terd a validade de 120 (cento e vinte) dias a partir da sua apresentagao.

Regras de inexequibilidade da proposta de preco:

5.7.1. A Infra S.A. se reserva o direito de, em qualquer fase da licitagdo, promover diligéncia destinada a
esclarecer ou a complementar a instru¢do do processo, inclusive para verificar se os signatarios das propostas detém a
representacdo das empresas licitantes, ou mandato para em seu nome constituir obrigagdes, bem como, verificar a
exequibilidade dos pregos propostos.

5.7.2. Se houver indicios de inexequibilidade do preco ofertado, ou em caso da necessidade de esclarecimentos
complementares, podera ser efetuada diligéncia, para fins de comprovacao de sua viabilidade economica, podendo-se
adotar, dentre outros, os seguintes procedimentos, se cabivel:

I- Intimacao do licitante para a apresentacdo de justificativas e comprovacdes em relagdo aos
custos com indicios de inexequibilidade;

II - Verificagdo de acordos coletivos, convengdes coletivas ou sentengas normativas em
dissidios coletivos de trabalho;

III - Consultas a entidades ou conselhos de classe, sindicatos ou similares;

v - Pesquisas em 6rgdos publicos ou empresas privadas;

V- Verificagdo de outros contratos que o licitante mantenha com a Infra S.A., com entidades
publicas ou privadas;

VI - Pesquisa de preco com fornecedores;

VII -  Levantamento de indicadores salariais ou trabalhistas publicados por o6rgdos de pesquisa;

VIII -  Estudos setoriais;

IX- Analise de solugoes técnicas escolhidas e/ou condigdes excepcionalmente favoraveis que o
licitante disponha para a prestacdo dos servigos; e

X- Demais verificagdes que porventura se fizerem necessarias.

Exigéncia da amostra/prova de conceito:
5.8.1. Nao serdo exigidas amostras e/ou prova de Conceito - POC para o objeto deste TERMO DE
REFERENCIA.

Vistoria:
5.9.1. Para o correto dimensionamento e elaboragdo de sua proposta, o licitante podera realizar vistoria, nas

instalagdes do local de execugdo dos servigos, acompanhado por servidor designado para esse fim, de segunda a sexta-
feira, das 10 horas as 18 horas.

5.9.1.1. A realizagdo de vistoria nas instalagdes do local de execucdo dos servigos € opcional para o
licitante, ndo sendo obrigatdria.

5.9.2. Serdo disponibilizados data e horério diferentes aos interessados em realizar a vistoria prévia, quando
for o caso.

5.9.3. O prazo para vistoria iniciar-se-a no dia util seguinte ao da publicagdo do Edital, estendendo-se até o dia
util anterior a data prevista para a abertura da sess@o publica.

5.9.4. Para a vistoria o licitante, ou o seu representante legal, devera estar devidamente identificado,
apresentando documento de identidade civil e documento expedido pela empresa comprovando sua habilitagdo para a
realizacdo da vistoria.

5.9.5. A ndo realizagdo da vistoria ndo podera embasar posteriores alegacdes de desconhecimento das
instalagdes, diividas ou esquecimentos de quaisquer detalhes dos locais da prestacdo dos servigos, devendo a licitante
vencedora assumir os 6nus dos servigos decorrentes.



5.10.

5.11.

5.12.

5.9.6. A licitante devera declarar que tomou conhecimento de todas as informagdes e condigdes locais para o
cumprimento das obrigagdes relativas ao objeto da licitagdo.

Participacao de Consércios:
5.10.1. Nao sera permitida a participacdo de consorcio.
5.10.2. A decisdo de ndao permitir a participacdo de consorcios na referida contratagdo se fundamenta em

diversos fatores que visam garantir a eficiéncia, a qualidade e a agilidade dos servigos prestados. Os principais motivos
para essa decisdo sdo:

a) Complexidade técnica e especializacdo: o fornecimento de solugdes de ataques cibernéticos,
exige alto grau de especializacdo e experiéncia no campo de seguranca da informacdo e
infraestrutura de TI. A diversidade de competéncias necessarias para atender aos requisitos
especificos do projeto pode ser comprometida em um consoércio, onde a gestdo ¢ a coordenagdo
entre diferentes empresas podem gerar dificuldades e atrasos.

b) Responsabilidade e garantia de servigo: a contratacdo de uma Unica empresa por grupo permite
uma responsabilizacdo direta e clara em caso de falhas ou problemas nos servicos prestados. Em um
consorcio, a dilui¢do da responsabilidade pode gerar inseguranga quanto a prestagdo de contas e a
solucdo de eventuais problemas, afetando a continuidade e a qualidade dos servigos.

c) Agilidade na tomada de decisdes: projetos de seguranga e ciberseguranca de TIC, demandam
respostas rapidas e decisdes ageis. A estrutura de consorcio pode criar entraves burocraticos que
retardam a implementag@o de solugdes criticas, comprometendo a eficacia dos servigos e a prote¢ao
dos dados corporativos.

d) Coeréncia na comunicagdo e execugdo: a comunicacgao entre os membros de um consorcio pode
ser complexa, resultando em falhas de alinhamento e entendimento. Uma tnica empresa contratada
facilita a coordenacdo e a execucdo integrada das solugdes, promovendo maior coeréncia na
abordagem técnica e nos resultados.

e) Conformidade com normas e regulamentacdes: a seguranca de dados e a infraestrutura de TI
estdo sujeitas a diversas normas e regulamentacdes. A contratacdo de uma tinica empresa por grupo
facilita a adesdo a tais normas, uma vez que a empresa contratada terd um entendimento mais
profundo dos requisitos legais e normativos, garantindo sua implementacao eficaz.

f) Suporte e manutengdo: o suporte técnico e a manutengdo continua, essenciais para garantir a
disponibilidade e a integridade dos sistemas, sdo mais eficazes quando prestados por uma Unica
entidade. Isso minimiza o risco de descontinuidade no atendimento e facilita o gerenciamento de
incidentes.

5.10.3. Portanto, a vedagdo da participacdo de consoércios ¢ uma medida que visa assegurar a integridade, a
eficiéncia e a eficacia dos servigos contratados, promovendo um ambiente de datacenter seguro e robusto, essencial
para o funcionamento das atividades corporativas da Infra S.A.. Essa abordagem garantira que os objetivos do projeto
sejam alcangados com a maxima qualidade e responsabilidade.

Participacdo de Micro e Pequenas Empresas:

5.11.1. A exclusividade de “Micro Empresas” ou “Empresas de Pequeno Porte” ndo se enquadra ao objeto do
certame, em decorréncia do valor do orgamento estimativo, conforme disposto no Art. 6° do Decreto n® 8.538, de
06/10/2015, ipsis litteris:

Art. 6° Os orglos e as entidades contratantes deverdo realizar processo licitatorio destinado exclusivamente a
participagdo de microempresas ¢ empresas de pequeno porte nos itens ou lotes de licitagdo cujo valor seja de até R$
80.000,00 (oitenta mil reais).

5.11.2. No entanto, a presente licitagdo observard as disposi¢des da Lei Complementar n°® 123/2006 e suas
atualizagoes.

Participacido de Cooperativas:
5.12.1. Nao sera permitida a participagdo de cooperativas.
5.12.2. A decisdo de ndo permitir a participagdo de cooperativas na referida contratacdo se fundamenta em

diversos fatores que visam garantir a eficiéncia, a responsabilidade e a qualidade dos servigos prestados. Os principais
motivos para essa decisdo sdo:

a) Foco na especializagdo técnica: o fornecimento de solugdes de ataques cibernéticos, exige
conhecimentos técnicos especificos e alta especializagdo. Cooperativas, por sua natureza,
geralmente retinem diversos profissionais com perfis variados, podendo ndo dispor da expertise
necessaria para atender as exigéncias técnicas e operacionais de forma integrada e eficiente.



5.12.3.

b) Responsabilidade e gestdo de riscos: a clara atribuigdo de responsabilidades € crucial em projetos
que envolvem seguranga e infraestrutura. Em um ambiente cooperativo, onde as responsabilidades
podem ser compartilhadas entre diversos membros, a gestdo de riscos se torna complexa,
dificultando a identifica¢@o de quem ¢é responsavel em caso de falhas ou incidentes.

c) Agilidade na tomada de decisdes: projetos de seguranga e ciberseguranca de TIC, demandam
respostas rapidas e decisOes ageis. A estrutura organizacional de uma cooperativa pode criar
entraves a agilidade necessaria, resultando em atrasos na implementagdo de solugdes criticas e na
resposta a incidentes.

d) Coeréncia na implementagdo de solugdes: a eficacia na implementacgdo de solucdes de seguranga
e infraestrutura requer uma abordagem integrada e coerente. Em cooperativas, a diversidade de
interesses e a multiplicidade de integrantes podem dificultar a harmonizacdo de objetivos e a
execucdo de estratégias, comprometendo a eficacia das solugoes.

e) Suporte técnico e manutengdo eficientes: o suporte técnico continuo e a manutencdo adequada
sdo fundamentais para a seguranca e a operacdo de um datacenter. Uma empresa especializada tem
a capacidade de oferecer um servigo de suporte dedicado e continuo, o que pode ser mais desafiador
em uma cooperativa, onde a disponibilidade de profissionais pode variar.

f) Adesdao a normas e regulamentacdes: a seguranga da informacgdo da Infra S.A é regida por
diversas normas e regulamenta¢des. Uma empresa especializada estd mais bem posicionada para
garantir a conformidade com tais requisitos, enquanto uma cooperativa pode enfrentar dificuldades
em manter um padrdo uniforme de aderéncia as normas, dada a variedade de experiéncias e
formagoes dos seus membros.

Diante das razdes expostas, a vedagdo da participacdo de cooperativas visa assegurar a contratacdo de

uma empresa com a capacidade técnica, a agilidade na gestdo e a responsabilidade necessarias para atender de maneira
eficaz e segura as demandas de seguranga e infraestrutura no ambiente de datacenter da Infra S.A.. Essa abordagem
garante que os servigos prestados atendam aos padroes exigidos e as necessidades especificas dos usuarios

corporativos.

5.13.
5.13.1.

5.14.
5.14.1.

6.
6.1.

6.2.

Subcontratagio:

Nao sera permitida a subcontratacao.

Cessao e Sub-rogacio e transferéncia:

E vedada a cessdo, transferéncia ou sub-rogagio total ou parcial do objeto do contrato.

HABILITACAO

Os requisitos de habilitagdo a serem observados serdo disciplinados em Edital, em conformidade com os
seguintes parametros:

A documentagao relativa a habilitagdo juridica e regularidade fiscal serd exigida, respectivamente, conforme

descrito nos artigos 49. e 53. do Regulamento Interno de Licitagdes e Contratos.

6.3.

6.4.

Quanto a qualificacdo econdmico-financeira, exige-se:

Inexisténcia de acdo de faléncia, recuperagdo judicial ou insolvéncia civil, em nome da

proponente;

Comprovacao de Capital Social ou Patriménio Liquido de 10% (dez por cento) do valor estimado

da contratacdo; ou

Comprovagdo de Indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente

(LC), superiores a 1 (um), obtidos pela aplicacdo das seguintes formulas:

Ativo Circulante + Realizavel a Longo Prazo
LG =
Passivo Circulante + Passivo Ndo Circulante

Ativo Total

SG =

Passivo Circulante + Passivo Néao Circulante
Ativo Circulante
LC = ;e

Passivo Circulante

Para habilitacdo técnica a licitante devera comprovar a capacidade técnica operacional, da seguinte forma:



6.4.1. A proponente devera, nos termos do Art. 48 do Regulamento Interno de Licitagdes e Contratos da Infra
S.A. (RILC), juntamente com a documentacdo de habilitacdo necessaria, comprovar aptiddo para o desempenho de
atividade pertinente e compativel em caracteristicas, quantidades e prazos com o objeto do pregdo, por meio da
apresentacdo de atestado(s) de capacidade técnica, em nome da proponente, em documento timbrado, emitido por
entidade da Administracao Federal, Estadual ou Municipal, direta ou indireta e/ou empresa privada que comprove ter a
empresa executado ou que esteja executando servigos de caracteristicas técnicas, complexidade tecnologica e
operacional equivalente ao objeto desta contratagdo nos termos do RILC, comprovando que a empresa executou
adequadamente os servigos.

6.4.1.1. Para fins de comprovagdo de qualificagdo técnica, os atestados deverdo referir-se a contratos
executados com, no minimo, 2 (dois) 6rgdos da administragdo publica, nos ultimos 36 (trinta e seis) meses, com
vigéncia minima de 24 (vinte e quatro) meses, € que possuam as seguintes caracteristicas minimas:

I- Capacidade de criacdo de assinaturas de ataques customizaveis - A solugdo dever
permitir a criagdo de ataque especificas para diferentes tipos de ameaga;

II - Protecdo contra diversos tipos de ataque - A solugdo deve oferecer protecdo contra
ataques do tipo Botnet, Browser Exploit Against SSL/TLS (BEAST), Clickjacking, alteragéo
de cookie, Cross Site Request Forgery (CSRF), Cross Site Scripting (XSS), Denial of Service
(DoS), HTTP header overflow, Local File Inclusion (LFI), Man-in-the-middle (MITM),
Remote File Inclusion (RFI), Server Information Leakage, Code Injection, Cookie Poisoning,
SQL Injection, Low-rate DoS, Slowloris, Malformed XML, SYN flood, Forms Tampering,
manipulagdo de campo escondido, Directory Traversal, Access Rate Control e Zero Day
Attacks

III - Configuracio de Protecado TCP SYN Flood-Style - A solugdo deve permitir
configurar protecéo do tipo TCP SYN flood-style para prevengdo de DoS através de Syn
Cookie e Half Open Threshold.

1V - Regras de Bloqueio e Limite de Upload: Deve ser possivel configurar regras de
bloqueio a métodos HTTP indesejados e regras de limite de upload por tamanho de arquivo.

V- Listas Negras e Brancas: A solugdo deve permitir configurar listas negras de
bloqueio e listas brancas de confianga, baseadas em endereco IP de origem.

VI - Prevencao ao Vazamento de Informagoes (DLP): A solugéo deve ter a capacidade
de bloquear o vazamento de informagbes de cabegalho.

VII - Validagao de Credenciais: A solugdo deve ser capaz de conectar-se a uma base de
dados na Internet para validar que as credenciais usadas pelos usuarios ndo sejam
credenciais roubadas.

6.4.1.2. Serdo inabilitados os licitantes que ndo comprovarem integralmente a qualificacdo técnica exigida
neste Termo de Referéncia.

6.4.2. Dos atestados

6.4.2.1. Em se tratando de servigos continuos, o atestado deve, obrigatoriamente, demonstrar que o
licitante tenha efetivamente executado os servigos de que dispoe os itens anteriores até a data da habilitagao.

6.4.2.2. Os atestados de capacidade técnica poderdo ser apresentados em nome da matriz ou da filial do
fornecedor.

6.4.2.3. O atestado devera ser fornecido pelos respectivos proprietarios dos servigos e contendo dados que
possam identificar o emissor e o objeto, tais como:

a) Nome, CNPJ, endereco e o telefone da entidade atestante;

b) Nome, cargo/funcdo, enderego, telefone e e-mail do(s) representante(s) da sociedade
atestante que vier(em) a assinar o atestado, a fim de que a Infra S.A. possa com ele(s) manter
contato;

¢) Nome e CNPJ da sociedade proponente pela sociedade atestante para a execugdo do objeto
atestado;

d) Descri¢do detalhada do objeto atestado, contendo dados que permitam a afericdo de sua
similaridade com o objeto licitado;

e) Periodo e local de execugdo do objeto;
f) Data da emissdo do atestado; e
g) Assinatura do(s) representante(s) da sociedade atestante.

6.4.2.4. Podera ser admitida, para fins de comprovagdo de quantitativo minimo do servico, a apresentagdo
de diferentes atestados de servicos executados de forma concomitante, pois essa situagdo se equivale, para fins



7.

7.1.

de comprovagdo de capacidade técnico-operacional, a uma tnica contratacao.

6.4.2.5. O licitante disponibilizard todas as informagdes necessarias a comprovagdo da legitimidade dos
atestados apresentados, apresentando, dentre outros documentos, copia do contrato que deu suporte a
contratacdo, endereco atual da contratante e local em que foram prestados os servigos.

6.4.2.6. As informagdes minimas que ndo estejam expressamente indicadas no atestado apresentado pelo
proponente deverdo ser comprovadas por meio de documentacdo complementar anexada ao atestado.

6.4.2.7. Os atestados de capacidade técnica deverdo referir-se a servicos prestados no ambito de sua
atividade economica principal ou secundaria especificadas no contrato social vigente.

6.4.2.8. Serdo inabilitados os licitantes que ndo comprovarem integralmente a qualificacdo técnica exigida
neste Termo de Referéncia.

RECURSOS ORCAMENTARIOS

As despesas decorrentes da contratacdo correrdo a conta de recursos especificos consignados a Infra S.A. no

Or¢amento Geral da Unido, para o exercicio de 2024, considerada a seguinte dotacdo or¢amentaria:

8.

8.1.

7.1.1. Acdo: Manutengdo e Operacdo da Infraestrutura de Tecnologia da Informagao.

7.1.2. Funcional Programatica: 26.126.0032.218T.0001 — Manuten¢do e Operagdo da Infraestrutura de
Tecnologia da Informagao.

7.1.3. Natureza da Despesa: 44.90.39.05 e 33.90.40.06.

7.1.4. Fonte de Recursos: 1000.

ESTIMATIVA DO VALOR DA CONTRATACAO

O custo estimado da contratagdo possui carater sigiloso e sera tornado publico apenas e imediatamente ap6s o

julgamento das propostas.

8.2.

A estimativa de custo levou em consideracdo o risco envolvido na contratagdo e sua alocagdo entre

contratante e contratado, conforme especificado na matriz de risco constante do Contrato.

9.2.

MODELO DE EXECUCAO DO OBJETO
Prazo de Vigéncia:

9.1.1. O contrato tera vigéncia de 24 (vinte e quatro) meses, contados a partir da sua assinatura e podera ser
prorrogado até o limite de 60 (sessenta) meses, conforme artigo 71 da Lei n® 13.303/2016.

Prazo de Execucdo e entrega do objeto:

9.2.1. O prazo de execugdo ou de entrega do objeto sera de 24 meses, contados a partir da data de assinatura do
contrato, e devera observar o cronograma fisico financeiro estabelecido.

9.2.2. O enderego acima podera ser alterado a qualquer momento mediante aviso prévio 8 CONTRATADA.
9.2.3. Caso ndo seja possivel a disponibilizacdo na data assinalada, a empresa deverd comunicar as razdes

respectivas com pelo menos 3 (trés) dias uteis de antecedéncia, para que qualquer pleito de prorrogagdo de prazo seja
analisado, ressalvadas situagdes de caso fortuito ¢ for¢ca maior.

9.2.4. Caso ndo seja possivel a entrega na data assinalada, a empresa devera comunicar as razdes respectivas
com pelo menos 5 (cinco) dias de antecedéncia para que qualquer pleito de prorrogagdo de prazo seja analisado,
ressalvadas situagoes de caso fortuito ¢ for¢ca maior.

9.2.5. O treinamento serd efetuado em dias uteis, de segunda a sexta-feira, agendado com a fiscaliza¢do do
contrato, em horario compreendido entre 9h e 16h, com intervalo para almocgo, na sede da Infra S.A. ou na sede da
CONTRATADA, podendo ser executado também na modalidade on-line.

9.2.6. Caberda a CONTRATADA realizar visita(s) técnica(s) para averiguar condigdes de instalagdo das
solucdes no local onde serdo instalados, devendo:

9.2.6.1. verificar a Infraestrutura da Infra S.A. e demais pré-requisitos necessarios a instalacdo da solugao;
9.2.6.2. alinhar as condigdes de instalagao;
9.2.6.3. definir a estratégia de instalag@o, configuragdo e migracao da solugdo;

9.2.7. A CONTRATADA devera apresentar Plano de Implantagdo conforme previsto neste Termo.



9.3. Indica¢ao de marca ou modelo:

9.3.1. N3ao se aplica ao objeto da pretensa contratagao.
9.4. Regime de Execucio:
94.1. O regime de execucdo da presente contratagdo serd a empreitada por preco global, pois se trata de

contratacdo por prego certo e total.

9.5. Especificar os servicos ou produtos:

9.5.1. A especificagdo detalhada dos servigos consta no Anexo XIII - Especificacdes Técnicas (9192635) deste
Termo de Referéncia.

9.6. Locais, Prazos e Condic¢oes de execucio:
9.6.1. Conforme descrito neste Termo.
9.6.2. A execugdo seguird o seguinte Cronograma Fisico-Financeiro:
Percentual a ser
# Evento Prazo de entrega
pago
1 | Assinatura do Contrato Dia A 0% (zero por cento)
2 | Reunido inicial A + 5 (cinco) dias uteis = B 0% (zero por cento)
3 | Emitir a Ordem de Servico | B+ 1 (um) dia atil = C 0% (zero por cento)
4 gfgrﬁ(s)éiieoReceblmento C + 5 (cinco) dias tteis = D 0% (zero por cento)
5 lT)eerfl_;r;l(i)ﬁcie;Receblmento D + 10 (dez) dias uteis = E 0% (zero por cento)
Até 30 (trinta) dias apds o o
6 | Ateste e Pagamento recebimento da Nota 100 f;)e(lftfgl por
Fiscal/Faturamento
9.7. Materiais a serem disponibilizados:
9.7.1. Plano de implantacdo e operacdo, que devera incluir um cronograma detalhado e relatorios de
acompanhamento.
9.8. Reunides
9.8.1. Serdo realizadas reunides preferencialmente presenciais no endereco da INFRA S.A. indicado abaixo ou
de forma on-line, via Microsoft Teams.
9.8.1.1. Endereco: Setor de Autarquias Sul (SAUS), Quadra 1, Bloco "G", Lotes 3 e 5 - Asa Sul, Brasilia

- DF, Brasil, CEP 70.070-010; Telefones (61) 2029-6181 ou 2029-6134, em horario comercial, das 08h00 as
12h00 e das 14h00 as 18h00, de segunda-feira a sexta-feira, no 8° andar, na SUPTL

9.8.2. A INFRA S.A. comunicard, com antecedéncia de 48 (quarenta e oito) horas, as datas e locais das
reunides de trabalho e de acompanhamento a serem realizadas, preferencialmente presenciais.

9.8.3. A INFRA S.A. podera convocar representante da empresa para adogdo de providéncias que devam ser
cumpridas de imediato.

9.8.4. Apds a assinatura do contrato, devera ser realizada reunido inicial, on-line ou de forma presencial, a ser
registrada em ata, convocada pelo Gestor do Contrato com a participagdo da Equipe de Gestdo e Fiscalizagdo do
Contrato, da CONTRATADA e dos demais interessados por ele identificados, cuja pauta observara, pelo menos:

a) presenca do representante legal da CONTRATADA, que apresentara o seu preposto;

b) entrega, por parte da CONTRATADA, do Termo de Compromisso e dos Termos de Ciéncia
assinados;

c¢) esclarecimentos relativos a questdes operacionais, administrativas e de gestao do contrato:

I- apresentacdo do plano de fiscalizagdo, que conterda informagdes acerca das
obrigagdes contratuais, dos mecanismos de fiscalizagdo, das estratégias para execucdo do
objeto, do plano complementar de execucdo da contratada, quando houver, do método de
afericdo dos resultados e das sancdes aplicaveis.



9.9.

II - o repasse a CONTRATADA de conhecimentos necessarios a execucao dos servigos;
11T - a disponibilizag@o de infraestrutura 8 CONTRATADA, quando couber;

v - apresentacdo das declaragdes/certificados dos provedores, comprovando os requisitos
previstos neste Termo de Referéncia e seus anexos.

Condicoes de recebimento:

9.9.1. Constam anexos os Modelos de Termo de Recebimento Provisorio (Anexo V) e Definitivo (Anexo VI).
9.9.2. A equipe de fiscalizagdo do Contrato por parte da Contratante serd composta por:
9.9.2.1. Gestor do Contrato: servidor com atribuigdes gerenciais, preferencialmente da Area Requisitante

da solugdo, designado para coordenar e comandar o processo de gestdo e fiscalizagdo da execugdo contratual,
indicado por autoridade competente;

9.9.2.2. Fiscal Técnico do Contrato: servidor representante da Area de TIC, indicado pela autoridade
competente dessa area para fiscalizar tecnicamente o Contrato;

9.9.2.3. Fiscal Administrativo do Contrato: servidor representante da Area Administrativa, indicado pela
autoridade competente dessa area para fiscalizar o Contrato quanto aos aspectos administrativos; e

9.9.2.4. Fiscal Requisitante do Contrato: servidor representante da Area Requisitante da solugdo, indicado
pela autoridade competente dessa area para fiscalizar o Contrato do ponto de vista de negocio e funcional da
solugdo de TIC.

9.9.3. Para efeito de recebimento provisodrio, ao final de cada periodo de faturamento, o fiscal técnico do
contrato ira apurar o resultado das avaliagdes da execucdo do objeto e, se for o caso, a andlise do desempenho e
qualidade da prestagdo dos servicos realizados em consonancia com os indicadores previstos, que podera resultar no
redimensionamento de valores a serem pagos a contratada, registrando em relatdrio a ser encaminhado ao gestor do
contrato.

9.9.4. O CONTRATADO fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no todo ou em parte, o objeto em que se verificarem vicios, defeitos ou incorregdes resultantes da execucao
ou materiais empregados, cabendo a fiscalizagdo ndo atestar a ltima e/ou Unica medi¢do de servigos até que sejam
sanadas todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisdrio.

9.9.5. A fiscalizacdo ndo efetuara o ateste da ultima e/ou Uinica medigdo de servigos até que sejam sanadas
todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisoério.

9.9.6. O recebimento provisorio também ficara sujeito, quando cabivel, a conclusdo de todos os testes e a
entrega de artefatos exigiveis, como manuais, instrugdes, etc..

9.9.7. Os servigos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificagdes
constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplica¢do das penalidades.

9.9.8. Quando a fiscalizagdo for exercida por um unico servidor, o Termo Detalhado devera conter o registro, a
analise e a conclusdo acerca das ocorréncias na execug¢do do contrato, em relacdo a fiscalizacdo técnica e
administrativa e demais documentos que julgar necessarios, devendo encaminha-los ao gestor do contrato para
recebimento definitivo.

9.9.9. Os servigos serdo recebidos definitivamente no prazo de 5 (cinco) dias tteis, contados do recebimento
provisorio, por servidor ou comissdo designada pela autoridade competente, apds a verificagdo da qualidade e
quantidade do servico e consequente aceitagdo mediante termo detalhado, obedecendo os seguintes procedimentos:

I- Emitir documento comprobatorio da avaliagdo realizada pelos fiscais técnico,
administrativo e setorial, quando houver, no cumprimento de obriga¢des assumidas pelo contratado,
com mencao ao seu desempenho na execucdo contratual, baseado em indicadores objetivamente
definidos e aferidos, e a eventuais penalidades aplicadas, devendo constar do cadastro de atesto de
cumprimento de obrigagdes, conforme regulamento.

II - Realizar a analise dos relatorios e de toda a documentagdo apresentada pela fiscalizagdo e,
caso haja irregularidades que impegam a liquidacdo e o pagamento da despesa, indicar as clausulas
contratuais pertinentes, solicitando 8 CONTRATADA, por escrito, as respectivas corregoes;

I - Emitir Termo Circunstanciado para efeito de recebimento definitivo dos servigos prestados,
com base nos relatorios e documentagdes apresentadas; e

v - Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato
dimensionado pela fiscalizagio.

V- Enviar a documentagdo pertinente ao setor de contratos para a formalizagdo dos
procedimentos de liquidacdo e pagamento, no valor dimensionado pela fiscalizaggo e gestao.

9.9.10. Nenhum prazo de recebimento ocorrera enquanto pendente a solugdo, pelo CONTRATADO, de



inconsisténcias verificadas na execucao do objeto ou no instrumento de cobranga.

9.9.11. O recebimento provisorio ou definitivo ndo excluirda a responsabilidade civil pela solidez e pela
seguranca do servigo nem a responsabilidade ético-profissional pela perfeita execugdo do contrato.

9.10. Informacdes relevantes para o dimensionamento da proposta:

9.10.1. Nao se aplica a esta contratacdo.

9.11. Formas de transferéncia de conhecimento:
9.11.1. A transferéncia do conhecimento devera ser realizada observando-se o que segue:

9.11.1.1. Cabera a CONTRATADA disponibilizar profissionais capacitados na solucdo para realizar o
treinamento dos profissionais da Infra S.A.

9.11.1.2. O treinamento devera cobrir todas as funcionalidades requeridas da solucdo e explicagdo do
manual.

9.11.1.3. Excepcionalmente nos casos em que nao for possivel o treinamento presencial, podera ser dado o
treinamento a distancia, na forma on-line.

9.12. Procedimentos de transicio e finalizacdo do contrato:
9.12.1. Nao serdo necessarios procedimentos de transi¢do e finalizacdo do contrato devido as caracteristicas do
objeto.

10. MODELO DE GESTAO DO CONTRATO

10.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as normas da

Lei 13.303/2016 e demais legislagdes e normativos afetos, e cada parte respondera pelas consequéncias de sua inexecucao
total ou parcial.

10.2. Para a execucdo do contrato sera implementado método de trabalho baseado no conceito de delegagdo de
responsabilidade, o qual a Infra S.A. € a responsavel pela gestdo e pela fiscalizagdo do contrato, e pela atestacdo da
aderéncia aos padrdes de qualidade exigidos dos produtos e servicos entregues, e a CONTRATADA como responsavel pela
execucdo ¢ pela gestdo dos recursos humanos e fisicos a seu cargo.

10.3. O pagamento do servigo estard vinculado ao atendimento dos niveis de servigo conforme estabelecido no
Anexo VII - Instrumento de Medigdo de Resultados deste Termo de Referéncia.

10.4. O servico executado no escopo da contratacdo tem carater continuado e visa apoiar os processos de trabalho
do Infra S.A.

10.5. A execugdo do servigo sera gerenciada pela CONTRATADA, que fard o acompanhamento diario das

atividades, da qualidade e dos niveis de servigo alcangados com vistas a efetuar eventuais ajustes.

10.6. A equipe técnica da CONTRATADA deverd ser composta por profissionais com a qualificagdo minima
exigida para os perfis especificados no item "Qualificagdo da Equipe Técnica" do documento Anexo XIII - Especifica¢des
Técnicas (9192635).

10.7. Ap6s a emissdo da Ordem de Servigo Inicial, novas alocacdes poderdo ser feitas feita mediante abertura de
chamados via ferramenta ITSM, onde serd demandado, homologado e avaliado o servico prestado pela CONTRATADA.

10.7.1. A ferramenta ITSM sera o repositorio capaz de comprovar toda demanda por servigo, portanto nela sera
possivel comprovar solicitagdes, inicio e fim de servigos e todas as demais informacdes do desenrolar do contrato.

10.7.2. O mecanismo aqui adotado ndo impede que sejam geradas novas Ordens de Servico, a critério da Equipe de
Fiscalizag¢do do Contrato, a depender da magnitude da demanda.

10.8. A Infra S.A. podera convocar representante da empresa para adogdo de providéncias que devam ser
cumpridas de imediato.

10.9. Critérios de Aceitacao:

10.9.1. O critério principal de aceitagdo dos servicos esta relacionado com o cumprimento do IAESS, conforme
item 12.17.1. deste Termo de Referéncia.

10.9.2. Além disso, devem ser observadas as Responsabilidades da Contratante, conforme descrito no item
11.1. deste Termo de Referéncia.



10.10. Instrumento de Medicao de Resultado (IMR):
10.10.1. A avaliagdo da execug@o do objeto utilizara o Instrumento de Medigdo de Resultado (IMR).

10.10.2. O Instrumento de Medi¢do de Resultado (IMR) é o mecanismo que define, em bases compreensiveis,
tangiveis, objetivamente observaveis e comprovaveis, os niveis esperados de qualidade da prestagdo dos servigos e
respectivas adequagdes de pagamento, sob pena de impacto no pagamento dos servicos.

10.10.3. Para medir a qualidade dos servigos realizados, serdo utilizados indicadores relacionados as suas
caracteristicas, com metas proprias definidas de forma quantitativa e mensuraveis, estabelecidos pelo
CONTRATANTE para aferir objetivamente os resultados pretendidos com a contratagao.

10.10.4. Sao considerados para a presente contratacdo os indicadores detalhados no Anexo VII - Instrumento de
Medicdo de Resultados deste Termo de Referéncia. Possuem critérios e metas de acordo com as caracteristicas do
servi¢o contratado.

10.10.5. Os servigos deverdo ser prestados pela CONTRATADA de forma a alcangar os resultados d efinidos
pelo CONTRATANTE, que podera estabelecer critérios objetivos de acordo com a prioridade do servico, a
sazonalidade e o periodo de maior demanda.

10.10.6. A aplicagdo das glosas decorrentes do ndo cumprimento do IMR acordado ¢ cumulativa e ndo prejudica
a aplicacdo das sangdes a que a CONTRATADA esteja sujeita pelo ndo cumprimento das obrigagdes contratuais ou
execugdo insatisfatoria dos servigos, nos termos previstos em lei.

10.10.7. A emissdo da fatura pela CONTRATADA esta condicionada a informagao do valor de glosas resultante
da avaliacdo do IMR para o periodo.

10.10.8. Constardo no relatério do Fiscal do Contrato, dentre outras informagdes, os indicadores/metas
alcancados, recomendagdes técnicas, administrativas e gerenciais e demais informagdes relevantes para a gestdo
contratual.

10.10.9. No caso de glosas no(s) faturamento(s) decorrente(s) do ndo cumprimento do IMR, a CONTRATADA

dispora do prazo de 5 (cinco) dias uteis, a contar da data do fechamento da avalia¢do dos indicadores, para apresentar
justificativas a0 CONTRATANTE, que devera avalia-las no mesmo prazo. Sendo aceitas as justificativas ou se elas
nao forem avaliadas pelo CONTRATANTE tempestivamente, sendo considerado aceite tacito, ndo havera a aplicagdo
do redutor.

10.10.10. Na hipotese de ndo aplicacdo da glosa em razdo de intempestividade na avaliagdo das justificativas,
quando concluida a analise e persistindo o entendimento de que deve ser aplicado o IMR para glosa, esta devera ser
efetuada no pagamento da proxima fatura.

10.10.11. Durante os primeiros 90 (noventa) dias de contrato, a critério do CONTRATANTE, poderdo ser
dispensadas as glosas decorrentes do ndo cumprimento do IMR, como periodo de ajuste, desde que a CONTRATADA
comprovadamente demonstre que a prestacdo dos servigos esta em andamento conforme planejado.

10.11. Teste e inspecao para fins da avaliacdo do cumprimento das exigéncias de carater técnico:

10.11.1. O Contratante reserva-se ao direito de promover avaliagdes, inspegdes e diligéncias visando esclarecer
quaisquer situacdes relacionadas a prestagdo dos servicos contratados, sendo obrigagdo da Contratada acolhé-las.

10.12. Forma de comunicaciio entre as partes:

10.12.1. As comunicagdes entre a Infra S.A. e a Contratada devem ser realizadas por escrito sempre que o ato
exigir tal formalidade, preferencialmente por meio do Sistema Eletronico de Informagdes (SEI), admitindo-se o uso de
mensagem eletronica para esse fim.

10.12.2. Deverdo ser utilizados e-mails corporativos para envio de mensagens e documentos digitais.
10.12.3. Sdo definidos como mecanismos formais de comunicacdo, entre a Contratante e o Contratado, os
seguintes:

10.12.3.1. Ordem de Servigos;

10.12.3.2. Ata de Reunido;

10.12.3.3. Oficio;

10.12.3.4. Sistema de abertura de chamados;
10.12.3.5. E-mails e Cartas;

10.12.3.6. Termo de Recebimento Provisoério;
10.12.3.7. Termo de Recebimento Definitivo;
10.12.3.8. Sistema Eletronico de Informacdes (SEI).



10.13. Forma de gestao e fiscalizacio:

10.13.1. O representante da Contratante devera promover o registro das ocorréncias verificadas, adotando as
providéncias necessarias ao fiel cumprimento das clausulas contratuais, determinando o que for necessario a
regularizacdo das faltas ou defeitos observados.

10.13.2. O descumprimento total ou parcial das obrigacdes e responsabilidades assumidas pela Contratada
ensejara a aplicacdao de sanc¢des administrativas, previstas neste Termo de Referéncia e na legislacdo vigente, podendo
culminar em rescisdo contratual, conforme disposto nos artigos 82 a 84 da Lei n°® 13.303/16.

10.13.3. As atividades de gestdo e fiscalizacdo da execugdo contratual devem ser realizadas de forma preventiva,
rotineira e sistematica, podendo ser exercidas por empregados, equipe de fiscalizagdo ou tnico empregado, desde que,
no exercicio dessas atribui¢des, fique assegurada a distingdo dessas atividades e, em razéo do volume de trabalho, ndo
comprometa o desempenho de todas as a¢des relacionadas a Gestdo do Contrato.

10.13.4. A fiscalizag@o técnica dos contratos avaliard constantemente a execugdo do objeto.

10.13.5. Durante a execug@o do objeto, o fiscal técnico devera monitorar constantemente o nivel de qualidade
dos servigos para evitar a sua degeneracdo, devendo intervir para requerer a Contratada a correcdo das faltas, falhas e
irregularidades constatadas.

10.13.6. O fiscal técnico devera apresentar ao preposto da Contratada a avaliacdo da execucdo do objeto ou, se
for o caso, a avaliagdo de desempenho e qualidade da prestacdo dos servigos realizada.

10.13.7. Em hipotese alguma, sera admitido que a propria Contratada materialize a avaliagdo de desempenho e
qualidade da prestac@o dos servigos realizada.

10.13.8. A Contratada poderd apresentar justificativa para a prestacdo do servigo com menor nivel de
conformidade, que podera ser aceita pelo fiscal técnico, desde que comprovada a excepcionalidade da ocorréncia,
resultante exclusivamente de fatores imprevisiveis e alheios ao controle do prestador.

10.13.9. Na hipotese de comportamento continuo de desconformidade da prestacdo do servigco em relagdo a
qualidade exigida, bem como quando este ultrapassar os niveis minimos toleraveis previstos nos indicadores, além dos
fatores redutores, devem ser aplicadas as san¢des a Contratada de acordo com as regras previstas neste Termo de
Referéncia.

10.13.10. O fiscal técnico podera realizar avaliacdo didria, semanal ou mensal, desde que o periodo escolhido seja
suficiente para avaliar ou, se for o caso, aferir o desempenho e qualidade da prestagdo dos servigos.

10.13.11. A fiscalizacdo da execucdo dos servigos abrange, ainda, as seguintes rotinas:

10.13.11.1.  Manter o registro de ocorréncias/historico dos fatos que sejam relevantes para avaliagdo posterior,
quando da renovagdo do Contrato ou do encerramento do Contrato.

10.13.11.2. Ao final do periodo de prestacdo dos servigos, referente & Ordem de Servigos emitida, devera ser
verificado o que consta no Instrumento de Medicdo de Resultado - IMR ou instrumento de afericdo da
qualidade.

10.13.12. A fiscalizagdo de que trata esta clausula ndo exclui nem reduz a responsabilidade da Contratada,
inclusive perante terceiros, por qualquer irregularidade, ainda que resultante de imperfeicdes técnicas, vicios
redibitorios, ou emprego de material inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica
corresponsabilidade da Contratante ou de seus agentes, gestores e fiscais.

10.13.13. As disposigdes previstas nesta cldusula ndo excluem a observincia do Regulamento Interno de
Licitacdes e Contratos, as Normas de Gestdo e Fiscalizagdo de Contratos aplicaveis ao objeto, bem como eventuais
Pareceres Referenciais.

10.14. Sobre a execu¢ao do Contrato:

10.14.1. Apo6s a assinatura do Contrato, em até 5 (cinco) dias uteis, o Gestor do Contrato devera contatar o
representante da Contratada para a definicdo da Reunido Inicial (Kick off), solicitando a apresentagdo formal do
Preposto e seu substituto, bem como a apresentacdo a Contratada da equipe de Gestdo e Fiscalizag@o.

10.14.2. A execugdo contratual se dara apos a emissdo de Ordem de Servigo que serd emitida conforme o prazo
descrito na tabela do item 9.6.2 deste Termo de Referéncia.

10.15. Sobre a fiscalizacao do Contrato:
10.15.1. A equipe de fiscalizagdo do Contrato por parte da Contratante serd composta por:
10.15.1.1. Gestor do Contrato: servidor com atribuicdes gerenciais, preferencialmente da Area Requisitante

da solugdo, designado para coordenar e comandar o processo de gestdo e fiscalizagdo da execugdo contratual,
indicado por autoridade competente;
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10.15.1.2. Fiscal Técnico do Contrato: servidor representante da Area de TIC, indicado pela autoridade
competente dessa area para fiscalizar tecnicamente o Contrato;

10.15.1.3. Fiscal Administrativo do Contrato: servidor representante da Area Administrativa, indicado pela
autoridade competente dessa area para fiscalizar o Contrato quanto aos aspectos administrativos; e

10.15.1.4. Fiscal Requisitante do Contrato: servidor representante da Area Requisitante da solugdo, indicado
pela autoridade competente dessa area para fiscalizar o Contrato do ponto de vista de negdcio e funcional da
solugdo de TIC.

10.15.2. A fiscalizagio do Contrato sera feita conforme especificado na INSTRUCAO NORMATIVA N° 94, DE
27 DE MAIO DE ABRIL DE 2021, no Regulamento Interno de Licitagdes ¢ Contratos (RILC) da Infra S.A. e na
Norma de Gestao e Fiscalizagdo de Contratos (NGFC) da Infra S.A.

10.15.3. A Contratante, devidamente representada na forma legal, podera rejeitar no todo ou em parte os servigos
contratados, sem 6nus para a Contratante, se executado em desacordo com as especificacdes estabelecidas no Termo de
Referéncia, seus anexos e encartes, bem como em Contrato e na proposta comercial.

10.15.4. Durante a execugdo do objeto, o fiscal técnico monitorara constantemente o nivel de qualidade dos
servicos para evitar a sua degeneragdo, intervindo para requerer a Contratada a correcdo das faltas, falhas e
irregularidades constatadas.

10.15.5. A Contratada podera apresentar justificativa para a prestacdo do servigo com menor nivel de
conformidade, que podera ser aceita pelo fiscal técnico, desde que comprovada a excepcionalidade da ocorréncia,
resultante exclusivamente de fatores imprevisiveis e alheios ao controle do prestador.

10.15.6. Na hipoétese de comportamento continuo de desconformidade da prestagdo do servico em relagdo a
qualidade exigida, bem como quando esta ultrapassar os niveis minimos toleraveis previstos nos indicadores, além dos
fatores redutores, devem ser aplicadas as sanc¢des a Contratada de acordo com o previsto neste Termo de Referéncia.

10.15.7. O descumprimento total ou parcial das demais obrigagdes e responsabilidades assumidas pela
Contratada ensejara a aplicacdo de sangdes administrativas, previstas neste Termo de Referéncia e na legislagdo
vigente, podendo culminar em rescisdo contratual.

10.15.8. A fiscalizag@o nao exclui nem reduz a responsabilidade da Contratada, inclusive perante terceiros, por
qualquer irregularidade, ainda que resultante de imperfei¢des técnicas e vicios redibitorios.

10.15.9. A Contratada devera designar por escrito, no momento da assinatura do Contrato, junto a Contratante, o
preposto e seu substituto, com poderes de decisdo para representar a Contratada, principalmente no tocante a eficiéncia
e agilidade na execugdo dos servigos.

10.15.10. O preposto da Contratada sera responsavel por:

10.15.10.1.  Comparecer, sempre que solicitado, as dependéncias do Contratante, nos dias tuteis, no horario de
expediente desta;

10.15.10.2.  Acompanhar o atendimento dos chamados em aberto;

10.15.10.3. Informar ao Contratante sobre problemas de quaisquer naturezas que possam impedir o bom
andamento dos servigos;

10.15.10.4.  Atender as instrugdes do Contratante quanto a execugdo e aos horarios de realizacao dos servigos,
permanéncia e circulagdo de colaboradores nas dependéncias do Contratante; e

10.15.10.5.  Executar outros servigos correlatos a fungido de preposto.

10.15.11. Sempre que se exigir, a comunicag@o entre o Gestor do Contrato e o Preposto da Contratada devera ser
formal, considerando-se como documentos formais, além de documentos do tipo Oficio, as comunicac¢des por correio
eletrénico e/ou por software de gestdo de contratos.

10.15.12. O Gestor do Contrato e o Preposto responderdo sobre todas as questdes do Contrato a ser firmado,
procurando solucionar todos os problemas que defrontarem, dentro dos limites legais e dentro da razoabilidade.

10.15.13. Na eventualidade de problemas fortuitos, poderdo ser convocadas reunides por qualquer uma das partes,
desde que comunicadas com antecedéncia.

RESPONSABILIDADES DAS PARTES
Responsabilidades da Contratante:

11.1.1. Exigir o cumprimento de todas as obrigagdes assumidas pela Contratada, de acordo com as clausulas
contratuais e os termos de sua proposta.

11.1.2. Exercer o acompanhamento e a fiscalizagdo dos servigos, por empregado ou comissdo especialmente
designados, anotando em registro proprio as falhas detectadas, indicando dia, més e ano, bem como o nome dos
empregados eventualmente envolvidos, e encaminhando os apontamentos a autoridade competente para as
providéncias cabiveis.



11.1.3. Notificar a Contratada por escrito da ocorréncia de eventuais imperfei¢des, falhas ou irregularidades
constatadas no curso da execugdo dos servigos, fixando prazo para a sua correco, certificando-se que as solugdes por
ela propostas sejam as mais adequadas.

11.1.4. Pagar a Contratada o valor resultante da prestacdo do servigo no prazo e condi¢des estabelecidas neste
Termo de Referéncia.
11.1.5. Efetuar as retengdes tributarias devidas sobre o valor da Nota Fiscal/Fatura da Contratada, no que
couber.
11.1.6. Nao praticar atos de ingeréncia na administracdo da Contratada, tais como:

11.1.6.1. Exercer o poder de mando sobre os empregados da Contratada, devendo reportar-se somente aos

prepostos ou responsaveis por ela indicados, exceto quando o objeto da contratagdo previr o atendimento direto,
tais como nos servigos de recepgao e apoio ao usuario;

11.1.6.2. Direcionar a contratagdo de pessoas para trabalhar nas empresas Contratadas;

11.1.6.3. Promover ou aceitar o desvio de fun¢des dos trabalhadores da Contratada, mediante a utilizagdo
destes em atividades distintas daquelas previstas no objeto da contratacdo e em relagdo a fungdo especifica para a
qual o trabalhador foi contratado; e

11.1.6.4. Considerar os trabalhadores da Contratada como colaboradores eventuais do proprio 6rgdo ou
entidade responsavel pela contratacdo, especialmente para efeito de concessdo de diarias e passagens.

11.1.7. Fornecer por escrito as informagdes necessarias para o desenvolvimento dos servigos objeto do contrato.
11.1.8. Realizar avaliagdes periddicas da qualidade dos servigos, apds seu recebimento.

11.1.9. Cientificar a autoridade competente para ado¢do das medidas cabiveis quando do descumprimento das
obrigacdes pela Contratada.

11.1.10. Arquivar, entre outros documentos, termos de recebimento, contratos e aditamentos, relatorios de
inspegoes técnicas apds o recebimento do servigo e notificagdes expedidas.

11.1.11. Assegurar que o ambiente de trabalho, inclusive seus equipamentos e instalagdes, apresentem condigdes
adequadas ao cumprimento, pela Contratada, das normas de seguranca e satde no trabalho, quando o servigo for
executado em suas dependéncias, ou em local por ela designado.

11.1.12. Fornecer por escrito as informagdes necessarias para o desenvolvimento dos servigos objeto do contrato
e disponibilizar a Contratada todas as informagdes técnicas e documentacdes necessarias para a execucao dos servicos,
bem como garantir o acesso as areas e equipamentos do datacenter nos horarios e condi¢des previamente acordados.

11.1.13. Fiscalizar a execucdo dos servicos, garantindo que estes sejam realizados conforme os termos do
contrato e as especificagdes técnicas. Cabera a Contratante reportar a Contratada quaisquer inconformidades
observadas durante a prestacdo dos servicos, para que as devidas corre¢des sejam providenciadas.

11.1.14. Emitir, formalmente e com antecedéncia, as Ordens de Servigo (OS) necessarias para o inicio dos
servigos ou entrega dos equipamentos, conforme as necessidades estabelecidas no contrato.

11.1.15. Pagar a Contratada o valor resultante da prestagdo do servigo de manutengdo, com substitui¢do de pecas
no prazo e condicdes estabelecidas neste Termo de Referéncia.

11.1.16. Instruir processo SEI com projetos, especificagdes técnicas, orgamentos, termos de recebimento,
contratos, aditamentos, relatorios de inspegdes técnicas apds o recebimento do servigo e notificagdes expedidas, entre
outros.

Responsabilidades da Contratada:

11.2.1. Executar os servigos conforme especificacdes deste Termo de Referéncia e de sua proposta, com a
alocacdo dos empregados necessarios ao perfeito cumprimento das clausulas contratuais, além de fornecer e utilizar os
materiais e equipamentos, ferramentas e utensilios necessarios, na qualidade e quantidade minimas especificadas neste
Termo de Referéncia e em sua proposta.

11.2.2. Reparar, corrigir, remover, reconstruir, ou substituir, as suas expensas, no todo ou em parte, no prazo
fixado pelo fiscal do contrato no momento da notificagdo, os servigos efetuados em que se verificarem vicios, defeitos
ou incorre¢des resultantes da execugdo ou dos materiais empregados, e respondera por danos causados diretamente a
terceiros ou a Contratante, independentemente da comprovagao de sua culpa ou dolo na execugdo do contrato.

11.2.3. Responsabilizar-se pelos vicios e danos decorrentes da execucdo/entrega do objeto, bem como por todo
e qualquer dano causado a Contratante, devendo ressarcir imediatamente a Contratante em sua integralidade, ficando a
Contratante autorizada a descontar da garantia, caso exigida, ou dos pagamentos devidos a Contratada, o valor
correspondente aos danos sofridos.

11.2.4. Utilizar empregados habilitados e com conhecimentos basicos dos servigos a serem executados, em
conformidade com as normas e determinagdes em vigor.



11.2.5. Comunicar ao Fiscal do contrato, no prazo de até 24 (vinte e quatro) horas, qualquer ocorréncia anormal
ou acidente que se verifique no local dos servigos.

11.2.6. Prestar todo esclarecimento ou informacdo solicitada pela Contratante ou por seus prepostos,
garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos a execugdo do
empreendimento.

11.2.7. Paralisar, por determinacdo da Contratante, qualquer atividade que ndo esteja sendo executada de
acordo com a boa técnica ou que ponha em risco a seguranga de pessoas ou bens de terceiros.

11.2.8. Promover a guarda, manutencdo e vigilancia de materiais, ferramentas, e tudo o que for necessario a
execugdo dos servicos, durante a vigéncia do contrato.

11.2.9. Promover a organizacdo técnica e administrativa dos servigos, de modo a conduzi-los eficaz e
eficientemente, de acordo com os documentos e especificagdes que integram este Termo de Referéncia, no prazo
determinado.

11.2.10. Conduzir os trabalhos com estrita observancia as normas da legislagdo pertinente, cumprindo as
determinagdes dos Poderes Publicos, mantendo sempre limpo o local dos servicos e nas melhores condi¢des de
seguranga, higiene e disciplina.

11.2.11. Submeter previamente, por escrito, a Contratante, para analise e aprovagdo, quaisquer mudangas nos
métodos executivos que fujam as especificacdes do memorial descritivo.

11.2.12. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigagdes assumidas, todas as
condi¢des de habilitagdo e qualificacdo exigidas na licitacdo, que sera verificada por meio Sistema de Cadastro de
Fornecedores — SICAF e da Consulta Consolidada de Pessoa Juridica mantida pelo Tribunal de Contas da Unido.

11.2.13. Quando ndo for possivel a verificagdo da regularidade no Sistema de Cadastro de Fornecedores —
SICAF a Contratada devera entregar ao fiscal do contrato, até o dia trinta do més seguinte ao da prestacdo dos servigos,
os seguintes documentos:

a) Certiddo conjunta relativa aos tributos federais e a Divida Ativa da Unido;
b) Certidao de Regularidade do FGTS — CRF; e
¢) Certiddo Negativa de Débitos Trabalhistas — CNDT.

11.2.14. Cumprir, durante todo o periodo de execucdo do contrato, a reserva de cargos prevista em lei para
pessoa com deficiéncia ou para reabilitado da Previdéncia Social, bem como as regras de acessibilidade previstas na
legislagdo, quando a Contratada houver se beneficiado da preferéncia estabelecida pela Lei n° 13.146/2015.

11.2.15. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato.

11.2.16. Arcar com o onus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua
proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos, tais como os valores providos
com o quantitativo de vale transporte, devendo complementa-los, caso o previsto inicialmente em sua proposta nao seja
satisfatorio para o atendimento do objeto da licitagdo, exceto quando ocorrer algum dos eventos arrolados no art. 81 da
Lein® 13.303/16.

11.2.17. Cumprir, além dos postulados legais vigentes de ambito federal, estadual ou municipal, as normas de
seguranga da Contratante.

11.2.18. Adotar conduta compativel com o Regramento Etico ¢ de Integridade da Infra S.A. e orientar os
funcionarios, prepostos e subcontratados que desempenhem os servigos contratados, a sua observancia.

11.2.19. Prestar os servigos dentro dos pardmetros e rotinas estabelecidos, fornecendo todos os materiais,
equipamentos e utensilios em quantidade, qualidade e tecnologia adequadas, com a observancia as recomendagdes
aceitas pela boa técnica, normas e legislagao.

11.2.20. Realizar a transi¢do contratual com transferéncia de conhecimento, tecnologia e técnicas empregadas,
sem perda de informacgdes, podendo exigir, inclusive, a capacitagdo dos técnicos da Contratante ou da nova empresa
que continuara a execugao dos servigos.

11.2.21. Adotar praticas de sustentabilidade e de natureza ambiental na aquisicdo de bens, e execugdo dos
servigos, em especial os ja relacionados no item 4.7 - Critérios de Sustentabilidade, deste Termo de Referéncia,
buscando assim, estar conforme aos requisitos especificados, bem como em consonancia com o Guia de Contratagdes
Sustentaveis da Infra S.A.

11.2.22. E vedada a cessdo ou transferéncia total ou parcial do objeto.

11.2.23. A sub-rogagdo do contrato sera permitida nos casos de fusdo, cisdo ou incorporacdo da empresa
Contratada, desde que sua sucessora mantenha todas as condi¢des de habilitacdo exigidas na licitagdo.

11.2.24. Executar os servigos de manutengdo preventiva e corretiva, com reposicao de pegas, conforme os prazos
estabelecidos no contrato e de acordo com as normas técnicas aplicaveis, garantindo a integridade dos equipamentos e
a continuidade das operacdes da Contratante.



11.2.25. Garantir a disponibilidade de equipe técnica qualificada e certificada para a realizacdo dos servigos, bem
como assegurar que todas as pecas de reposi¢do sejam originais ou equivalentes, com qualidade garantida pelo
fabricante, além de seguir rigorosamente os prazos de atendimento e solugdo de problemas estabelecidos.

11.2.26. Apresentar relatorios técnicos detalhados apés a conclusdo de cada manutencdo, especificando os
servicos realizados, as pecas substituidas, as causas das falhas e as medidas preventivas adotadas. A Contratada
também devera manter comunicacdo continua com a Contratante, informando prontamente qualquer evento que possa
impactar o andamento dos servigos.

12. CRITERIOS DE MEDICAO

12.1. O acompanhamento ¢ a fiscalizacdo da execugdo do Contrato consistem na verificacdo da conformidade da
prestacdo dos servigos e da alocagdo dos recursos necessarios, de forma a assegurar o perfeito cumprimento do ajuste,
devendo ser exercidos por um ou mais representantes da CONTRATANTE, especialmente designados.

12.2. Os servigos descritos neste Termo de Referéncia deverdo ser executados dentro dos padrdes de qualidade,
disponibilidade e desempenho estipulados pela Contratante, de acordo com o Instrumento de Medigdo de Resultado (IMR).
12.3. O término do atendimento ndo poderd ultrapassar o prazo estipulado no Instrumento de Medi¢do de
Resultado (IMR).
12.4. Caso a Contratada ndo cumpra com o Instrumento de Medi¢do de Resultado (IMR), ela estara passivel as
glosas e sangdes administrativas cabiveis.
12.5. A CONTRATADA devera indicar, em até 10 (dez) dias, preposto que juntamente com o gestor contratual da
CONTRATANTE, adotara as providéncias necessarias a fiel execug@o do objeto.
12.6. O representante da CONTRATANTE devera ter a experiéncia necessaria para o acompanhamento e controle
da execugdo dos servicos ¢ do Contrato.
12.7. A verificacdo da adequagdo da prestacdo do servigo devera ser realizada com base nos critérios previstos
neste Termo de Referéncia.
12.8. A avaliagdo da qualidade dos produtos entregues, para fins de aceitagdo, consiste na verificagdo dos critérios
relacionados a seguir:
12.8.1. Qualidade dos servigos prestados, avaliagdo da eficacia das simula¢des de ataques cibernéticos.
12.8.2. Verificacdo da conformidade com as normas e certificagdes de seguranca, como ISO 27001 e ISO 2000.
12.8.3. Gestdo de vulnerabilidades, frequéncia e qualidade das analises de vulnerabilidades realizadas.
12.8.4. Efetividade das medidas de mitigagdo implementadas para corrigir vulnerabilidades identificadas.
12.8.5. Defesa cibernética, tempo de respostas a incidentes de seguranga.
12.8.6. Qualidade dos relatorios de incidentes e das ac¢des corretivas implementadas.
12.8.7. Sustentag@o e implementagdo de Solucdes de Ciberseguranca, avaliacdo da qualidade das solucdes de
ciberseguranca implementadas.
12.8.8. Verifica¢do da conformidade com as especificacdes técnicas.
12.8.9. Transferéncia de conhecimento, qualidade e abrangéncia dos treinamentos fornecidos para a equipe
técnica da CONTRATANTE.
12.8.10. Efetividade da transferéncia de conhecimento em relagdo as melhores praticas de seguranga cibernética.
12.8.11. Relatorios e Documentacao.
12.8.12. S6 havera o recebimento definitivo, apds a analise da qualidade dos bens e/ou servicos, em face da

aplicacdo dos critérios de aceitacdo, resguardando-se ao Contratante o direito de ndo receber o OBJETO cuja qualidade
seja comprovadamente baixa ou em desacordo com as especificagdes definidas neste Termo de Referéncia — situagdo
em que poderdo ser aplicadas a CONTRATADA as penalidades previstas em lei, neste Termo de Referéncia e no
CONTRATO. Quando for o caso, a empresa sera convocada a refazer todos os servigos rejeitados, sem custo adicional.

12.9. O representante da CONTRATANTE devera promover o registro das ocorréncias verificadas, adotando as
providéncias necessarias ao fiel cumprimento das Clausulas contratuais.

12.10. O descumprimento total ou parcial das demais obrigagdes e responsabilidades assumidas pela
CONTRATADA ensejara a aplicacdo de sancdes administrativas, previstas neste Termo de Referéncia, na legislacao
vigente e no RILC, podendo culminar em rescisao contratual.

12.11. A fiscalizacdo de que trata este item ndo exclui nem reduz a responsabilidade da CONTRATADA, inclusive
perante terceiros, por qualquer irregularidade, ainda que resultante de imperfei¢des técnicas, vicios redibitorios, ou emprego
de material inadequado ou de qualidade inferior e, na ocorréncia desta, ndo implica corresponsabilidade da
CONTRATANTE ou de seus agentes e prepostos.

12.12. As determinagdes e as solicitagdes formuladas pelo representante da CONTRATANTE encarregado da



fiscalizacdo do Contrato deverdo ser prontamente atendidas pela CONTRATADA, ou, nesta impossibilidade, justificadas

por escrito.

12.13.
12.14.

12.15.

12.15.

Forma de recebimento: de forma Unica.

Para fins de recebimento provisorio, sera verificado se ocorreu a entrega completa do produto.

Critérios de aceitacao:

1. Provisoriamente, mediante termo de recebimento provisorio, conforme Anexo V - Modelo de Termo de

Recebimento Provisdrio assinado pelas partes.

12.15.2. Definitivamente, mediante termo de recebimento definitivo, conforme modelo do Anexo VI - Modelo
de Termo de Recebimento Definitivo.

12.15.

3. O Termo de Recebimento Definitivo sera emitido apods a conclusdo de todas as etapas de instalag@o,

implementagdo e testes, com base no seguinte:

12.15.3.1. Informagdes constantes do Termo de Recebimento Provisorio;
12.15.3.2. Identificagdao de ndo conformidade com os termos contratuais;
12.15.3.3. Verificag¢do de aderéncia aos termos contratuais;

12.15.3.4. Encaminhamento das demandas de corre¢do a CONTRATADA; ¢

12.15.3.5. Encaminhamento de indicag@o de glosas e sangdes.

12.15.4. O recebimento provisério ou definitivo ndo exclui a responsabilidade civil da CONTRATADA, nem

\

ético profissional pela perfeita execucdo do objeto, quanto a solidez, seguranca da obra ou servigo, nos limites
estabelecidos pela lei ou por este Termo de Referéncia.

12.15.

5. Caso a CONTRATADA cause prejuizo a Infra S.A., comprovadamente, o valor correspondente podera

ser cobrado ou glosado dos seus pagamentos.

12.16.

Procedimentos de Teste e Inspecio:

12.16.1. Serdo adotados como procedimentos de teste e inspecdo, para fins de elaboragdo dos Termos de
Recebimento Provisorio e Definitivo:

12.16.2. Metodologia, formas de avaliacdo da qualidade e adequacdo da solucdo as especificagdes funcionais e
tecnoldgicas:

12.16.2.1. A solugdo , sera testada, para fins de emissdo do Termo de Recebimento Definitivo e ateste da
fatura de servigos;

12.16.2.2. Sera verificado o efetivo funcionamento do servico de suporte técnico a ser disponibilizado a
Infra S.A., para fins de recebimento definitivo da solugdo.

12.16.3. Disponibilidade de recursos humanos necessarios as atividades de gestdo e fiscalizagao:

12.16.3.1. Sera necessaria a atuacdo do fiscal técnico, fiscal requisitante, fiscal administrativo e do gestor do
contrato para o acompanhamento ¢ monitoramento da execu¢ao da contratagao;

12.16.3.2. A Infra S.A. devera disponibilizar profissionais para exercerem as fungdes acima especificadas.

12.16.4. A Gestdo Contratual executara a Avaliagdo da Qualidade da Prestacdo do Servigo pela CONTRATADA
com base no indicador definido seguir:

12.16.4.1. O indicador sera a “Nota Mensal de Avaliagao” (NMA);

12.16.4.2. A finalidade do indicador sera a de permitir que a Gestdo e Fiscalizagdo Contratual possa aferir
objetivamente e de forma continua o nivel de qualidade do servigo prestado pela CONTRATADA;

12.16.4.3. A meta a ser cumprida pela CONTRATADA sera a obtengdo de uma Nota Mensal de Avaliagdo
(NMA) maior ou igual a 9,3;

12.16.4.4. A forma de acompanhamento dar-se-a através da verificagdo, pela Gestdo Contratual, da
Ocorréncia da CONTRATADA nas situagdes previstas na Tabela de ocorréncias.

Tabela de ocorréncias.

el P e Pontos
Descricao da ocorréncia Incidéncia .
perdidos

Alocar profissional sem capacidade técnica necessaria ao pleno atendimento do
objeto contratado, ainda que em casos de substituicdo temporaria, evidenciada pela A

. . . ~ S ey A . Por ocorréncia 0,5 ponto
recorréncia de identificag@o de falhas, indisponibilidades ou negligéncias inerentes
do emprego de solugdes tecnicamente inapropriadas para as demandas que atender.




Entregar documento de cobranga em prazo superior a 30 dias uteis ap6s o periodo .

~ . . Por ocorréncia 0,3 ponto
de apuragdo do servico realizado.
Cobrar valores contratados incorretamente. Por ocorréncia 0,3 ponto
Deixar de reapresentar nova cobranga em até 30 (trinta) dias, apds a devolugdo de
documento de cobranga que apresentou erros, inconsisténcias ou desacordos com o | Por ocorréncia 0,5 ponto
previsto contratualmente.

12.16.5. O procedimento de fiscalizagdo e de gestdo da qualidade do servigo prevé que, uma vez verificada a
ocorréncia da CONTRATADA nas situagdes previstas na “Tabela de Ocorréncias”, deverdo ser descontados os pontos
correspondentes.

12.16.6.

12.16.7. O mecanismo de calculo da Nota Mensal de Avaliacio (NMA) sera a partir da formula: NMA =
10 - Y pontos perdidos

12.16.8.

12.16.8.1. A adequagdo do pagamento pelo ndo atendimento das metas estabelecidas acima, dar-se-a de
acordo com a Nota Mensal de Avaliagdo (NMA) obtida pela CONTRATADA, considerando os critérios
definidos a seguir:

A apuragdo dar-se-4 de forma mensal.

Faixas de Adequagédo no Pagamento Mediante a Nota Mensal de Avaliagéo:

I- Nota Mensal de Avaliagdo (NMA) menor que 9,5 e maior ou igual a 9,3 sujeitara a
CONTRATADA a adverténcia;
II- Abaixo de 9,3 a CONTRATADA estard sujeita a multa de 1% no valor do

pagamento devido para o periodo, a cada décimo de ponto perdido, limitado a 10%;

11T - A fiscalizacdo de que trata este instrumento ndo exclui nem reduz a responsabilidade
da CONTRATADA, inclusive perante terceiros, por qualquer irregularidade, ainda que
resultante de imperfeigdes técnicas, vicios redibitorios, ou emprego de material inadequado ou
de qualidade inferior e, na ocorréncia desta, ndo implica corresponsabilidade da
CONTRATANTE ou de seus agentes, gestores e fiscais, de conformidade com os normativos
de regéncia.

12.17. Niveis minimos de servico exigidos
12.17.1. Os niveis minimos de servi¢o sdo indicadores mensuraveis estabelecidos pelo Contratante para aferir
objetivamente os resultados pretendidos com a contratag@o. Sao considerados para a presente contratagcdo os seguintes
indicadores:
TAESS — INDICADOR DE ATRASO DE ENTREGA DA SOLUCAO E SEUS SERVICOS
Tépico Descrigdo
AT Medir o tempo de atraso na entrega da Solugdo e seus servigos constantes na Ordem de
Finalidade . .
Servigo/Fornecimento.
IAESS <= | A meta definida visa garantir a entrega da Solucdo e seus servigos constantes

Meta a cumprir

0 nas Ordens de Servigo/Fornecimento dentro do prazo previsto.

Instrumento de

Através das ferramentas disponiveis para a gestdo de demandas, por controle proprio da

medicao CONTRATANTE e lista de Termos de Recebimento Provisorio e Definitivo emitidos.
A avaliacdo sera feita conforme linha de base do cronograma registrada na OS/OFB.Sera
Forma de subtraida a data de entrega dos produtos da OS/OFB (desde que o fiscal técnico reconheca
acompanhamento aquela data, com registro em Termo de Recebimento Provisorio) pela data de inicio da
execugdo da OS/OFB.
s . Unica, para cada Ordem de Servigo/Fornecimento encerrada e com Termo de Recebimento
Periodicidade

Definitivo.




IAESS = TEX — TEST TEST

Onde:

TAESS — Indicador de Atraso de Entrega da Solugfo e seus Servigos;

TEX — Tempo de Execucdo — corresponde ao periodo de execugdo da OS/OFB, da sua data
de inicio até a data de entrega da solugdo, OS/OFB.

A data de inicio sera aquela CONTRATANTE na OS/OFB. Caso néo esteja explicita, sera o
primeiro dia util apos a emissdo da OS/OFB.

A data de entrega da OS/OFB devera ser aquela reconhecida pelo fiscal técnico, conforme
critérios constantes no Termo de Referéncia. Para os casos em que o fiscal técnico rejeita a
entrega, o prazo de execucdo da OS/OFB continua a correr, findando-se apenas quanto a
CONTRATADA entrega os produtos da OS/OFB e haja aceitacdo por parte do fiscal
técnico.

TEST — Tempo Estimado para a execug@o da OS/OFB — constante na OS/OFB, conforme
estipulado no Termo de Referéncia.

Mecanismo de
Calculo (métrica)

Obs1: Serao utilizados dias uteis na medigao.
Obs2: Os dias com expediente parcial no 6rgao/entidade serdo considerados como dias uteis
no computo do indicador.

Observacoes - — - -
Obs3: Nao se aplicara este indicador para as OS/OFB de Manutengdes Corretivas do tipo

Garantia e aquelas com execucdo interrompida ou cancelada por solicitagdo da
CONTRATANTE.

Inicio de Vigéncia A partir da emissao da OS/OFB.

Para valores do indicador IAE:

De 0 a 0,10 — Pagamento integral da OS/OFB;

Faixas de ajuste no De 0,11 a 0,20 — Glosa de 0,5% sobre o valor da OS/OFB;
pagamento e De 0,21 a 0,30 — Glosa de 1% sobre o valor da OS/OFB;

Sancdes De 0,31 a 0,50 — Glosa de 1,5% sobre o valor da OS/OFB;

De 0,51 a 1,00 — Glosa de 2% sobre o valor da OS/OFB;

Acima de 1 — Sera aplicada Glosa de 3% sobre o valor da OS/OFB.

13. PAGAMENTO

13.1. A emissdo da Nota Fiscal/Fatura sera precedida do recebimento definitivo do objeto adquirido ou servigo
contratado, conforme este Termo de Referéncia.

13.2. Quando houver glosa parcial dos servicos/material/equipamento/produto, a contratante devera comunicar a
empresa para que emita a nota fiscal ou fatura com o valor exato dimensionado.

13.3. O pagamento sera efetuado em parcela dnica pela Contratante no prazo de até 30 (trinta) dias,
contados do recebimento da Nota Fiscal/Fatura.

13.4. A Nota Fiscal ou Fatura devera ser obrigatoriamente acompanhada da comprovacdo da regularidade fiscal,
constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante consulta
aos sitios eletronicos oficiais ou a documentacdo mencionada como de Regularidade Fiscal no Regulamento Interno de
Licita¢des e Contratos.

13.5. Constatando-se, junto ao SICAF, a situagdo de irregularidade do fornecedor contratado, deverdo ser tomadas
as seguintes providéncias, pela Contratante:

a) Providenciar a notificacdo de adverténcia, por escrito, para que, no prazo de 5 (cinco) dias uteis, o
fornecedor regularize sua situagdo ou, no mesmo prazo, apresente sua defesa;

b) O prazo podera ser prorrogado uma unica vez por igual periodo, a critério da Contratante, mediante
solicitagdo circunstanciada da Contratada;

¢) Nao havendo regularizagdo ou sendo a defesa considerada improcedente, a Contratante devera
comunicar aos Orgaos responsaveis pela fiscalizagdo da regularidade fiscal quanto a inadimpléncia do
fornecedor, bem como quanto a existéncia de pagamento a ser efetuado pela Contratante, para que sejam
acionados os meios pertinentes e necessarios para garantir o recebimento de seus créditos;

d) Persistindo a irregularidade, a Contratante devera adotar as medidas necessarias a rescisdo dos
instrumentos contratuais em execu¢do, nos autos dos processos administrativos correspondentes,
assegurada a contratada o contraditorio e a ampla defesa;

e) Havendo a efetiva prestagdo de servigos ou o fornecimento dos bens, os pagamentos serdo realizados
normalmente, até que se decida pela rescisdo contratual, caso o fornecedor ndo regularize sua situagéo
junto ao Sicaf; e

f) Somente por motivo de economicidade, seguranca nacional ou outro interesse publico de alta
relevancia, devidamente justificado pela autoridade maxima da entidade Contratante, ndo sera rescindido o
contrato em execugdo com empresa ou profissional que estiver irregular no Sicaf.



13.6. O setor responsavel pelo pagamento deve verificar se a Nota Fiscal ou Fatura apresentada expressa os
elementos necessarios e essenciais do documento, tais como:

a) Prazo de validade;

b) Data da emissao;

¢) Dados do contrato e do 6rgdo contratante;

d) Periodo de prestagdo dos servigos;

e) Valor a pagar; e

f) Eventual destaque do valor de retencdes tributarias cabiveis.

13.7. Havendo erro na apresentagdo da Nota Fiscal/Fatura, ou circunstincia que impeca a liquidagdo da despesa, o
pagamento ficara sobrestado até que a Contratada providencie as medidas saneadoras. Nesta hipotese, o prazo para
pagamento iniciar-se-a ap6s a comprovagao da regularizagdo da situagdo, ndo acarretando qualquer 6nus para a Contratante.

13.8. O pagamento sera realizado através de ordem bancaria, para crédito em banco, agéncia e conta
corrente indicados pelo contratado.

13.9. Sera considerada data do pagamento o dia em que constar como emitida a ordem bancéria para pagamento.
13.10. Previamente a emissdo de nota de empenho ¢ a cada pagamento, a Contratante consultara o SICAF para

identificar possivel suspensdo temporaria de participagdo em licitagdo, no ambito da INFRA S.A., proibi¢do de contratar
com o Poder Publico, bem como ocorréncias impeditivas indiretas. Caso ocorra algum impedimento para pagamento, a
contratada devera ser comunicada para regularizacao.

13.11. Os pagamentos a serem efetuados em favor da contratada estardo sujeitos a retengdo, na fonte, dos seguintes
tributos, quando couber:
13.11.1. Imposto de Renda das Pessoas Juridicas (IRPJ), Contribuigdo Social sobre o Lucro Liquido (CSLL),

Contribui¢do para o Financiamento da Seguridade Social (Cofins), e Contribui¢do para os Programas de Integragdo
Social e de Formagé@o do Patrimonio do Servidor Publico (PIS/Pasep), na forma da Instru¢do Normativa RFB n° 1.234,
de 11 de janeiro de 2012, conforme determina o art. 64 da Lei n°® 9.430, de 27 de dezembro de 1996;

13.11.2. Contribui¢do previdenciaria, correspondente a 11% (onze por cento), na forma da Instru¢do Normativa
RFB n° 971, de 13 de novembro de 2009, conforme determina a Lei n° 8.212, de 24 de julho de 1991; ¢

13.11.3. Imposto Sobre Servigos de Qualquer Natureza (ISSQN), na forma da Lei Complementar n® 116, de 31
de julho de 2003, combinada com a legislagdo municipal e/ou distrital sobre o tema.

13.12. Nos casos de eventuais atrasos de pagamento, desde que a Contratada ndo tenha concorrido de alguma forma
para tal, o valor devido deverd ser acrescido de atualizagdo financeira, e sua apuragdo se fara desde a data de seu
vencimento até a data do efetivo pagamento, em que os juros de mora serdo calculados a taxa de 0,5% (meio por cento) ao
més, ou 6% (seis por cento) ao ano, mediante aplicagdo das seguintes formulas:
EM =1x N x VP, sendo:

EM = Encargos moratorios;

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento;

VP = Valor da parcela a ser paga.

I = indice de compensagdo financeira = 0,00016438, assim apurado:

1=(TX)

TX = Percentual da taxa anual = 6%

1= (6/100)/365

1=0,00016438

14. REAJUSTAMENTO

14.1. Os precos serdo reajustados, apos o ’interregno de um ano contados da data de apresentagdo da proposta,
mediante a aplicagdo, pela CONTRATANTE, do Indice de Custos de Tecnologia da Informacdo (ICTI), mantido pela
Fundacio Instituto de Pesquisa Economica Aplicada - IPEA, com base na seguinte formula (art. 5° do Decreto n.° 1.054, de
1994):

R=[VI-TgI/T

onde:

R = Valor do reajuste procurado;

V = Valor contratual a ser reajustado;

Ip = indice inicial - refere-se ao indice de custos ou de pregos correspondente & data fixada para entrega da
proposta na licitagdo;

I = Indice relativo a0 més do reajustamento;



14.2. O reajuste, devera ser solicitado pela CONTRATADA durante a vigéncia do Contrato, sob pena de preclusdo
logica, apos a prorrogacdo ou encerramento do contrato.

14.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos efeitos
financeiros do ultimo reajuste.

14.4. No caso de atraso ou ndo divulgacdo do indice de reajustamento, o CONTRATANTE pagard a
CONTRATADA a importancia calculada pela tltima variagdo conhecida, liquidando a diferenca correspondente tdo logo
seja divulgado o indice definitivo.

14.5. Nas aferi¢des finais, o indice utilizado para reajuste serd, obrigatoriamente, o definitivo.

14.6. Caso o indice estabelecido para reajustamento venha a ser extinto ou de qualquer forma ndo possa mais ser
utilizado, sera adotado, em substitui¢do, o que vier a ser determinado pela legislagdo entdo em vigor.

14.7. O reajuste de precos sera formalizado por apostilamento, exceto quando coincidir com prorrogagdes
contratuais, alteragdes de quantitativos ou de escopo do contrato, dada a conveniéncia, poderdo ser formalizadas por
aditamento.

14.8. Sao nulos de pleno direito quaisquer expedientes que, na apuragdo do indice de reajuste, produzam efeitos
financeiros equivalentes aos de reajuste de periodicidade inferior a anual.

15. GARANTIA DE EXECUCAO CONTRATUAL

15.1. Serd exigida prestagdo de garantia de execucdo de 5% (cinco por cento) do valor do Contrato, a ser
apresentada no prazo de 10 (dez) dias uteis da assinatura do contrato, sendo franqueado a Contratada optar por uma das
seguintes modalidades de garantia:

15.1.1. Caugdo em dinheiro;
15.1.2. Seguro-garantia; ou
15.1.3. Fianca bancaria.
15.2. A prestagdo de garantia, qualquer que seja a modalidade escolhida, devera ter validade de 90 (noventa) dias
apos o término da vigéncia do contrato.
15.3. A garantia devera ser Unica e no valor integral exigido no instrumento convocatério e contratual.
15.4. No caso de prorrogacdo da vigéncia do contrato ou readequag@o do seu valor em decorréncia de repactuacao,

reajuste, reequilibrio econdmico-financeiro, acréscimo ou supressdo, a garantia deverad ser renovada ou ajustada a nova
situacdo, seguindo os mesmos parametros uti lizados quando da contratagdo, observando o valor acumulado do contrato.

15.5. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer obrigagdo, a Contratada
obriga-se a fazer a respectiva reposi¢do no prazo maximo de 10 (dez) dias uteis, contados a partir da data em que for
notificada.

15.6. A garantia assegurard, qualquer que seja a modalidade escolhida, o pagamento de:
15.6.1. Prejuizos advindos do ndo cumprimento do objeto do contrato e do ndo adimplemento das demais
obrigacdes nele previstas;
15.6.2. Prejuizos diretos causados a Contratante decorrentes de culpa ou dolo durante a execugio do contrato;
15.6.3. Multas contratuais aplicadas pela Contratante a Contratada; e
15.7. A garantia somente sera aceita se contemplar todos os eventos indicados no paragrafo anterior, observada a
legislagdo que rege a matéria.
15.8. A garantia deve atender aos seguintes requisitos:
15.8.1. Indicacdo expressa do contrato administrativo a ser garantido;
15.8.2. Correspondéncia a porcentagem minima a ser segurada, conforme estipulado no contrato;
15.8.3. Indicagéo clara do objeto do seguro de acordo com o Edital e/ou Termo de Contrato ou Termo Aditivo a
que se vincula;
15.8.4. Cobertura da garantia durante toda a vigé€ncia contratual e mais 90 (noventa) dias;
15.8.5. Previsdo de cobertura nos termos do item 15.6 deste instrumento.
15.9. No caso da garantia ser apresentada na forma seguro-garantia, devera ser observado:
15.9.1. A instituicao seguradora devera estar autorizada a funcionar no Brasil;
15.9.2. A apdlice devera ser registrada perante a Superintendéncia de Seguros Privados (SUSEP);

15.9.3. Na apolice deverdo constar:



15.9.3.1. 0 objeto a ser contratado e respectivo nimero do contrato, Edital ou documento equivalente;

15.9.3.2. nome ¢ nimero do CNPJ da segurada (CONTRATANTE); nome e nimero do CNPJ do emitente
(Seguradora);
15.9.3.3. nome ¢ numero do CNPJ da Contratada (Tomadora da apolice).
15.10. E vedada a utilizagdo de mais de um Seguro Garantia para cobrir a mesma obrigagdo do objeto principal,
salvo no caso de apolices complementares.
15.11. No caso da garantia ser apresentada na forma fianca bancaria, deverao ser observados:
15.11.1. Previsdo expressa de rentincia do fiador aos beneficios do art. 827 da Lei 10.406/02 —Codigo Civil;
15.11.2. A fianca bancéria foi emitida por instituicao financeira idonea e devidamente autorizada a funcionar no
Brasil, devendo apresentar os seguintes documentos:
15.11.2.1. Copia autenticada do estatuto social do banco;
15.11.2.2. Copia autenticada da assembleia que elegeu a ultima diretoria do banco;
15.11.2.3. Copia autenticada do instrumento de procuragdo, em se tratando de procurador do banco;
15.11.2.4. Reconhecimento de firmas em cartorio ou se foram expedidas com assinatura digital com

possibilidade idonea de confirmagao;

15.11.2.5. Declaragdo da Contratada de que ndo possui vinculo com a institui¢do bancaria, em conformidade
com o disposto no art. 34 da Lei n° 4.595, de 31 de dezembro e 1964, nos termos do art. 2°da Resolugéo n°
2.325, de 30 de outubro de 1996, do Banco Central; e

15.11.2.6. Defini¢do de prazos, em especial para a comunicagdo do fiador sobre eventuais sinistros.

15.12. No caso de opgao por caugdo em dinheiro, a CONTRATADA devera obrigatoriamente efetuar o depdsito na
Caixa Economica Federal, em conta caucdo vinculada a CONTRATANTE.

15.13. A CONTRATADA devera apresentar comprovante de pagamento do prémio da garantia, em até 5 (cinco)
dias apos a data de seu vencimento.

15.14. A inobservancia do prazo fixado para apresentagdo da garanti a acarretard a aplicagdo de multa de 0,07%
(sete centésimos por cento) do valor do contrato por dia de atraso, observado o maximo de 2% (dois por cento). O atraso
superior a 25 (vinte e cinco) dias autoriza a CONTRATANTE a promover a rescisdo do contrato por descumprimento ou
cumprimento irregular de suas clausulas.

15.15. A garantia somente sera liberada ante a comprovagdo, por meio de relatério circunstanciado, de que a
CONTRATADA cumpriu com o objeto pactuado, do termo de recebimento definitivo e, nos casos em que envolvam
dedicacdo de méo-de-obra, apds comprovacgdo de que a CONTRATADA pagou todas as verbas rescisorias decorrentes da
contratacdo.

15.16. Sera considerada extinta a garantia:

I- Com a devolugdo da apolice, carta fianga ou autorizagdo para o levantamento de importancias
depositadas em dinheiro a titulo de garantia, acompanhada de declaragdo da CONTRATANTE, mediante
termo circunstanciado, de que a CONTRATADA cumpriu todas as clausulas do Contrato; e

II - No prazo de 90 (noventa) dias apds o término da vigéncia, caso a CONTRATADA ndo
comunique a ocorréncia de sinistros.

16. ALTERACOES

16.1. E possivel a alteragdo contratual, por acordo entre as partes, nos seguintes casos:
16.1.1. Quando houver modificagdo do projeto ou das especificagdes, para melhor adequagdo técnica aos seus
objetivos;
16.1.2. Quando necessaria a modificacdo do valor contratual em decorréncia de acréscimo ou diminuigdo
quantitativa de seu objeto, nos limites estabelecidos nos itens 16.2 e 16.3 deste instrumento.
16.1.3. Quando conveniente a substituicdo da garantia de execugao;
16.1.4. Quando necessaria a modificagdo do regime de execugdo da obra ou servigo, bem como do modo de

fornecimento, em face de verificagdo técnica da inaplicabilidade dos termos contratuais originarios;

16.1.5. Quando necessaria a modificagdo da forma de pagamento, por imposi¢cdo de circunstancias
supervenientes, mantido o valor inicial atualizado, vedada a antecipacdo do pagamento, com relagdo ao cronograma
financeiro fixado, sem a correspondente contraprestacdo de fornecimento de bens ou execugdo de obra ou servigo;

16.1.6. Para restabelecer a relagdo que as partes pactuaram inicialmente entre os encargos do contratado e a
retribui¢do da administragdo para a justa remuneragdo da obra, servigo ou fornecimento, objetivando a manutengdo do
equilibrio econdmico-financeiro inicial do contrato, na hipdtese de sobrevirem fatos imprevisiveis, ou previsiveis



porém de consequéncias incalculdveis, retardadores ou impeditivos da execucdo do ajustado, ou, ainda, em caso de
for¢a maior, caso fortuito ou fato do principe, configurando alea econdmica extraordinaria e extracontratual.

16.2. A CONTRATADA podera aceitar, nas mesmas condi¢cdes contratuais, os acréscimos ou supressdes que se
fizerem nas obras, servigos ou compras, até 25% (vinte e cinco por cento) do valor inicial atualizado do Contrato, e, no caso
particular de reforma de edificio ou de equipamento, até o limite de 50% (cinquenta por cento) para os seus acréscimos.

16.3. Nenhum acréscimo ou supressdo podera exceder os limites estabelecidos no item 16.2, salvo as supressoes
resultantes de acordo celebrado entre os contratantes.

16.4. No caso de supressdo de obras, bens ou servigos, se a CONTRATADA ja houver adquirido os materiais e
posto no local dos trabalhos, esses materiais deverdo ser pagos pela CONTRATANTE pelos custos de aquisicdo
regularmente comprovados e monetariamente corrigidos, podendo caber indenizagdo por outros danos eventualmente
decorrentes da supressdo, desde que regularmente comprovados.

16.5. A criacdo, a alterag@o ou a extin¢do de quaisquer tributos ou encargos legais, bem como a superveniéncia de
disposi¢oes legais, quando ocorridas apos a data da apresentagdo da proposta, com comprovada repercussio nos precos
contratados, implicardo a revisdo destes para mais ou para menos, conforme o caso.

16.6. Em havendo alteragdo do Contrato que aumente os encargos da CONTRATADA, a CONTRATANTE
devera restabelecer, por aditamento, o equilibrio econdomico-financeiro inicial.

16.7. E vedada a celebragdo de aditivos decorrentes de eventos supervenientes alocados, na matriz de riscos, como
de responsabilidade da CONTRATADA.

17. SANCOES ADMINISTRATIVAS

17.1. Nos casos de inexecugdo parcial ou total das condigdes pactuadas, garantida a defesa prévia e o contraditorio,
a CONTRATANTE pode aplicar a CONTRATADA, com fundamento nos artigos 82 a 84 da Lei n° 13.303, de 30 de junho
de 2016, as seguintes sangdes:

17.2. Adverténcia por escrito, quando do ndo cumprimento de quaisquer das obrigacdes contratuais consideradas
faltas leves, assim entendidas aquelas que ndo acarretam prejuizos significativos a execucdo do objeto e néo prejudiquem o
andamento das atividades normais da CONTRATANTE.

17.3. Multa moratoria e compensatoria:

17.3.1. Moratéria de 0,05% (cinco centésimos por cento) a 0,8% (oito décimos por cento) por dia sobre o valor
do item 2 desta contratagdo, conforme detalhamento constante nas Tabelas Grau de Infragcdes e Grau por tipo de
Infragdo mais adiante, em caso de atraso na execug¢do dos servigos, limitada a incidéncia a 10 (dez) dias. Apds o 10°
(décimo) dia, a critério da Infra S.A., no caso de execug@o com atraso, poderd ocorrer a ndo aceitagdo do objeto, de
forma a configurar, nessa hipétese, inexecugao total da obrigagdo assumida, sem prejuizo da resolucdo do contrato por
culpa da CONTRATADA;

17.3.2. Compensatoria de 10% (dez por cento) sobre o valor do contrato, em caso de inexecucdo total da
obrigagdo assumida.

17.3.3. Moratoria de 0,07% (sete centésimos por cento) do valor anual do contrato por dia de atraso na
apresentacdo da garantia (seja para refor¢o ou por ocasido de prorrogagdo), observado o maximo de 2% (dois por
cento). O atraso superior a 25 (vinte e cinco) dias autorizara a CONTRATANTE a promover a rescisdo do contrato.

17.3.4. Compensatoéria de 10% (dez por cento) sobre o valor anual do contrato, em caso de descumprimento de
obrigagodes contratuais ou reincidéncia de condutas que impliquem em aplicag¢do de outras sangoes;

17.3.5. Compensatéria de 15% (quinze por cento) sobre o valor da proposta em caso de recusa injustificada do
adjudicatario assinar o contrato ou retirar o instrumento equivalente dentro do prazo estabelecido pela
CONTRATANTE, recusa parcial ou total na entrega do objeto do contrato, ou rescisdo do contrato, calculado sobre a
parte inadimplida;

17.3.6. Compensatéria de 15% (quinze por cento) sobre o valor total do Termo Aditivo em caso de recusa
injustificada da CONTRATADA em assinar o Termo Aditivo com o qual tenha manifestado sua aquiescéncia
anteriormente, dentro do prazo estabelecido pela CONTRATANTE. Caso o Termo Aditivo ndo altere o valor do
Contrato, a multa sera calculada sobre o valor do saldo remanescente a executar do contrato.

17.3.7. Para efeito de aplicagdo de multas, as Infragdes sdo atribuidos graus conforme abaixo:

Grau das infragoes

GRAU CORRESPONDENCIA

1 0,05% ao dia sobre o valor do item 2 do Contrato.

0,1% ao dia sobre o valor do item 2 do Contrato.

0,2% ao dia sobre o valor do item 2 do Contrato..

W

0,4% ao dia sobre o valor do item 2 do Contrato.




’ 5 ‘ 0,8% ao dia sobre o valor do item 2 do Contrato..

Grau por tipo de infracdo

INFRACAO
ITEM DESCRICAO GRAU

1 Suspender ou interromper, salvo motivo de forga maior ou caso fortuito, 5

0s servicos contratuais, por dia.
2 Recusar-se a executar servigo determinado pela fiscalizagdo, por servico 4

e por dia.

Para os itens a seguir, deixar de:

3 Cumprir determinagdo formal ou instru¢do complementar do 6rgao 5

fiscalizador, por ocorréncia.

Cumprir quaisquer dos itens do Termo de Referéncia e seus Anexos ndo
4 previstos nesta tabela de multas, apds reincidéncia formalmente 3
notificada pelo 6rgdo fiscalizador, por item e por ocorréncia.

5 Utilizar os recursos humanos exigidos para fornecimento da solugéo. 1

17.4. Suspensdo temporaria de participacdo em licitagdo e impedimento de contratar com a CONTRATANTE,
por prazo ndo superior a 2 (dois) anos, aplicadas as empresas ou aos profissionais quando:

I- Tenham sofrido condenacdo definitiva por praticarem, por meios dolosos, fraude fiscal no

recolhimento de quaisquer tributos;

II - Tenham praticado atos ilicitos visando a frustrar os objetivos da licitagao;

I - Demonstrem nao possuir idoneidade para contratar com a CONTRATANTE em virtude de atos

ilicitos praticados;

v - Convocado dentro do prazo de validade da sua proposta, ndo celebrar o Contrato;

V- Deixar de entregar ou apresentar documentagao falsa exigida para o certame;

VI - Ensejar o retardamento da execugdo do objeto do certame;

VII -  Nao mantiver a proposta, falhar ou fraudar na execuc¢do do Contrato;

VIII - Cometer fraude fiscal,

IX - Demais praticas ilicitas previstas na forma do Instrumento Convocatorio ou neste Contrato.
17.5. As multas ndo impedem que a CONTRATANTE rescinda o Contrato e aplique as outras sangdes previstas
neste Contrato, no RILC e no Instrumento Convocatorio.
17.6. A multa, aplicada apds regular processo administrativo, sera descontada dos pagamentos e/ou da garantia da
respectiva CONTRATADA.
17.7. Se a multa for de valor superior ao valor da garantia prestada, além da perda desta, responderd a

CONTRATADA pela sua diferenca, a qual sera descontada dos pagamentos eventualmente devidos pela CONTRATANTE
ou, ainda, quando for o caso, cobrada judicialmente

17.8. O prazo da sangdo de suspensao temporaria de participagdo em licitagdo e impedimento de contratar com a
CONTRATANTE tera inicio a partir da sua publicag¢do no Diario Oficial da Unido — DOU, estendendo-se os seus efeitos a
todas as unidades da CONTRATANTE.

17.9. A sangdo de suspensdo tempordria de participagdo em licitagdo e impedimento de contratar com a
CONTRATANTE importa, durante sua vigéncia, na suspensdo de registro cadastral, se existente, ou no impedimento de
inscri¢do cadastral no ambito da CONTRATANTE;

17.10. As praticas passiveis de penalizagdo exemplificadas nesta Clausula, além de acarretarem responsabilizagido
administrativa e judicial da pessoa juridica nos termos da Norma de Processo Administrativo Sancionatério de Rescisdo
Contratual Unilateral e de Constituigdo de Débito da CONTRATANTE, ou outra que venha a substitui-la, ¢ no RILC,
implicardo na responsabilidade individual dos dirigentes das empresas CONTRATADAS e dos administradores/gestores,
enquanto autores, coautores ou participes do ato ilicito, nos termos da Lei n°.12.846, de 1° de agosto de 2013.

17.11. As penalidades serdo obrigatoriamente registradas no Sistema de Cadastramento Unificado de Fornecedores
— SICAF, Cadastro Nacional de Empresas Inidoneas e Suspensas — CEIS, Cadastro Nacional de Empresas Punidas — CNEP,
Sistema de Gestao de Procedimentos de Responsabilizagdo de Entes Privados — CGU-PJ, conforme o caso.



18. RESCISAO CONTRATUAL

18.1. A rescisdo do contrato podera ser:
18.1.1. Por resolugdo, assegurada a ampla defesa e contraditorios;
18.1.2. Por acordo entre as partes, reduzida a termo no processo, desde que haja conveniéncia para as partes;
18.1.3. Por determinagdo judicial.

18.2. A inexecugdo total ou parcial do Contrato enseja a sua rescisio e a aplicagdo de penalidades, sem prejuizo de

demais consequéncias contratuais e as previstas em lei ou no Regulamento Interno de Licitagdes e Contratos da
CONTRATANTE.

18.3. Constituem motivos para resolucdo do Contrato:
18.3.1. O ndo cumprimento e/ou cumprimento irregular de clausulas contratuais, especificagdes, projetos e
prazos;
18.3.2. A lentidao do seu cumprimento, levando a Administragdo a comprovar a impossibilidade da conclusdo
do servigo, nos prazos estipulados;
18.3.3. O atraso injustificado no inicio do servigo;
18.3.4. A paralisagdo do servico, sem justa causa e prévia comunicagao a administragao;
18.3.5. A subcontratacdo total ou parcial do seu objeto em desacordo com o instrumento convocatorio,
respeitado ainda o disposto no artigo 78 da Lei n° 13.303/16;
18.3.6. A cessdo ou transferéncia, total ou parcial do objeto;
18.3.7. A fusdo, cisdo ou incorporagdo, ndo admitidas no instrumento convocatério e no Contrato;
18.3.8. O desatendimento das determinagdes regulares da autoridade designada para acompanhar e fiscalizar a
sua execugdo, assim como as de seus superiores;
18.3.9. O cometimento reiterado de faltas na sua execugao;
18.3.10. A decretagdo de faléncia ou a instauragdo de insolvéncia civil;
18.3.11. A dissolugdo da sociedade ou o falecimento da CONTRATADA;
18.3.12. A alteragdo social ou a modificacao da finalidade ou da estrutura da empresa, que prejudique a execugao

do Contrato;

18.3.13. Razdes de interesse publico, de alta relevancia e amplo conhecimento, justificadas e determinadas pela
maxima autoridade da esfera administrativa a que estd subordinado o CONTRATANTE e exaradas no processo
administrativo a que se refere o Contrato;

18.3.14. A materializacdo de evento critico previsto na matriz de riscos, quando houver, que impossibilite a
continuidade do contrato;

18.3.15. A ocorréncia de caso fortuito ou de forga maior, regularmente comprovada, impeditiva da execugdo do
Contrato;

18.3.16. O descumprimento do disposto no inciso XXXIII do artigo 7° da Constituicdo da Republica Federativa

do Brasil de 1988, que proibe o trabalho noturno, perigoso ou insalubre a menores de 18 (dezoito) anos e qualquer
trabalho a menores de 16 (dezesseis) anos, salvo na condi¢do de aprendiz, a partir de 14 (quatorze) anos, sem prejuizo
das sangdes penais cabiveis;

18.3.17. A ndo integralizagdo da garantia de execucao contratual, quando prevista, no prazo estipulado;
18.3.18. O perecimento do objeto contratual, tornando impossivel o prosseguimento da execugdo da avenga;
18.3.19. A pratica de atos lesivos & Administragdo Publica previstos na Lei n® 12.846/13;
18.3.20. A inobservéancia da vedagdo ao nepotismo; e
18.3.21. A pratica de atos que prejudiquem ou comprometam a imagem ou reputacio da CONTRATANTE direta
ou indiretamente.
18.4. Os casos de rescisdo contratual serdo formalmente motivados nos autos do processo, assegurado o
contraditdrio e a ampla defesa.
18.5. A resolug@o por culpa da CONTRATADA acarretara as seguintes consequéncias, sem prejuizo das sang¢des
previstas neste Contrato:
18.5.1. A retengdo dos créditos decorrentes do Contrato até o limite dos prejuizos causados a
CONTRATANTE; e/ou
18.5.2. Execugdo da garantia contratual, quando houver, para ressarcimento da Administragdo, ¢ dos valores

das multas e indenizagdes a ela devidos.



18.6. Quando a rescis@o ocorrer sem que haja culpa da CONTRATADA, esta sera ressarcida dos prejuizos que
houver sofrido, desde que regularmente comprovados, e tera ainda direito a:

18.6.1. Devolucado da garantia;
18.6.2. Pagamentos devidos pela execugdo do contrato até a data da rescisdo; e
18.6.3. Pagamento do custo da desmobilizagio.
18.7. O Termo de Rescisdo, sempre que possivel, sera precedido de:
18.7.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
18.7.2. Relagdo dos pagamentos ja efetuados e ainda devidos; e
18.7.3. Indenizagdes e multas.
19. MAPA DE GERENCIAMENTO DE RISCOS E MATRIZ DE RISCOS
19.1. A analise dos riscos que pode comprometer o sucesso da licitagdo e a boa execugdo contratual, encontra-se
no Anexo XII.
19.2. A Matriz de Riscos Contratual estd evidenciada no Anexo IX deste instrumento.
20. PUBLICIDADE DE DADOS
20.1. Os dados pessoais fornecidos pela contratada e os obtidos por meio de consulta a acervo publico

disponibilizado na Internet (como por exemplo SICAF, Receita Federal, Junta Comercial, Tribunais e sitios publicos),
constantes dos documentos associados ao processo licitatorio, contratos e instrumentos deles decorrentes, passam a ser
manifestamente publicos, nos termos do art. 7°, §§ 3° e 4° da Lei n°® 13.709, de 14 de agosto de 2018 (Lei Geral de Protecao
de Dados Pessoais - LGPD).

20.2. As atividades de tratamento desses dados pessoais pela INFRA S.A. objetivardo unicamente o cumprimento
da legislagdo e observardo a boa-fé e demais principios previstos na LGPD.

20.3. Para atendimento a Lei n° 13.709/2018 - LGPD, os empregados alocados para a prestacdo dos servigos
objeto do instrumento contratual a ser firmado devem declarar expressamente, quando for o caso, que conhecem e assumem
responsabilidade pelo cumprimento das obrigagdes estabelecidas na legislacao aplicavel.

20.4. Em tais casos, a CONTRATADA devera exigir de seu empregado, sob penas da lei, declaracio de que:

20.4.1. Conhece e assume inteira responsabilidade pelo cumprimento das obrigagdes estabelecidas na legislagdo
aplicavel ao tratamento de dados pessoais, notadamente a Lei n® 13.709/2018 - LGPD.

20.4.2. Compromete-se a informar 8 INFRA S.A., no ambito da execugdo da contratagdo em questdo, qualquer
situagdo de tratamento de dados pessoais incompativel com o prescrito pelos normativos acima indicados.

20.4.3. Compromete-se a manter reserva dos dados pessoais dos quais venha a ter conhecimento em razdo da
execugdo do instrumento contratual decorrente da licitagéo.

21. DISPOSICOES GERAIS

21.1. Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposi¢des contidas na Lei n° 13.303,
de 2016 e demais normas federais aplicaveis e, subsidiariamente, segundo as disposi¢des contidas na Lei n° 8.078, de 1990
— Codigo de Defesa do Consumidor — e normas e principios gerais dos contratos.

21.2. Situacdes ndo explicitadas nas clausulas do Contrato serdo regidas também pelos principios gerais de direito,
pelos principios gerais da teoria geral dos contratos e, no que couber, pelos principios gerais de direito privado.

21.3. Qualquer medida que implique alterag@o dos direitos e/ou obrigagdes aqui pactuadas s6 podera ser adotada
mediante autorizagdo por escrito das partes e sera, obrigatoriamente, ratificada por meio de Termo Aditivo a este Contrato,
que passara a integra-lo para todos os efeitos, regulando as ocorréncias futuras.

21.4. Qualquer tolerancia entre as partes ndo importara em novagdo de qualquer uma das Clausulas ou condigdes
estatuidas neste Contrato, as quais permanecerao integras.

21.5. Este Contrato ndo importa em responsabilidade solidaria ou subordinag@o entre as partes, que continuam
independentes, sujeitando-se, apenas, ao pactuado neste Instrumento.

21.6. Em cumprimento ao disposto na Lei n® 12.846/2013 (Lei Anticorrup¢ao), os mandamentos de otimizagdo
que devem ser observados pela Administracdo Publica e por aqueles que com ela contratam ou se relacionam serdo
devidamente seguidos pelos CONTRATANTES, de modo a evitar quaisquer atos capazes de lesar o patrimonio publico e a
moralidade administrativa.

21.7. A CONTRATADA devera observar o Codigo de Etica, e Codigo de Conformidade e Integridade, Politica de
Transacdo com Partes Relacionadas da CONTRATANTE, que esta disponivel no sitio eletronico da CONTRATANTE.



21.8. A CONTRATADA devera manter, durante a execu¢do do contrato, em compatibilidade com as obrigagoes
por ela assumidas, as condigdes de habilitacdo e qualificacdo exigidas no curso do procedimento licitatorio.

21.9. Fica vedada a CONTRATADA alocar, para prestacdo dos servigos que constituem o objeto do presente
contrato, familiar de agente piblico que exerga cargo em comissdo ou fun¢do de confianca na CONTRATANTE, nos
termos do Decreto n° 7.203/2010.

21.10. A CONTRATADA fica obrigada a comunicar a CONTRATANTE, formalmente, a existéncia de relagdo
familiar ou de parentesco, por consanguinidade ou afinidade, entre seus empregados, sdcios ou dirigentes e agentes publicos
da CONTRATANTE, em todos os niveis hierarquicos.

21.11. Os terceirizados eventualmente alocados na prestagdo dos servigos objeto do contrato deverdo assinar
declaragdo atestando a auséncia de relagdo familiar ou de parentesco, por consanguinidade ou afinidade, que importe a
pratica de nepotismo, nos termos do Decreto n° 7.203, de 4 de junho de 2010.

21.12. A CONTRATADA ¢ obrigada a instruir seus empregados a respeito das atividades a serem desempenhadas,
e informa-los sobre a vedagdo de executar atividades ndo abrangidas pelo Contrato, devendo a CONTRATADA relatar a
CONTRATANTE toda e qualquer ocorréncia neste sentido, a fim de evitar desvio do objeto do contrato;

21.13. A CONTRATADA devera observar a politica de transagdes com partes relacionadas da CONTRATANTE,
que esta disponivel no sitio eletrénico da CONTRATANTE.

21.14. A CONTRATADA anui, expressa ¢ antecipadamente, com a possibilidade de aplicacdo de instituto da
compensagdo prevista no Codigo Civil, na hipotese de as partes serem devedores e credores entre si por meio de dividas
liquidas, vencidas e fungivel em contratos diversos, desde que respeitado o devido processo legal, o contraditorio e a ampla
defesa.

21.15. A CONTRATADA obriga-se a, sempre que demandado, fazer com que seus prepostos e funcionarios
efetivem credenciamento como usudrio externo no sistema de processo eletronico da CONTRATANTE, para assinatura de
documentos eletronicos padronizados pela CONTRATANTE.

21.16. A CONTRATADA fica obrigada a colaborar com o processo de Due Diligence, que visa aumentar a
seguranca nas contratagdes e mitigar eventuais riscos de integridade aos quais a CONTRATANTE possa ficar exposta em
decorréncia desta relagéo.

21.17. Se a CONTRATADA for incluida no polo passivo conjuntamente com a CONTRATANTE, desde o inicio
do processo, a CONTRATADA devera assumir os custos e onus decorrentes, preservando a CONTRATANTE indene das
condenagdes e constrigdes judiciais, inclusive mediante o pagamento das garantias judiciais necessarias para impedir
medida constritiva contra a CONTRATANTE;

21.18. Se a CONTRATADA nao for incluida no polo passivo conjuntamente com a CONTRATANTE, esta ultima
devera dar ciéncia a CONTRATADA, devendo a CONTRATADA solicitar ao juiz sua integra¢ao ao processo na qualidade
de co-ré ou de interveniente, hipotese em que, (a) caso deferida a solicitagdo da CONTRATADA, esta ultima ressarcira a
CONTRATANTE dos custos incorridos até a sua admissdao ao processo trabalhista e, a partir de entfo, assumira todos os
custos e onus decorrentes, preservando a CONTRATANTE indene das condenagdes e constri¢des judiciais, inclusive
mediante o pagamento das garantias judiciais necessarias para impedir medida constritiva contra a CONTRATANTE, ou
(b) caso indeferida a solicitagio da CONTRATADA, esta tltima devera ressarcir integralmente a CONTRATANTE de
todos os custos que venham a ser suportados pela CONTRATANTE, mediante notificacdo acerca da sentenga, acordio e
comprovantes de custos relacionados.

21.19. Pertence a CONTRATANTE, nos termos da Lei n® 9.609/1998 e a Lei 9.610/1998, o direito patrimonial e a
propriedade intelectual dos sistemas mantidos e/ou desenvolvidos e resultados produzidos em consequéncia desta
contratacdo, entendendo-se por resultados, quaisquer estudos, relatorios, descrigdes técnicas, protdtipos, dados, esquemas,
plantas, desenhos, fluxogramas, listagens de programas de computador (fonte ou executavel) e documentagdo didatica, em
papel ou em midia eletronica.

21.20. Nao sera permitida a cessdo, citagdo ou qualquer referéncia ptblica a nenhum dos trabalhos realizados com a
excecdo dos autorizados pela CONTRATANTE.

21.21. Todos os produtos concebidos durante a execucdo dos servicos do Termo de Referéncia deverdo ser
rotineiramente sincronizados com o repositorio de documentos da CONTRATANTE.

21.22. Fica a CONTRATADA obrigada a transferir para a CONTRATANTE, os direitos patrimoniais de seus
empregados sobre os produtos e/ou servigos gerados na execucdo do objeto desta contratagdo.

21.23. A CONTRATADA respondera por qualquer demanda em relagdo aos direitos patrimoniais dos seus
empregados, ndo havendo qualquer responsabilidade do CONTRATANTE e, no caso eventual de imputagdo de
responsabilidade 8 CONTRATANTE na via judicial, a CONTRATADA arcara com o pagamento dos valores.

21.24. A CONTRATADA ndo podera repassar a terceiros, em nenhuma hipdtese, os codigos-fontes, bem como
qualquer informagdo sobre a arquitetura, documentagdo, assim como dados trafegados no sistema, dos produtos
desenvolvidos e entregues, ficando responsavel juntamente com a Infra S.A. por manter a integridade dos dados e cddigos
durante a execugdo das atividades e em periodo posterior ao término da execucdo dos produtos.



21.25. Do Sigilo e das Restricoes:

21.25.1. Publicidade: E proibida a publicidade, direta ou indiretamente relacionada com os servigos constantes
do Termo de Referéncia, salvo se houver autorizacao por escrito da CONTRATANTE.

21.25.2. Seguranga: Por questdes de seguranca, fica a CONTRATADA obrigada a apresentar todas e quaisquer
informagdes e documentagdes solicitadas pela CONTRATANTE dos profissionais indicados para realizar a
manutengao dos sistemas.

21.25.3. Sigilo: Sera exigida da CONTRATADA que assine um termo de compromisso, pelo qual se
compromete a manter o sigilo e a confidencialidade de todas as informagdes de que venha a ter conhecimento no

exercicio de suas atribuigdes, e que a mesma o exija dos seus empregados que prestarem servigos na
CONTRATANTE.

21.25.4. Idoneidade: A CONTRATANTE se reserva o direito de proceder com levantamento e/ou informagdes
pertinentes a idoneidade de qualquer profissional que venha a ser indicado para a prestagdo dos servigos.

21.26. Os direitos de propriedade intelectual e direitos autorais da Solu¢do de Tecnologia da Informacao sobre os
diversos artefatos e produtos produzidos ao longo do contrato, incluindo a documentagéo, o codigo-fonte de aplicagdes, os
modelos de dados e as bases de dados, pertengam a Administragdo, justificando os casos em que isso ndo ocorrer.

21.27. Este Termo de Referéncia se adere integralmente as demais disposi¢des gerais do Contrato.

22. DA EQUIPE DE PLANEJAMENTO DA CONTRATACAO E DA APROVACAO

22.1. A Equipe de Planejamento da Contratagao foi instituida pela Portaria (SEI

22.2. Conforme o §6° do art. 12 da IN SGD/ME n° 94, de 2022, o Termo de Referéncia ou Projeto Basico sera

assinado pela Equipe de Planejamento da Contratagdo e pela autoridade maxima da Area de TIC e aprovado pela autoridade
competente.

INTEGRANTE  INTEGRANTE INTEGRANTE
TECNICO REQUISITANTE ADMINISTRATIVO

(assinatura
(assinatura ,el.etro.mca) (assinatura eletronica)
- Robério Ximenes de
eletrénica) . Douglas Facundes
. Saboia .
Marco Antonio Balduino
. .. Gerente de .
Goes de Oliveira Assistente
.. Infraestrutura de .. .
Assessor Técnico II T losia d Administrativo
Matricula SIAPE: Effr‘i)(;n.fgoa Matricula SIAPE
0446493 Matricula STAPE: 2013246
1990222

AUTORIDADE MAXIMA DA AREA DE TIC

(assinatura eletronica)
Renato Ricardo Alves
Superintendente de Tecnologia da Informagao
SUPTI/DIMEI

Aprovo,

Autoridade Competente

(assinatura eletronica)
Marcelo Vinaud Prado
Diretor de Mercado e Inovagéo
DIMEI

RELACAO DE ANEXOS AO TERMO DE REFERENCIA:

I- Estudo Técnico Preliminar.



II - Modelo de Proposta de Precos.
11T - Modelo de Termo de Vistoria.

IV - Modelo de Ordem de Servigo/Fornecimento.
V- Modelo de Termo de Recebimento Provisorio.
VI - Modelo de Termo de Recebimento Definitivo.

VII -  Instrumento de Medi¢do de Resultados.
VIIT- Termo de confidencialidade.

IX- Matriz de Risco Contratual.

X - Termo de Ciéncia.

XI - Termo de Compromisso de Manutengdo de Sigilo.
XII-  Mapa de Gerenciamento de Riscos.

XIIT-  Especificagdes Técnicas.*
XIV - Ambiente Computacional - Infra S.A.*

Legenda :

(*) Este documento ¢ um anexo apartado, mas é parte integrante deste Termo de Referéncia. Os anexos contém
informagdes adicionais detalhadas que sdo essenciais para a completa compreensdo do Termo de Referéncia.

ANEXO I - ESTUDO TECNICO PRELIMINAR

O Estudo Técnico preliminar referente a presente aquisi¢ao/contratacdo ¢ o SEI n° (9164688).

ANEXO II - MODELO DE PROPOSTA DE PRECOS

A Infra S.A.
Referéncia: Pregdo Eletrénicon® __ /
PROCESSO N° 50050.008119/2024-99.

OBJETO: Contratagdo de empresa especializada para fornecimento de solugdes integrada de seguranga cibernética,
contando com a gestdo de vulnerabilidades, defesa cibernética, resposta a incidentes de seguranga, incluindo os servigos de
seguranca da informacdo especializados em sustentacdo e implementacdo de solugdes de ciberseguranga por 24 (vinte e
quatro) meses.

Senhor(a) Pregoeiro(a),

A empresa , inscrita no CNPJ n° , sediada na s
apresenta a presente proposta pregos para , conforme especificagdes e condi¢des constantes do
Edital do Pregdo Eletronico acima identificado, pelo valor total de R§ _ ( ), conforme abaixo discriminado:

q Valor Valor
Item Descricao Quantidade Ullt,l[(:?;iijade Unitario Total
RS) (RS)
Plataforma Solucdo de Servigos de
Simula¢do de Violagao e .
! Ataques Cibernéticos, para 24 (vinte e ! Unidade
quatro) meses.
Servigos de Suporte e Repasse de
2 Conhecimento, para 24 (vinte e quatro) 1 Unidade

meses.

Total RS




INFORMAC()ES COMPLEMENTARES:

O valor a ser pago por equipamento contempla todos os acessorios e pecas exigidas no Edital.
Garantia minima do(s) objeto(s)éde () meses.

Descrigdo detalhada dos objetos, manuais e anexos.

Seguem anexos os manuais € documentos técnicos do(s) objeto(s) que fazem parte da solug@o ofertada.

DECLARACOES:

Declaramos estar de acordo com todos os prazos especificados no Termo de Referéncia e que os observaremos
fielmente.

Declaramos que no prego proposto estdo computados todos os custos necessarios para a execugdo dos servigos,
conforme determinado no Termo de Referéncia.

Declaramos ser responsavel por todos os encargos e tributos inerentes a proposta de preco e recolhimentos
conforme a legislacdo vigente.

Declaramos ter pleno conhecimento da natureza e extensdo dos riscos assumidos e ter levado tais riscos em
consideragdo na formulacdo desta Proposta de Pregos, conforme Matriz de Riscos anexa ao Termo de Referéncia.

Declaramos que caso nos seja adjudicado o objeto da licitagdo, comprometemo-nos o Contrato de Servigo dela
advindo; e

Declaramos que estamos cientes e concordamos com todas as condigdes estabelecidas no Edital desta Licitagéo
e seus Anexos.

O prazo de validade da proposta de precos ¢ de 120 (cento e vinte) dias, contados da data de abertura do Pregdo
acima identificado.

Caso nos seja adjudicado o objeto da licitagdo, fornecemos os seguintes dados:

DADOS DA EMPRESA
Proponente: CNPJ/MF:
Endereco: Telefone: () E-mail:
CEP: Cidade: UF:

) A N° Conta
Banco: Agéncia: Corrente:
DADOS DO REPRESENTANTE LEGAL DA EMPRESA
Nome: CPF: RG: Orgio Expedidor: ‘ Cargo/Fungao:

Naturalidade: Nacionalidade: Telefone: () | E-mail:
Endereco: CEP: Cidade: l UF:

Nome e assinatura do Represente Legal

Em papel timbrado da empresa.

ANEXO III - MODELO DE TERMO DE VISTORIA
TERMO DE VISTORIA
Declaro, para fins de participagdo no Pregéo Eletrénico n® XXX/XXXX, que tomei conhecimento de todas as

informagdes necessarias para a identificacdo dos servicos licitados, bem como vistoriei os equipamentos ¢ ambientes em
que serdo prestados os servigos, tomei conhecimento e cumpri as exigé€ncias expressas no Edital, tendo sido sanada pela



equipe técnica da Infra S.A. todas as duvidas que porventura foram por mim levantadas e que marquei de proprio punho os
itens abaixo.

Visitei os locais de realizag@o dos servigos, como CPD, ativos de redes, periféricos de apoio e setores
de demanda e aprovagao.

Vistoriei o ambiente de trabalho destinado para execucdo dos servicos, e os recursos materiais
disponibilizados para a equipe contratada.

Conheci os modelos e quantidades de equipamentos hardwares e periféricos, objeto dos servigos.

Tomei conhecimento dos principais softwares, aplicativos e ferramentas auxiliares em utilizagdo nos
computadores servidores e estacdes de trabalho.

Tomei conhecimento dos procedimentos adotados, documentagio existente, modelos de
acompanhamento, certificagdes existentes, recomendagdes e normatizagdes da organizagio.

Tomei conhecimento das ferramentas de software para acompanhamento de disponibilidade e
desempenho dos recursos de infraestrutura.

Estou ciente do grau de dificuldade e a devida especializagdo necessaria para a execugdo dos servigos
a serem contratados.

Tomei conhecimento dos novos recursos em fase de contratagdo.

Foram esclarecidas todas as minhas perguntas pertinentes.

<Local>, <dia> de <més> de <ano>

(assinatura eletronica)
<LIDER TECNICO OU REPRESENTANTE LEGAL>

ANEXO IV - MODELO DE ORDEM DE SERVICO/FORNECIMENTO

INTRODUCAO
Por intermédio da Ordem de Servigo (OS) ou Ordem de Fornecimento de Bens (OFB) sera solicitado
formalmente a Contratada a prestacdo de servigo ou o fornecimento de bens relativos ao objeto do
contrato.
O encaminhamento das demandas devera ser planejado visando a garantir que os prazos para entrega
final de todos os bens e servicos estejam compreendidos dentro do prazo de vigéncia contratual.
Referéncia: Art. 32 IN SGD N° 94/2022.
1 - IDENTIFICACAO
IPGH) <xXXx/aaaa> Data de emissdo <dd/mm/aaaa>
OS/OFB
Eoontrato <xx/aaaa> N° da Nota de Empenho | <N° do Empenho>
Objeto do - .
Contrato <Descri¢ao do objeto do contrato>
Contratada | <Nome da contratada> CNPJ ;32'999'999/9999_
Preposto <Nome do preposto>
Contato <Telefone e Email>
Il.usm . <dd/mm/aaaa> Fim vigéncia <dd/mm/aaaa>
vigéncia
AREA REQUISITANTE
Unidade < Sigla — Nome da unidade>
Solicitante | <Nome do solicitante> E-mail <email_destinatario>
2 — ESPECIFICACAO DOS SERVICOS E VOLUMES ESTIMADOS
Valor Valor
Item Descricio do Servico Métrica unitario | Qtde/Vol. | Total
(R$) (RS)




Valor total estimado da OS/OFB: RS

3 — <INSTRUCOES/ESPECIFICACOES> COMPLEMENTARES

<XXXXXXX>.

4 - DATAS E PRAZOS PREVISTOS

Da,t? de <dd/mm/aaaa> D.ata do <dd/mm/aaaa>
Inicio: Fim:
4.1 - CRONOGRAMA DE EXECUCAO/ENTREGA
Item Tarefa/entrega Inicio Fim
1 <dd/mm/aaaa> <dd/mm/aaaa>
<dd/mm/aaaa> <dd/mm/aaaa>
5 - ARTEFATOS / PRODUTOS
Fornecidos A serem gerados e/ou atualizados

6 — ASSINATURA E ENCAMINHAMENTO DA DEMANDA
Autoriza-se a <execugao dos servigos / entrega dos bens> correspondentes a presente <OS/OFB>, no periodo e
nos quantitativos acima identificados.

(assinado eletronicamente)
<NOME >
<Responsavel pela demanda/Fiscal Requisitante>
Matricula.: <N° da matricula>
Portaria de Designagao n°® xx/202x

(assinado eletronicamente)
<NOME >
Gestor do Contrato
Matricula: <N° da matricula>
Portaria de Designagdo n® xx/202x

De acordo,
(assinado eletronicamente)
<NOME >
Superintendente de Tecnologia da Informagao
Matricula: <N° da matricula>
Ciente,

(assinado eletronicamente)
<NOME >
Representante Legal da Contratada

ANEXO V - MODELO DE TERMO DE RECEBIMENTO PROVISORIO

INTRODUCAO




O Termo de Recebimento Provisorio trata-se de termo detalhado que declarara que os servigos foram
prestados e atendem as exigéncias de carater técnico, sem prejuizo de posterior verificacdo de sua
conformidade com as exigéncias contratuais, baseada nos requisitos e nos critérios de aceitaciao

definidos no Modelo de Gestdo do Contrato.

Referéncia: Inciso XXI, Art. 2°, e alinea “a”, inciso I, art. 33, da IN SGD/ME N° 94/2022.

1- IDENTIFICACAO

Contrato n° <xx/aaaa> Vigéncia <dd/mm/aaaa>
Objeto <XXXXXXX>.
Contratada <Nome da Contratada> CNPJ <99.999.999/9999-99>
N° da OS <xXxx/aaaa> Dat.a d~a <dd/mm/aaaa>

Emissao
PCEINDIEICE <N° do Empenho> Valor daNota | _p¢ vy vyy xXXXX>
Empenho de Empenho

2 — ESPECIFICACAO DOS PRODUTOS/BENS E VOLUMES DE EXECUCAO

SOLUCAO DE TIC

<Descrigdo da solugdo de TIC solicitada relacionada ao contrato anteriormente identificado>

ITEM DESCRICAO DO BEM OU SERVICO METRICA QUANTIDADE
1 <Descri¢ao igual ao da OS/OFB de abertura> <Ex.: PF> <n>
TOTAL DE ITENS

3 - RECEBIMENTO

Para fins de cumprimento do disposto no art. 33, inciso II, alinea “i”, da IN SGD/ME n°
94/2022, por este instrumento ATESTO que os servigos correspondentes a <OS/OFB> acima
identificada, conforme definido no Modelo de Execugdo do contrato supracitado, foram executados e
<atende(m)/atende(m) parcialmente/ndo atende(m)> as respectivas exigéncias de carater técnico
discriminadas abaixo. N&o obstante, estardo sujeitos a avaliacdo especifica para verificagdo do
atendimento as demais exigéncias contratuais, de acordo com os Critérios de Aceitagdo previamente
definidos no Modelo de Gestdo do contrato.

Ressaltamos que o recebimento definitivo desses servigos ocorrera somente apds a
verificagdo desses requisitos e das demais condi¢des contratuais, desde que ndo se observem
inconformidades ou divergéncias quanto as especificacdes constantes do Termo de Referéncia e do
Contrato acima identificado que ensejem corregdes por parte da CONTRATADA. Por fim, reitera-se
que o objeto podera ser rejeitado, no todo ou em parte, quando estiver em desacordo com o contrato.

ITEM ESPECIFICACAO TECNICA ATENDIMENTO OBSERVACAO

1 <exigéncias técnicas definidas no TR> T




4 — ASSINATURAS

FISCAL TECNICO

(assinatura eletronica)
<NOME DO FISCAL TECNICO DO CONTRATO>
Matricula: <N° da matricula>
Portaria de Designacdo n° xx/202x (link)

<Local>, <dia> de <més> de <ano>.

PREPOSTO

(assinatura eletronica)
<NOME DO PREPOSTO DO CONTRATO>
Matricula: <N° da matricula>

<Local>, <dia> de <més> de <ano>.

ANEXO VI - MODELO DE TERMO DE RECEBIMENTO DEFINITIVO

INTRODUCAO

O Termo de Recebimento Definitivo declarara formalmente a Contratada que os servigos prestados ou
que os bens fornecidos foram devidamente avaliados e atendem as exigéncias contratuais, de acordo
com os requisitos e critérios de aceitagdo estabelecidos.

Referéncia: Alinea “f”, inciso I1, e alinea “d”, inciso II1, do art. 33, da IN SGD/ME N° 94/2022.

1 - IDENTIFICACAO

Contrato n° <xx/aaaa> Vigéncia <dd/mm/aaaa>
Objeto <XXXXXXX>.
Contratada <Nome da Contratada> CNPJ <99.999.999/9999-99>
N°da OS <XXXX/aaaa> Dat.a d~a <dd/mm/aaaa>

Emissao
APEDINTRLE <N° do Empenho> ValordaNota | _po vy vyx xxX,XX>
Empenho de Empenho

2 — ESPECIFICACAO DOS PRODUTOS/BENS/SERVICOS E VOLUMES DE EXECUCAO

SOLUCAO DE TIC

<Descrigdo da solugdo de TIC solicitada relacionada ao contrato anteriormente identificado>

ITEM DESCRICAO DO BEM OU SERVICO METRICA QUANTIDADE TOTAL

1 <Descri¢ao igual ao da OS/OFB de abertura> <Ex.: PF> <n> <total>

TOTAL DE ITENS




3 - ATESTE DE RECEBIMENTO

Para fins de cumprimento do disposto no art. 33, inciso II, alinea “h”, da IN SGD/ME n°
94/2022, por este instrumento ATESTO/ATESTAMOS que o(s) <servigo(s)/bem(s)> correspondentes
a <OS/OFB> acima identificada foram <prestados/entregues> pela CONTRATADA e ATENDEM as
exigéncias contratuais, discriminadas abaixo, de acordo com os Critérios de Aceitagdo previamente
definidos no Modelo de Gestao do Contrato acima indicado.

TEM EXIGENCIA CONTRATUAL ATENDIMENTO | OBSERVACAO

<exigéncias contratual estabelecida
no TR> S

4 - DESCONTOS EFETUADOS E VALOR A LIQUIDAR

De acordo com os critérios de aceitacdo e demais termos contratuais, <ndo> ha incidéncia de descontos
por desatendimento dos indicadores de niveis de servigos definidos.

<Nao foram / Foram> identificadas inconformidades técnicas ou de negocio que ensejam indicagdo de
glosas e san¢des, <cuja instrugdo corre em processo administrativo proprio (n° do processo)>.

Por conseguinte, o valor a liquidar correspondente a <OS/OFB> acima identificada monta em R$
<valor> (<valor por extenso>).

Referéncia: <Relatorio de Fiscalizagdo n® xxxx ou Nota Técnica n°® yyyy>.

5 — ASSINATURA

FISCAL TECNICO FISCAL REQUISITANTE
<Nome do Fiscal Técnico> <Nome do Fiscal Requisitante>
Matricula: xXxxXxXxXxx Matricula: xXxxxxxx
<Local>, <dia> de <més> de <ano>. <Local>, <dia> de <més> de <ano>.

6 — AUTORIZACAO PARA FATURAMENTO

GESTOR DO CONTRATO

Nos termos da alinea “n”, inciso I, art. 33, da IN SGD/ME n° 94/2022, AUTORIZA-SE
a CONTRATADA a <faturar os servigos executados / apresentar as notas fiscais dos bens entregues>
relativos a supracitada <OS/OFB>, no valor discriminado no item 4, acima.

(assinatura eletronica)
<NOME DO GESTOR DO CONTRATO>
Matricula: <N° da matricula>

<Local>, <dia> de <més> de <ano>




7 — CIENCIA

PREPOSTO

(assinatura eletronica)
<NOME DO PREPOSTO DO CONTRATO>
Matricula: <N° da matricula>

<Local>, <dia> de <més> de <ano>

ANEXO VII - INSTRUMENTO DE MEDICAO DE RESULTADOS

IAE - INDICADOR DE ATRASO DE ENTREGA DE OS/OFB

Toépico Descricao
. Medir o tempo de atraso na entrega dos produtos e servigos constantes na Ordem de
Finalidade . .
Servigo/Fornecimento.
. IAE <= | A meta definida visa garantir a entrega dos produtos e servigos constantes
Meta a cumprir . . .
0 nas Ordens de Servigo/Fornecimento dentro do prazo previsto.

Através das ferramentas disponiveis para a gestdo de demandas, por controle proprio da

LRI ID IR CONTRATANTE e lista de Termos de Recebimento Provisorio e Definitivo emitidos.

A avaliagdo sera feita conforme linha de base do cronograma registrada na
OS/OFB.Sera subtraida a data de entrega dos produtos da OS/OFB (desde que o fiscal

Forma de .. ? . N
acompanhamento técnico reconheca aquela data, com registro em Termo de Recebimento Provisoério) pela
P data de inicio da execugio da OS/OFB.
e e Unica, para cada Ordem de Servigo/Fornecimento encerrada e com Termo de
Periodicidade

Recebimento Definitivo.

TIAE = TEX - TEST TEST

Onde:IAE — Indicador de Atraso de Entrega da OS/OFB;

TEX — Tempo de Execucdo — corresponde ao periodo de execucdo da OS/OFB, da sua
data de inicio até a data de entrega dos produtos da OS/OFB.

A data de inicio sera aquela CONTRATANTE na OS/OFB. Caso néo esteja explicita,
sera o primeiro dia util apds a emissdo da OS/OFB.A data de entrega da OS/OFB
devera ser aquela reconhecida pelo fiscal técnico, conforme critérios constantes no
Termo de Referéncia. Para os casos em que o fiscal técnico rejeita a entrega, o prazo de
Mecanismo de Calculo execugdo da OS/OFB continua a correr, findando-se apenas quanto a CONTRATADA
(métrica) entrega os produtos da OS/OFB e haja aceitagdo por parte do fiscal técnico.

TEST — Tempo Estimado para a execugao da OS/OFB — constante na OS/OFB,
conforme estipulado no Termo de Referéncia.

Obsl: Serdo utilizados dias uteis na medicao.
Observacoes Obs2: Os dias com expediente parcial no drgao/entidade serdo considerados como dias
uteis no computo do indicador.

Obs3: Nio se aplicara este indicador para as OS/OFB de Manutengdes Corretivas do
tipo Garantia e aquelas com execucdo interrompida ou cancelada por solicitagdo da
CONTRATANTE.

Inicio de Vigéncia A partir da emissdo da OS/OFB.

Para valores do indicador IAE:De 0 a 0,10 — Pagamento integral da OS/OFB;
De 0,11 a 0,20 — Glosa de 0,5% sobre o valor da OS/OFB;

De 0,21 a 0,30 — Glosa de 1% sobre o valor da OS/OFB;

Faixas de ajuste no De 0,31 a 0,50 — Glosa de 1,5% sobre o valor da OS/OFB;

pagamento e Sancdes De 0,51 a 1,00 — Glosa de 2% sobre o valor da OS/OFB;

Acima de 1 — Sera aplicada Glosa de 3% sobre o valor da OS/OFB.

ANEXO VIII - TERMO DE CONFIDENCIALIDADE E SIGILO

Os colaboradores da contratada deverdo assinar termo de sigilo e confidencialidade
conforme modelo abaixo.

TERMO DE CONFIDENCIALIDADE E SIGILO



O senhor(a) [NOME DA PESSOA], pessoa fisica com residéncia em [ENDERECO DA PESSOA], inscrita
no CPF n° [N° DO CPF], [E-MAIL], empregada pela empresa [NOME DA EMPRESA], [ENDERECO DA

EMPRESA],

[SITE/E-MAIL DA EMPRESA],
conhecimento de informagdes sobre

doravante denominado simplesmente signatario, por tomar
da INFRA S.A., aceita as regras, condi¢gdes e obrigagdes

constantes do presente Termo.

1. O objetivo deste Termo de Confidencialidade e Sigilo ¢ prover a necessaria e adequada protecdo as
informagdes restritas de propriedade exclusiva da INFRA S.A., reveladas ao signatario em func¢do da prestacdo dos servigos
referentes ao Contrato n° , cujo objeto é

2. A expressdo “informagdo restrita” abrangera toda informacdo escrita, oral ou de qualquer outro modo
apresentada, tangivel ou intangivel, podendo incluir, mas ndo se limitando a: técnicas, projetos, especificagdes, desenhos,
copias, diagramas, formulas, modelos, amostras, fluxogramas, croquis, fotografias, plantas, programas de computador,
discos, disquetes, pen drives, fitas, contratos, planos de negocios, processos, projetos, conceitos de produto, especificagoes,
amostras de ideia, clientes, nomes de revendedores e/ou distribuidores, marcas e modelos utilizados, precos e custos,
definigdes e informagdes mercadologicas, invengdes e ideias, outras informagdes técnicas, financeiras ou comerciais, entre
outros.

3. O signatario compromete-se a ndo reproduzir nem dar conhecimento a terceiros, sem a anuéncia formal e
expressa da INFRA S.A., das informagdes restritas reveladas.

4. O signatario compromete-se a ndo utilizar, de forma diversa da prevista no contrato, as informagoes restritas
reveladas.

5. O signatario devera cuidar para que as informagoes reveladas fiquem limitadas ao conhecimento proprio.

6. O signatario obriga-se a informar imediatamente a INFRA S.A. qualquer violagdo das regras de sigilo

estabelecidas neste Termo que tenha tomado conhecimento ou ocorrido por sua a¢do ou omissdo, independentemente da
existéncia de dolo.

7. A quebra do sigilo das informagdes restritas reveladas, devidamente comprovada, sem autorizacdo expressa
da INFRA S.A., possibilitara a imediata rescisdo de qualquer contrato firmado entre a INFRA S.A. e o signatario sem
qualquer 6nus para a INFRA S.A. Nesse caso, o signatario, estara sujeito, por acdo ou omissdo, além das eventuais multas
definidas no contrato, ao pagamento ou recomposi¢ao de todas as perdas e danos sofridos pela INFRA S.A., inclusive os de
ordem moral, bem como as de responsabilidades civil e criminal respectivas, as quais serdo apuradas em regular processo
judicial ou administrativo.

8. O presente Termo tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de acesso as
informagodes restritas da INFRA S.A.

E, por aceitar todas as condigdes e as obrigagbes constantes do presente Termo, o signatario assina o
presente termo através de seus representantes legais.

Brasilia,  de de20_ .
Assinatura
Nome e CPF do Colaborador
ANEXO IX - MATRIZ DE RISCOS CONTRATUAL
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CATEGORIA
DO RISCO

DESCRICAO

CONSEQUENCIA

MITIGACAO

ALOCACAO

PROBABILIDADE

DE
OCORRENCIA

IMPACTO

Execu¢ao

Fatos retardadores
ou impeditivos da
execucdo do
objeto proprios do
risco ordinario da
atividade
empresarial ou da
execucao.

Aumento do custo
do servigo.

Planejamento
empresarial.

Contratada

Alta

Médio

Fatos retardadores
ou impeditivos da
execucdo do
objeto que ndo
estejam na sua alea
ordinaria, tais
como fatos do
principe, caso
fortuito ou de
for¢a maior, bem
como o
retardamento
determinado pela
CONTRATANTE,
que
comprovadamente
repercuta no prego
da
CONTRATADA.

Aumento do custo
do servigo.

Revisdo de preco.

Contratante

Média

Alto

Risco da
Atividade
Empresarial

Alteragao de
enquadramento
tributario, em
razdo do resultado
ou de mudanga da
atividade
empresarial, bem
como por erro da
CONTRATADA
na avaliagdo da
hipotese de
incidéncia
tributaria.

Aumento ou
diminuig¢ao do lucro
da
CONTRATADA.

Planejamento
tributario.

Contratada

Média

Médio

Elevagdo de gastos
com viagens
superiores ao
estimado pela
CONTRATADA.

Aumento do custo
do servigo.

Melhor
planejamento
contratual.

Contratada

Média

Médio

Elevagédo dos
custos
operacionais para
o desenvolvimento
da atividade
empresarial em
geral e para a
execucdo do
objeto em
particular, tais
como aumento de
preco de insumos,
prestadores de
servico ¢ mao de
obra.

Aumento do custo
do servigo.

Reequilibrio
econdmico-
financeiro.

Contratante

Alta

Alto




PROBABILIDADE

ng]%l{(l;g g (;A DESCRICAO CONSEQUENCIA MITIGACAO ALOCACAO DE IMPACTO
OCORRENCIA
Elevacado dos
custos
operacionais
definidos na linha
anterior, quando
superior ao indice Reequilibrio
de reajuste ﬁglr;;iggodo custo econdmico- Contratada Meédia Alto
previsto na ’ financeiro.
Clausula de
Equilibrio
Econoémico-
Financeiro do
Contrato.
Responsabilizagio )
da Geragdo de custos Ressarcimento,
CONTRATANTE | trabalhistas e/ou pela
por verbas previdencidrios para CONT%TADA»
trabalhistas e a ou retengao de
Riscos previdenciarias CONTRATANTE, | pagamento ¢
Trabalhistae | qos profissionais | além de eventuais compensagdo com | Contratada Baixa Alto
Previdenciario | 4, honorérios valores a este
CONTRATADA | advocaticios, multas | devidos, da
alocados na e verbas quantia ]
execugdo do sucumbenciais. despendida pela
objeto contratual. CONTRATANTE.
Responsabilizagido Ressarcimento
da Infra S.A. por ola ’
recolhimento I(): ONTRATADA
indevido em Yalor ou retengiio de ?
ﬁi;‘; thrio e g:glgrnzl:er::;if) Débito ou crédito pagamento e
Fiscal (Ndo ou ainda de ’ tributario ou fiscal compensagao com Contratada Baixa Alto
RN . (ndo tributério). valores a este
Tributario). auséncia de devidos, da
recolhlment.o, quantia dispendida
quando devido, ola
sem que haja culpa Ié ONTRATADA

da Infra S.A.

ANEXO X - TERMO DE CIENCIA

TERMO DE CIENCIA

INTRODUCAO

O Termo de Ciéncia visa obter o comprometimento formal dos empregados da Contratada diretamente envolvidos na
contratacdo quanto ao conhecimento da declaragdo de manutengdo de sigilo e das normas de seguranga vigentes no

orgdo/entidade.

No caso de substitui¢do ou inclusdo de empregados da contratada, o preposto devera entregar ao Fiscal Administrativo
do Contrato os Termos de Ciéncia assinados pelos novos empregados envolvidos na execugdo dos servigos contratados.

Referéncia: Art. 18, Inciso V, alinea “b” da IN SGD/ME N° 94/2022.

1 - IDENTIFICACAO

Contrato n°

<XXXxX/aaaa>

Objeto <Objeto do contrato>

Contratada <Nome da Contratada> CNPJ <99.999.999/9999-99>
Preposto <Nome do Preposto da Contratada>

EESRAO <Nome do Gestor do Contrato> Matricula <XXXXXXXXXXXXX>
Contrato




2 - CIENCIA

2.1. Por este instrumento, os funcionarios abaixo identificados declaram ter ciéncia e conhecer o inteiro teor do Termo de
Compromisso de Manutengao de Sigilo e das normas de seguranga vigentes da Contratante.

3 - FUNCIONARIOS DA CONTRATADA

Nome Matricula Assinatura
<Nome do(a) Funcionario(a)> <XXXXXXXXXX>
<Nome do(a) Funcionario(a)> <XXXXXXXXXX>

<Local>, <dia> de <més> de <ano>.

ANEXO XI - TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO

INTRODUCAO

O Termo de Compromisso de Manutengdo de Sigilo registra o comprometimento formal da CONTRATADA em cumprir
as condigdes estabelecidas no documento relativas ao acesso e utilizacdo de informagdes sigilosas da CONTRATANTE
em decorréncia de relagdo contratual, vigente ou néo.

Referéncia: Art. 18, Inciso V, alinea “a” da IN SGD/ME N° 94/2022.

Pelo presente instrumento o <NOME DO ORGAO>, sediado em <ENDERECO>, CNPJ n° <CNPJ>, doravante
denominado CONTRATANTE, e, de outro lado, a <NOME DA EMPRESA>, sediada em <ENDERECO>, CNPJ n° <N°
do CNPJ>, doravante denominada CONTRATADA;

CONSIDERANDO que, em razio do CONTRATO N.°<n’ do contrato> doravante denominado CONTRATO
PRINCIPAL, a CONTRATADA podera ter acesso a informagdes sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condi¢des de revelagdo destas informagdes sigilosas, bem como definir as
regras para o seu uso e protecao;

CONSIDERANDO o disposto na Politica de Seguranca da Informagdo e Privacidade da CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO, doravante TERMO,
vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas e condi¢cdes abaixo discriminadas.

1-DO OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢des especificas para regulamentar as obrigagdes a serem
observadas pela CONTRATADA, no que diz respeito ao trato de informagdes sigilosas disponibilizadas pela
CONTRATANTE e a observancia as normas de seguranga da informacdo e privacidade por forca dos procedimentos
necessarios para a execu¢do do objeto do CONTRATO PRINCIPAL celebrado entre as partes € em acordo com o que
dispdem a Lei 12.527, de 18 de novembro de 2011, Lei n° 13.709, de 14 de agosto de 2018, e os Decretos 7.724, de 16 de
maio de 2012, e 7.845, de 14 de novembro de 2012, que regulamentam os procedimentos para acesso e tratamento de
informagdo classificada em qualquer grau de sigilo.

2 - DOS CONCEITOS E DEFINICOES

Para os efeitos deste TERMO, sdo estabelecidos os seguintes conceitos e definigdes:

INFORMACAO: dados, processados ou ndo, que podem ser utilizados para produgdo e transmissio de conhecimento,
contidos em qualquer meio, suporte ou formato.

INFORMACAO SIGILOSA: aquela submetida temporariamente a restricio de acesso publico em razio de sua
imprescindibilidade para a seguranca da sociedade e do Estado, e aquela abrangida pelas demais hipoteses legais de sigilo.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.

3 — DA INFORMACAO SIGILOSA

Serdo consideradas como informagdo sigilosa, toda e qualquer informagdo classificada ou ndo nos graus de sigilo
ultrassecreto, secreto e reservado. O TERMO abrangera toda informagao escrita, verbal, ou em linguagem computacional
em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas nao se limitando a:
know-how, técnicas, especifica¢des, relatorios, compilagdes, codigo fonte de programas de computador na integra ou em
partes, formulas, desenhos, copias, modelos, amostras de ideias, aspectos financeiros e econdmicos, defini¢des, informagdes



sobre as atividades da CONTRATANTE e/ou quaisquer informagdes técnicas/comerciais relacionadas/resultantes ou nao ao
CONTRATO PRINCIPAL, doravante denominados INFORMACOES, a que diretamente ou pelos seus empregados, a
CONTRATADA venha a ter acesso, conhecimento ou que venha a lhe ser confiada durante ¢ em razdo das atuagdes de
execucdo do CONTRATO PRINCIPAL celebrado entre as partes.

4 - DOS LIMITES DO SIGILO

As obrigagdes constantes deste TERMO nio serdio aplicadas as INFORMACOES que:

I — sejam comprovadamente de dominio publico no momento da revelagdo, exceto se tal fato decorrer de ato ou omissdo da
CONTRATADA;

II — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente TERMO;

III — sejam reveladas em razdo de requisi¢@o judicial ou outra determinagdo valida do Governo, somente até a extensdo de
tais ordens, desde que as partes cumpram qualquer medida de protecdo pertinente e tenham sido notificadas sobre a
existéncia de tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo habil para pleitear medidas
de protegdo que julgar cabiveis.

5—DOS DIREITOS E OBRIGACOES

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar conhecimento, em
hipotese alguma, a terceiros, bem como a ndao permitir que qualquer empregado envolvido direta ou indiretamente na
execugdo do CONTRATO PRINCIPAL, em qualquer nivel hierarquico de sua estrutura organizacional e sob quaisquer
alegacdes, faca uso dessas INFORMACOES, que se restringem estritamente ao cumprimento do CONTRATO
PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de copia da informacao sigilosa sem o
consentimento prévio e expresso da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da dire¢do e empregados que
atuardo direta ou indiretamente na execu¢do do CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem como da
natureza sigilosa das informagdes.

I — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o cumprimento de todas as
disposi¢coes do presente TERMO e dara ciéncia a CONTRATANTE dos documentos comprobatorios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a protecao da informacao sigilosa
da CONTRATANTE, bem como evitar e prevenir a revelacdo a terceiros, exceto se devidamente autorizado por escrito pela
CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informagdes reveladas a outra parte em fungdo deste
TERMO.

I — Quando requeridas, as INFORMACOES deverao retornar imediatamente ao proprietario, bem como todas e quaisquer
copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas, representantes,
procuradores, socios, acionistas e cotistas, por terceiros eventualmente consultados, seus empregados, contratados e
subcontratados, assim como por quaisquer outras pessoas vinculadas 8 CONTRATADA, direta ou indiretamente, a manter
sigilo, bem como a limitar a utilizacgdo das informagdes disponibilizadas em face da execucdo do CONTRATO
PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se obriga a:

I — Nio discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das INFORMACOES, no
territorio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para nenhuma outra finalidade que nao seja
exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas e precaugdes adequadas no sentido de
impedir o uso indevido por qualquer pessoa que, por qualquer razio, tenha acesso a elas;

IT — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os custos do impedimento,
mesmos judiciais, inclusive as despesas processuais e outras despesas derivadas, a divulgagdo ou utilizacdo das
INFORMACOES por seus agentes, representantes ou por terceiros;

III — Comunicar 8 CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgagdo, caso tenha que revelar
qualquer uma das INFORMACOES, por determinacio judicial ou ordem de atendimento obrigatorio determinado por 6rgio
competente; €

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informagdes sigilosas.

6 — DA VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratdvel, permanecendo em vigor desde a data de sua assinatura até
expirar o prazo de classificacdo da informacdo a que a CONTRATADA teve acesso em razdo do CONTRATO
PRINCIPAL.



7 —-DAS PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada, possibilitara a imediata
aplicagdo de penalidades previstas conforme disposi¢des contratuais e legislagdes em vigor que tratam desse assunto,
podendo até culminar na rescisdo do CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a CONTRATADA,

estard sujeita, por agdo ou omissdo, ao pagamento ou recomposicdo de todas as perdas e danos sofridos pela
CONTRATANTE, inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais serdo apuradas
em regular processo administrativo ou judicial, sem prejuizo das demais sancdes legais cabiveis, conforme art. 83, da Lei

n°. 13.303/16.

8 — DAS DISPOSICOES GERAIS

Este TERMO de Confidencialidade ¢ parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretagdo do disposto neste instrumento, ou quanto a execugao das
obrigagoes dele decorrentes, ou constatando-se casos omissos, as partes buscardao solucionar as divergéncias de acordo com

os principios de boa fé, da equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecerd sempre em caso de duvida e, salvo expressa
determinagdo em contrario, sobre eventuais disposigoes constantes de outros instrumentos conexos firmados entre as partes

quanto ao sigilo de informagdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua concordancia no sentido de que:

I — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar ¢ monitorar as atividades da

CONTRATADA;

II — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE, todas as

informagdes requeridas pertinentes ao CONTRATO PRINCIPAL.

IIT — A omissédo ou tolerancia das partes, em exigir o estrito cumprimento das condi¢des estabelecidas neste instrumento,
ndo constituird novagdo ou rentincia, nem afetara os direitos, que poderdo ser exercidos a qualquer tempo;

IV — Todas as condigdes, termos e obrigacdes ora constituidos serdo regidos pela legislacdo e regulamentagdo brasileiras

pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI — Alteragées do numero, natureza e quantidade das informagdes disponibilizadas para a CONTRATADA nao
descaracterizardo ou reduzirdo o compromisso e as obrigagdes pactuadas neste TERMO, que permanecera valido e com

todos seus efeitos legais em qualquer uma das situagdes tipificadas neste instrumento;

VII — O acréscimo, complementagao, substituicao ou esclarecimento de qualquer uma das informagdes, conforme definicao
do item 3 deste documento, disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO, passando a fazer
dele parte integrante, para todos os fins e efeitos, recebendo também a mesma protecio descrita para as informagdes iniciais
disponibilizadas, sendo necessario a formalizagdo de TERMO aditivo ao CONTRATO PRINCIPAL,;

VIII — Este TERMO ndo deve ser interpretado como criagdo ou envolvimento das Partes, ou suas filiadas, nem em
obrigacdo de divulgar INFORMACOES para a outra Parte, nem como obrigagdo de celebrarem qualquer outro acordo entre

S1.

| 9-DO FORO

A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde esta localizada a sede da CONTRATANTE,
para dirimir quaisquer duvidas originadas do presente TERMO, com rentncia expressa a qualquer outro, por mais

privilegiado que seja.

| 10 — DAS ASSINATURAS

|

E, por assim estarem justas e estabelecidas as condi¢des, o presente TERMO DE COMPROMISSO DE

MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de igual teor e um sé efeito.

CONTRATADA CONTRATANTE
<Nome> <Nome>
<Qualificagdo> Matricula: XXXXXXXX

TESTEMUNHAS




TESTEMUNHAS

<Nome> <Nome>
<Qualificacao> <Qualificagao>

<Local>, <dia> de <més> de <ano>.

ANEXO XII - MODELO DE MAPA DE GERENCIAMENTO DE RISCOS

O gerenciamento de riscos permite a¢des continuas de planejamento, organizagdo e controle dos recursos
relacionados aos riscos que possam comprometer o sucesso da contratacdo, da execugdo do objeto e da gestdo contratual.

O Mapa de Gerenciamento de Riscos deve conter a identificag@o e a analise dos principais riscos, consistindo
na compreensdo da natureza e determinagdo do nivel de risco, que corresponde & combinagdo do impacto e de suas
probabilidades que possam comprometer a efetividade da contratacdo, bem como o alcance dos resultados pretendidos com
a solugdo.

Para cada risco identificado, define-se: a probabilidade de ocorréncia dos eventos, os possiveis danos e
impacto caso o risco ocorra, possiveis agdes preventivas e de contingéncia (respostas aos riscos), a identificagdo de
responsaveis pelas agdes, bem como o registro € o acompanhamento das agdes de tratamento dos riscos.

Os riscos identificados no projeto devem ser registrados, avaliados e tratados:

Durante a fase de planejamento, a equipe de Planejamento da Contratacdo deve proceder as agdes de
gerenciamento de riscos e produzir o Mapa de Gerenciamento de Riscos;

Durante a fase de Gestdo do Contrato, a Equipe de Fiscalizacdo do Contrato, sob coordenacdo do Gestor do
Contrato, devera proceder a atualizagdo continua do Gerenciamento de Riscos Contratual, procedendo a reavaliagdo dos
riscos identificados nas fases anteriores com a atualizacdo de suas respectivas acdes de tratamento, e a identificagdo, analise,
avaliagdo ¢ tratamento de novos riscos.

Classificacdo | Valor

10
15

Tabela 1: Escala de classificacdo de probabilidade e impacto.

A tabela a seguir apresenta a Matriz Probabilidade x Impacto, instrumento de apoio para a defini¢cdo dos
critérios de classifica¢do do nivel de risco.

Probabilidade [ P ) 10

1]

50

10 15

(0]

mpacto | 1)

Figura 1: Matriz Probabilidade x Impacto

“Referéncia: Art. 38 IN SGD/ME n° 94, de 2022.
IDENTIFICACAO E ANALISE DOS PRINCIPAIS RISCOS

1. A tabela a seguir apresenta uma sintese dos riscos identificados e classificados neste documento.

Nivel de
P2 | 13 Risco
®xDn?

Relacionado

Id Ri
1560 ao(a): !




Informagdo de volume de servigo incompativel com a
realidade da INFRA S.A., levando a uma super estimativa

RO1 dos volumes com a geragdo de expectativa irreal para o PC 5
mercado.
~ ~ PC
R02 Atrasos na conclusdo da contratagao. SF 5 15 75
RO3 Selecionar fornecedor inadequado para execugio do PC 5 15 75
contrato.
~ . g PC
R04 Contratagdo com preco acima da média do mercado. SF 5 15 75
RO5 Falt;i de quallﬁcagflo dos profissionais responsaveis pela GC 10 15
gestao e fiscalizagdo do contrato.
RO6 Desconformidade de execugao contratual. GC 5 15 75
RO7 Pagamento indevido. GC 5
RO8 Auséncia de garantia contratual valida. GC 5
R09 Dificuldades técnicas na transi¢do contratual. GC 5
R10 Finalizag@o antecipada do contrato. GC 5
Dependéncia técnica elevada da equipe da Infra S.A. em
R11 . L GC 5
relacdo aos profissionais da contratada.
RI12 A Contratada ndo cumpre os niveis minimos de servigo GC 10
acordados.
R13 Violagdo da legislacao e normativos da INFRA S.A. GC 5
R14 Al}rr.lentc.) inesperado nos custos devido a servigos GC 10 10 100
adicionais ou mudangas de escopo.
R15 Suporte técnico inadequado ou lento. GC 15

Legenda: P — Probabilidade; I — Impacto.
! A qual natureza o risco estd associado: fases do Processo da Contratagio ou Solugdo.

2 Probabilidade: chance de algo acontecer, ndo importando se definida, medida ou determinada objetiva ou
subjetivamente, qualitativa ou quantitativamente, ou se descrita utilizando-se termos gerais ou matematicos (ISO/IEC
31000:2009, item 2.19).

3 Impacto: resultado de um evento que afeta os objetivos (ISO/IEC 31000:2009, item 2.18).

4 Nivel de Risco: magnitude de um risco ou combina¢do de riscos, expressa em termos da combinagio das
consequéncias e de suas probabilidades (ISO/IEC 31000:2009, item 2.23 e IN SGD/ME n° 1, de 2019, art. 2°, inciso
X1

AVALIACAO E TRATAMENTO DOS RISCOS IDENTIFICADOS

RO1 - Informacio de volume de servico incompativel com a realidade da
Risco: INFRA S.A., levando a uma super estimativa dos volumes com a geracao de
expectativa irreal para o mercado.

Probabilidade: | Baixo

Impacto: Meédio

Dano 1: Perda de credibilidade no mercado devido a expectativas ndo atendidas.
Tratamento: Mitigar

Id Acao Preventiva Responsavel

Realizar analises
periddicas de volume de
servico com base em

1 dados historicos e
tendéncias de mercado
para ajustar as
estimativas de volume.

e Area Requisitante
® Diretoria Requisitante




Risco 01

Implementar processo
de validagdo interna
antes de divulgar
estimativas de volumes
ao mercado.

Area Requisitante
Diretoria Requisitante
Alta Administra¢ao

Id

Acao de
Contingéncia

Responsavel

Caso ocorra uma
discrepancia
significativa, realizar
uma reavaliagdo rapida
dos volumes e
comunicar ao mercado
uma nova previsao
ajustada.

Area Requisitante
Diretoria Requisitante

Caso a expectativa irreal
jé tenha sido gerada,
estabelecer canais de
dialogo com os
principais clientes para
ajustar as expectativas e
mitigar o impacto
negativo.

Area Requisitante
Diretoria Requisitante

Risco 02

Risco:

RO02- Atrasos na conclusio da contratacgao.

Probabilidade:

Baixo

Impacto:

Alto

Dano 1:

O atraso na conclusdo da contratagdo pode resultar em comprometimento de prazos
para a execugdo de projetos, causando impacto negativo nas atividades
subsequentes, na entrega de servigos ou obras e no cumprimento das metas da

administra¢do publica.

Tratamento:

Mitigar

Id

Acéo Preventiva

Responsavel

Elaborar cronograma
detalhado com prazos
claros para todas as
fases da contratacao,
garantindo que todas as
etapas sejam cumpridas
dentro dos prazos
estabelecidos.

Area Requisitante

Diretoria Requisitante

Area de Licitagdes e Contratos
Alta Administrag¢ao

Realizar reunides
periodicas de
acompanhamento com
as partes envolvidas
para monitorar o
andamento do processo
de contratag@o.

Area Requisitante
Diretoria Requisitante

Estabelecer mecanismos
de controle, como
alertas de prazos, para
garantir a execugio
dentro do tempo
estipulado.

Area Requisitante

Diretoria Requisitante

Area de Licitagdes e Contratos
Alta Administragao

Id

Acao de
Contingéncia

Responsavel




Caso haja atraso
significativo, comunicar
imediatamente aos
envolvidos e buscar
solugdes alternativas
para agilizar a
conclusdo, como ajustes
nos cronogramas de
execugio ou recursos
adicionais.

o Area de Licitagdes e Contratos

Se o atraso
comprometer a
execugdo do objeto,
iniciar procedimentos
para readequagéo do
plano de trabalho e
possivel alteragdo
contratual, conforme a
necessidade.

o Area de Licitagdes e Contratos

Risco 03

Risco:

RO3 - Selecionar fornecedor inadequado para execucio do contrato.

Probabilidade: | Baixo

Impacto: Alto

A selecdo de um fornecedor inadequado pode levar a falhas na entrega do objeto
contratado, descumprimento de prazos, qualidade inferior dos bens ou servigos,

Dano 1: \ R ., . . . \
além de possiveis prejuizos financeiros para a administragdo publica, danos a
imagem da instituicdo e a necessidade de reprocessamento da contratagao.

Tratamento: Mitigar

Id Acio Preventiva Responsavel

Realizar um processo de
selegdo rigoroso, com
base em critérios
técnicos e financeiros
claros e bem definidos,
assegurando a analise
detalhada da capacidade
do fornecedor.

e Area de Licitagdes e Contratos

Verificar as referéncias
e a experiéncia do
fornecedor em contratos
similares, realizando a
avaliacdo de sua
capacidade operacional
e reputagdo no mercado.

o Area de Licitacdes e Contratos

Id

Acao de
Contingéncia

Responsavel

Em caso de
identificagdo de
problemas com o
fornecedor durante a
execug¢ao, iniciar o
processo de rescisao
contratual e buscar a
substitui¢do por outro
fornecedor qualificado.

e Area de Licitagdes e Contratos




Caso haja falhas na
entrega ou no
desempenho, negociar
ajustes no contrato,

2 como prazos adicionais o Area de Licitagdes e Contratos

ou revisdes nas
condigdes, para mitigar
0s impactos.

Risco 04

Risco:

R04 - Contratacio com preco acima da média do mercado.

Probabilidade:

Baixo

Impacto:

Alto

Dano 1:

A contratagdo com preco acima da média do mercado pode resultar em desperdicio
de recursos publicos, comprometendo a eficiéncia da gestdo financeira e o uso
adequado dos fundos, além de gerar a percepcdo de ma administragdo publica.

Tratamento: Mitigar

Id

Acdo Preventiva

Responsivel

Realizar uma pesquisa
de mercado detalhada e
constante, verificando os
precos praticados para o
objeto da contratagdo,
para garantir que o valor
proposto esteja dentro da
média do setor.

Area Requisitante
Diretoria Requisitante

Solicitar multiplas
propostas de
fornecedores, realizando
uma analise comparativa
dos precos, prazos e
condigdes de cada um.

Area Requisitante
Diretoria Requisitante

Id

Acao de
Contingéncia

Responsivel

Caso o prego contratual
se revele
significativamente
superior ao prego de
mercado durante a
execuc¢do, iniciar uma
renegocia¢do com o
fornecedor para ajustar
os valores ou condigdes,
caso seja possivel.

e Area de Licitacdes e Contratos

Se a negociagdo ndo for
possivel, iniciar o
processo de rescisdo
contratual e buscar
alternativas de
fornecedores com precos
mais competitivos,
respeitando as condigdes
legais.

e Area de Contratos

Risco:

ROS - Falta de qualificacido dos profissionais responsaveis pela gestio e
fiscalizacao do contrato.

Probabilidade: Médio

Impacto: Alto




Risco 05

Dano 1: contrato.

Deixar de executar ou executar de forma ineficiente a gestdo e fiscalizagdo do

Tratamento: Mitigar

Id

Acio Preventiva

Responsavel

Providenciar
treinamento para
gestores e fiscais de
contrato.

o Area de Gestio de Pessoas

Id

Acao de
Contingéncia

Responsavel

Substituir
profissional: substituir
profissionais com
treinamento insuficiente
por outros mais capazes.

Area Requisitante
Diretoria Requisitante
Alta Administrag¢ao

Escalonamento
rapido: escalonar
rapidamente, caso
surjam problemas ou
entraves que afetem os
prazos.

Area Requisitante
Diretoria Requisitante
Alta Administragdo

Equipe reserva:
identificar e alocar
equipe de reserva para
substitui¢do pronta para
intervir, caso algum
membro principal fique
indisponivel, para
garantir que o processo
continue sem
interrupgdes
significativas.

Area Requisitante
Diretoria Requisitante
Alta Administra¢ao

Risco 06

Risco:

RO06 - Desconformidade de execu¢ao contratual .

Probabilidade: | Baixo

Impacto: Alto

Dano 1:

A desconformidade na execug@o contratual pode resultar em produtos ou servigos
de qualidade inferior, descumprimento de prazos, ndo cumprimento de
especificagdes técnicas, o que pode prejudicar a administragdo publica e gerar
custos adicionais para correc¢do de falhas.

Tratamento: Mitigar

Id

Acio Preventiva

Responsavel

Acompanhar de forma
continua o andamento
da execuc¢ao contratual,
com monitoramento
periddico para garantir a
conformidade com os
termos acordados.

e Area de Contratos

Realizar reunides
periddicas com o
fornecedor para alinhar
expectativas e resolver
quaisquer duavidas ou
problemas durante a
execucao.

o Area Requisitante
e Diretoria Requisitante




Id

Acio de
Contingéncia

Responsavel

Caso seja identificada a
desconformidade na
execucao, notificar
formalmente o
fornecedor e exigir a
corregdo imediata,
conforme as clausulas
contratuais.

o Area de Contratos

Se a desconformidade
persistir, iniciar o
processo de aplicagdo
de penalidades previstas
no contrato ou buscar
alternativas de rescisdo,
se necessario, para
proteger os interesses da
administragdo publica.

o Area de Contratos
e Alta Administragao

Risco 07

Risco:

R07 - Pagamento indevido.

Probabilidade:

Baixo

Impacto:

Alto

Dano 1:

O pagamento indevido pode resultar em prejuizos financeiros para a administragdo
publica, comprometendo o or¢gamento destinado a outros projetos e atividades,
além de implicar em processos administrativos e possiveis san¢des juridicas.

Tratamento:

Mitigar

Id

Acao Preventiva

Responsavel

Implementar um
processo rigoroso de
conferéncia e valida¢ao
das faturas e
comprovantes de
pagamento antes de
qualquer liberagao de
recurso, garantindo que
0s pagamentos sejam
feitos apenas por
servigos ou bens
efetivamente entregues
conforme o contrato.

e Area Requisitante

Estabelecer controles
internos robustos para
garantir que os
pagamentos sejam
realizados apenas apds a
verificag@o e aprovagio
dos responsaveis pela
execucao e
monitoramento
contratual.

e Auditoria Interna

Id

Acao de
Contingéncia

Responsavel




Caso seja identificado
um pagamento
indevido, adotar
imediatamente medidas
para o estorno ou
recuperacdo do valor
pago, além de realizar
uma analise para
corrigir a falha e evitar
recorréncias.

e Area de Orgamento e Finangas.

Caso o pagamento
indevido tenha sido
causado por erro de
processo, revisar e
atualizar os
procedimentos internos
para prevenir novas
falhas, com a
implementacio de
auditorias adicionais ou
revisdo de controles.

o Area Requisitante

e Area de Orgamento Finangas.

Risco 08

Risco:

RO8 - Auséncia de garantia contratual valida.

Probabilidade: | Baixo

Impacto: Alto

Dano 1:

A auséncia de uma garantia contratual valida pode acarretar prejuizos financeiros
significativos caso o fornecedor ndo cumpra com suas obrigagdes ou nao entregue
o0 objeto conforme acordado, deixando a administragdo publica sem a protecdo
adequada para ressarcimento ou execugdo de penalidades.

Tratamento: Mitigar

Id

Acio Preventiva

Responsavel

Verificar e validar a
garantia apresentada
pelo fornecedor antes da
assinatura do contrato,
garantindo que a mesma
atenda aos requisitos
legais e contratuais
necessarios.

e Area de Contratos

Realizar uma analise
detalhada da idoneidade
e solvéncia do
fornecedor para garantir
que a garantia contratual
oferecida seja eficaz,
caso seja necessaria a
execugao.

e Area de Contratos

Id

Acio de
Contingéncia

Responsavel

Caso seja identificada a
auséncia de uma
garantia contratual
valida, exigir a
regulariza¢do imediata
da garantia antes de
qualquer pagamento ou
inicio da execu¢do do
contrato.

o Area de Contratos




Se a garantia ndo for
regularizada ou for
inadequada, tomar as
providéncias legais para
rescisdo contratual,

Risco 09

2 N e Area de Contratos
buscando a contratagdo
de outro fornecedor que
atenda a todas as
exigéncias legais e
contratuais.
Risco: RO09 - Dificuldades técnicas na transicao contratual.

Probabilidade: | Baixo

Impacto: Alto

Dano 1:

As dificuldades técnicas na transi¢@o contratual podem resultar em falhas na
continuidade da execugdo do contrato, perdas de informagdes, atrasos no inicio da
execu¢do do novo contrato, além de comprometer a qualidade dos servigos ou
produtos entregues, gerando prejuizos financeiros e operacionais.

Tratamento: Mitigar

Id

Acao Preventiva

Responsavel

Planejar detalhadamente
a transi¢do contratual
desde a fase de
contratacao,
estabelecendo um
cronograma claro, metas
especificas e
responsabilidades
definidas para a
mudanga.

Area de Contratos
Area Requisitante

Realizar um
levantamento completo
de todos os processos,
recursos ¢ informagoes
necessarias para a
transigdo, incluindo a
definicao de pontos
criticos que precisam ser
acompanhados de perto.

Area de Contratos
Area Requisitante

Id

Acio de
Contingéncia

Responsavel

Caso ocorram
dificuldades técnicas
durante a transigao,
estabelecer uma equipe
de suporte técnico para
resolver rapidamente os
problemas identificados
¢ garantir que a
continuidade do
contrato nao seja
comprometida.

Area de Contratos
Area Requisitante




Se as dificuldades se
mantiverem, adotar
medidas corretivas
urgentes, como ajustes
no cronograma de
transi¢@o ou, se
necessario, reavaliagdo
da estratégia de
transi¢ao contratual para
garantir o cumprimento
do objeto do contrato.

o Area de Contratos
e Area Requisitante

Risco 10

Risco:

R10 - Finaliza¢fo antecipada do contrato.

Probabilidade: | Baixo

Impacto: Alto

A finalizago antecipada do contrato pode resultar em prejuizos financeiros,
interrup¢do de servigos ou fornecimento de bens essenciais, perdas operacionais

Dano 1: significativas e a necessidade de buscar outro fornecedor ou prestador de servigos
de forma emergencial, o que pode gerar custos adicionais e atrasos na execugdo das
atividades.

Tratamento: Mitigar

Id Acao Preventiva Responsavel

Realizar uma analise de
risco completa antes da
formalizagdo do
contrato, considerando
as possiveis causas de
finalizagdo antecipada,
¢ buscar mitigar esses
riscos por meio de
garantias ou ajustes no
contrato.

o Area de Contratos
o Area Requisitante

Monitorar
continuamente o
desempenho do
fornecedor,
identificando possiveis
problemas ou riscos de
ndo cumprimento antes
que se tornem causas de
rescisdo, realizando
acdes corretivas quando
necessario.

Area de Contratos
Area Requisitante
Diretoria Requisitante
Alta Administra¢ao

Id

Acido de
Contingéncia

Responsavel

Caso ocorra uma
rescisdo antecipada,
acionar a clausula de
rescisdo contratual,
garantindo o
cumprimento dos
termos acordados e
minimizando danos,
como o pagamento de
multas ou a busca por
outra solugdo.

o Area de Contratos
e Alta Administragao




Iniciar imediatamente o
processo de contratagdo
de um novo fornecedor

ou prestador de servigos

Risco 11

; e Area de Contratos

para.gall’antlr a e Area Requisitante

2 | continuidade dos . . ..
. e Diretoria Requisitante

servigos ou . ~

fornecimento de bens, * Alta Administragao

ajustando cronogramas

e orgamentos conforme

necessario.

Risco: R11 - Dependéncia técnica elevada da equipe da Infra S.A. em relacio aos

profissionais da contratada.

Probabilidade: | Baixo

Impacto: Médio

Dano 1:

A dependéncia excessiva da equipe interna em relagdo aos profissionais da
contratada pode resultar em riscos operacionais, como a falta de autonomia para
resolver problemas técnicos, perda de conhecimento critico, e dificuldades para
manter a continuidade dos servigos caso a contratada nao esteja disponivel ou ndo
cumpra com as obrigagdes do contrato.

Tratamento: Mitigar

Id

Acao Preventiva

Responsavel

Promover treinamentos
regulares para a equipe
da Infra S.A., visando
aumentar a autonomia e
reduzir a dependéncia
dos profissionais da
contratada em questdes
técnicas.

o Area de Gestio de Pessoas

Definir claramente as
responsabilidades e os
papéis da equipe da
Infra S.A. e da
contratada, buscando
um equilibrio adequado
entre suporte externo e
habilidades internas.

Area de Contratos
Area Requisitante
Diretoria Requisitante

Estabelecer um plano de
transferéncia de
conhecimento que
permita a equipe da
Infra S.A. adquirir
competéncias técnicas
essenciais para lidar
com eventuais desafios
sem depender
exclusivamente da
contratada.

o Area Requisitante

Id

Acio de
Contingéncia

Responsavel




Caso haja um aumento
na dependéncia técnica
da contratada, realizar
uma reavalia¢do do
contrato, incluindo a
possibilidade de
renegociar os termos
para garantir a
transferéncia de
conhecimento ou a
substituicdo de
profissionais
especializados,
conforme necessario.

e Area Requisitante

Em caso de
impossibilidade de
resolugdo auténoma de
problemas técnicos
devido a dependéncia,
2 | acionar a contratada o Area Requisitante
para fornecer suporte
adicional e definir
planos de contingéncia
para garantir a
continuidade do servigo.

Risco 12

Risco: R12 - A Contratada ndo cumpre os niveis minimos de servico acordados.

Probabilidade: Médio

Impacto: Alto
Dano 1: Redugdo da qualidade dos servigos prestados, afetando a operagdo e a satisfagdo
) dos usuarios.
Possivel interrupg@o de processos criticos e impacto financeiro devido a
Dano 2: . ~ o .
necessidade de corre¢do ou substitui¢do dos servigos.
Tratamento: Mitigar
Id Acao Preventiva Responsavel
Estabelecer SLAs

(Service Level
Agreements) claros e
métricas de desempenho

Area Requisitante

Monitorar o
desempenho
2 | regularmente e aplicar Area Requisitante
penalidades contratuais
por ndo conformidade.

Acio de

1d Contingéncia

Responsavel

Desenvolver um plano
de recuperacio de
desastres especifico
para a interrupcio de
servicos: criar um
plano detalhado que
inclua procedimentos
para restaurar os
servigos criticos,
identificar
responsabilidades e
recursos necessarios
para uma recuperacgio
eficaz.

e Area Requisitante
e Diretoria Requisitante
® Alta Administragdo




Identificar e negociar
com fornecedores
alternativos para
servigos criticos: ter
fornecedores
alternativos prontos
para entrar em agao caso
o servigo atual falhe,
garantindo uma
transicdo suave e
minimizando o impacto.

Area Requisitante
Diretoria Requisitante
Alta Administragao

Estabelecer um
procedimento de
comunicacio de
emergéncia para
manter os usuarios
informados durante a
interrupg¢do: criar um
protocolo para
comunicar rapidamente
os usuarios finais sobre
a situag@o e fornecer
atualizagdes regulares
até a resolugdo do
problema.

Area Requisitante
Diretoria Requisitante
Alta Administragao

Risco 13

Risco:

R13 - Violaciao da legislacdo e normativos da INFRA S.A.

Probabilidade: | Baixo

Impacto: Alto

Dano 1:

A violagdo da legislac@o e dos normativos internos da INFRA S.A. pode resultar
em sangdes legais, multas, danos a reputagdo da empresa, além de prejuizos
financeiros e operacionais devido ao descumprimento de normas regulatorias e
obrigagoes legais.

Tratamento:

Mitigar

Id

Acao Preventiva

Responsavel

Realizar treinamentos
periodicos com toda a
equipe envolvida nos
processos contratuais e
operacionais sobre as
legislagdes e normativos
internos da INFRA S.A.

o Area de Gestdo de Pessoas

Atualizar regularmente
os procedimentos
internos para refletir as
mudangas nas leis,
regulamentos e
normativos aplicaveis a
INFRA S.A., garantindo
a adaptagdo continua.

Area de Gestio de Pessoas
Diretoria Requisitante
Alta Administra¢do

Id

Acao de
Contingéncia

Responsavel

Em caso de violagao
identificada, realizar
uma investigagio
detalhada sobre os fatos,
responsabilizando os
envolvidos e adotando
as medidas corretivas
necessarias, como a
revisdo de processos e
politicas.

Area Requisitante
Diretoria Requisitante
Alta Administragdo




Caso a violagdo resulte
em penalidades legais,
tomar as medidas
imediatas para mitigar
0s impactos, como o
pagamento de multas ou
reparacdo, além de
implementar mudangas
nos processos para evitar
novas ocorréncias.

e Area de Contratos

e Alta Administragdo

Risco 14

Risco:

R14 - Aumento inesperado nos custos devido a servicos adicionais ou
mudancas de escopo.

Probabilidade: | Médio

Impacto: Médio

Dano 1:

O aumento inesperado nos custos pode afetar o orcamento do projeto,
comprometendo o equilibrio financeiro e levando a necessidade de realocar
recursos de outras areas, ou até mesmo interromper o andamento do contrato, caso
os custos adicionais ndo sejam previstos ou aprovados.

Tratamento: Mitigar

Id

Acao Preventiva

Responsavel

Definir claramente o
escopo do contrato
desde o inicio, com
detalhamento completo
dos servicos ou entregas
esperadas, para evitar
mudangas imprevistas
que possam gerar custos
adicionais.

Area Requisitante

Diretoria Requisitante

Area de Contratos

Realizar um
acompanhamento
continuo e detalhado do
andamento do contrato,
para identificar
antecipadamente a
necessidade de ajustes
ou a solicitacdo de
servigos adicionais que
possam impactar os
custos.

Area Requisitante

Diretoria Requisitante

Area de Contratos

Id

Acao de
Contingéncia

Responsavel

Caso surjam servigos
adicionais ou mudangas
de escopo, iniciar
imediatamente uma
reavaliacdo do
orgamento ¢ discutir
com o fornecedor as
condicdes para esses
custos extras, buscando
um acordo que
minimize os impactos
financeiros.

Area Requisitante
Area de Contratos




Se os custos adicionais
forem significativos,
considerar a
possibilidade de
renegociar o contrato ou
procurar alternativas
para ajustar o orcamento
sem comprometer o
andamento das entregas
e o alcance do projeto.

Area Requisitante
Area de Contratos

Risco 15

Risco:

R1S5 - Suporte técnico inadequado ou lento.

Probabilidade: Alto

Impacto: Médio

Dano 1:

Interrupg@o de operagdes e perda de produtividade devido a problemas técnicos
ndo resolvidos rapidamente.

Aumento de custos operacionais pela necessidade de solugdes alternativas ou

Dano 2:

suporte adicional.

Tratamento: Mitigar

Id

Acao Preventiva

Responsavel

Estabelecer acordos de
nivel de servigo (SLAs)
com prazos de resposta
e resolugdo claros e
exigir que os
provedores de suporte
cumpram esses SLAs.

Area Requisitante

Acionar uma equipe
interna ou um suporte
técnico alternativo, caso
o suporte técnico do
provedor seja
inadequado ou lento, ter
uma equipe interna ou
um fornecedor
alternativo pronto para
resolver problemas
criticos rapidamente.

Area Requisitante

Id

Acio de
Contingéncia

Responsavel

Acionar uma equipe
interna ou um suporte
técnico alternativo:
caso o suporte técnico
do provedor seja
inadequado ou lento, ter
uma equipe interna ou
um fornecedor
alternativo pronto para
resolver problemas
criticos rapidamente.

Area Requisitante
Diretoria Requisitante
Alta Administragao




Implementar um
processo de
escalonamento:
estabelecer um
protocolo claro para
escalar problemas

2 criticos que ndo sdo
resolvidos dentro dos
prazos acordados,
garantindo que a alta
administracdo esteja
envolvida na resolugéo
de questdes graves.

Area Requisitante
Diretoria Requisitante
Alta Administragdo

Realizar avaliacées
regulares do
desempenho do
suporte técnico:
monitorar e avaliar
periodicamente a

3 | eficacia do suporte
técnico recebido. Com
base nas avaliagdes,
ajustar contratos ou
mudar de provedor se
necessario para
melhorar o suporte.

Area Requisitante
Diretoria Requisitante
Alta Administracio

ANEXO XIII - ESPECIFICACOES TECNICAS

As especificacdes técnicas referentes a presente contratacdo estdo detalhadas no Anexo XIII - Especificagcoes
Técnicas (9192635).

ANEXO XIV - AMBIENTE COMPUTACIONAL - INFRA S.A.

As especificagdes quanto ao ambiente computacional da Infra S.A. referentes a presente contratacao estdo
detalhadas no Anexo XIV - Ambiente Computacional - INFRA S.A. (9138049).

UPER Documento assinado eletronicamente por MARCO ANTONIO GOES DE OLIVEIRA, Integrante Técnico, em
GOVEBR - 17/12/2024, as 15:46, conforme horario oficial de Brasilia, com fundamento no art. 3°, inciso V, da Portaria n°
446/2015 do Ministério dos Transportes.

SUPER r’."‘] Documento assinado eletronicamente por Robério Ximenes de Saboia, Integrante Requisitante, em 17/12/2024, as
GOVER [ 1) 15:49, conforme horario oficial de Brasilia, com fundamento no art. 3°, inciso V, da Portaria n® 446/2015 do Ministério
: dos Transportes.

SUPER r’."‘] Documento assinado eletronicamente por Renato Ricardo Alves, Superintendente de Tecnologia da Informacio,
GOVEBR ) | em 17/12/2024, as 16:02, conforme horario oficial de Brasilia, com fundamento no art. 3°, inciso V, da Portaria n°
: 446/2015 do Ministério dos Transportes.

SUPER () Documento assinado eletronicamente por Marcelo Vinaud Prado, Diretor de Mercado e Inovagio, em 17/12/2024,
GOVEBR as 16:05, conforme horario oficial de Brasilia, com fundamento no art. 3°, inciso V, da Portaria n° 446/2015 do
- Ministério dos Transportes.

SUPER ) Documento assinado eletronicamente por Douglas Facundes Balduino, Assistente Administrativo, em 17/12/2024,
GOVEBR as 16:06, conforme horario oficial de Brasilia, com fundamento no art. 3°, inciso V, da Portaria n® 446/2015 do
- Ministério dos Transportes.

e —
=2 A autenticidade deste documento pode ser conferida no site https:/sei.transportes.gov.br/sei/controlador_externo.php?
Rt E acao=documento_conferir&acao origem=documento_conferir&lang=pt BR&id orgao acesso_externo=0, informando o

3 1 codigo verificador 9191570 e o codigo CRC A8347D25.

|
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