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Missao da INFRAS.A

Planejar, projetar e executar de forma eficiente, sustentdvel e inovadora a
infraestrutura de transporte e logistica do Brasil buscando a melhoria de vida das
pessoas.

Visao da INFRA S.A
Ser referéncia no Brasil em planejamento e projetos de infraestrutura e logistica.

Valores da INFRA S.A
Exceléncia; Respeito a Vida; Eficiéncia Logistica; Sustentabilidade; Integridade;
Inovacao; e Valorizagcdo das pessoas.

Auditoria Interna Governamental

Atividade independente e objetiva de avaliagdo e de consultoria, desenhada para
adicionar valor e melhorar as operagcdes de uma organizacao; deve buscar auxiliar a
Infra S.A a realizar seus objetivos, a partir da aplicacdo de uma abordagem sistematica
e disciplinada para avaliar e melhorar a eficdcia dos processos de governanca, de
gerenciamento de riscos e de controles internos.



QUAL FOI O TRABALHO
REALIZADO PELA INFRA
S.A?

Em cumprimento ao
Plano Anual de Auditoria
Interna — PAINT/2024 e
com base nas Normas
Internacionais de
Auditoria Interna
emitidas pelo The
Institute  of Internal
Auditors (The [IA) e
normas internas de
auditoria, avaliou-se a
conformidade da

adequagdao da empresa
a LGPD.

POR QUE A INFRA S.A REALIZOU ESSE TRABALHO?

Os aspectos de conformidade com a Lei n? 13.709/2018 (LGPD)
estdo contemplados no PAINT 2024, considerando que a adequacgao
a referida lei é um tema estratégico e multidisciplinar para a Infra
S.A., dada a crescente importancia da privacidade e protecdo de

dados pessoais no cenario nacional e internacional.

O objeto da presente auditoria abrange as acdes e controles

implementados para adequar a empresa a LGPD e as

regulamentacdes correlatas.

A avaliacdo da conformidade com a LGPD é essencial para assegurar
um ambiente seguro e reduzir os riscos associados a privacidade de

dados pessoais.

QUAIS AS CONCLUSOES ALCANGADAS PELA INFRA S.A? QUAIS AS
RECOMENDAGOES QUE DEVERAO SER ADOTADAS?

As andlises realizadas evidenciaram que a Infra S.A. demonstrou um
bom nivel de conformidade com a LGPD. Entretanto, identificou-se
alguns pontos parcialmente adequados que demandam ajustes
para garantir plena conformidade.

No que diz respeito ao compartilhamento de dados pessoais com
operadores internacionais, foi recomendado que tenha um
levantamento de contratos vigentes com parceiros que envolvam o
armazenamento, o processamento ou a transferéncia de dados
pessoais, identificando as empresas que os facam fora do territério
nacional. Também foi recomendado incorporac¢do das cldusulas-
padrdo contratuais aprovadas pela ANPD dentro do periodo

maximo tratado na Resolugdo n2 19 de 23 de agosto de 2024-ANPD.

Foi recomendada capacita¢do técnica especifica para a equipe de
seguranca cibernética.

E por fim, uma recomendagdo para capacitagao dos membros de
todas as areas pertencentes a estrutura do PPSI, alinhadas as suas

respectivas responsabilidades.
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1. INTRODUCAO

1.1. Apresentagao

Trata-se de auditoria de conformidade, em cumprimento do Plano
Anual de Auditoria Interna (PAINT/2024), assim como ao atendimento de obriga¢des
legais previstas na Lei n2 13.709/2018 (LGPD) e regulamentagdes pertinentes.

A implementacao da LGPD é transversal e requer uma abordagem
multidisciplinar. Na Infra S.A., a adequac¢do a LGPD estd em andamento e envolve
varias areas com atribuicGes, papéis e responsabilidades a serem desempenhados por
essas areas.

Para o presente trabalho foram selecionadas as unidades que
pertencem a estrutura de governanca do Programa de Privacidade e Seguranca da
Informacdo (PPSI) da empresa, atualmente, os integrantes do PPSI no ambito da Infra
S.A. encontram-se lotados nas seguintes areas, conforme quadro abaixo:

Quadro 1 - Unidades Auditadas
I- Gestor de Tecnologia da Informagdo e Comunicagdo, dentre outras atribui¢es, nos
termos da Portaria n2 778, de 4 de abril de 2019 (alterada pela Portaria n2 18.152, de
4 de agosto de 2020), responsavel por planejar, implementar e melhorar
continuamente os controles de privacidade e seguranca da informagdo em solugdes de
tecnologia da informagdo e comunicagdes, considerando a cadeia de suprimentos
SUPTI/DIRAF | relacionada a solugdo;
II- Gestor de Seguranga da Informacgdo, dentre outras atribui¢cdes, nos termos da
Instrugdo Normativa n? 1, de 27 de maio de 2020, do Gabinete de Seguranca
Institucional, da Presidéncia da Republica - GSI/PR, responsavel por planejar,
implementar e melhorar continuamente os controles de seguranga da informagdo em

ativos de informacao;

Ill- Encarregado pelo Tratamento de Dados Pessoais, dentre outras atribui¢cdes, nos
termos do art. 41, §29, da Lei n? 13.709, de 14 de agosto de 2018 (LGPD), também é
responsavel por conduzir o diagndstico de privacidade, bem como orientar, no que
SUGEP/DIRAF | couber, os gestores proprietarios dos ativos de informagdo, responsaveis pelo
planejamento, implementag¢do e melhoria continua dos controles de privacidade em
ativos de informagdo que realizem o tratamento de dados pessoais ou dados pessoais

sensiveis; e

IV- Responsavel pela Unidade Controle Interno, que atua na segunda linha de defesa,

representado na Infra S.A. pelo Superintendente de Integridade e Riscos, atuard no
SUINT/PRESI . L i . . N
apoio, supervisdo e monitoramento das atividades desenvolvidas pela primeira linha

de defesa prevista pela Instru¢do Normativa CGU n? 3, de 9 de junho de 2017.

Fonte: elaborado pela equipe de auditoria.

Nesta auditoria, o foco serd avaliar se as acgdes e controles
implementados para adequar a empresa a Lei n2 13.709/2018 (LGPD) estdo
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devidamente instaurados e em conformidade com os requisitos legais.

E importante destacar que, neste momento, a auditoria concentrou-se
na verificacdo da implementa¢do das medidas, sem aprofundar-se na andlise de sua
eficdcia ou eficiéncia. O objetivo foi confirmar se a empresa esta buscando a
conformidade com os principios e diretrizes estabelecidos pela LGPD.

1.2, Objeto

A presente auditoria tem por objeto as ag¢bes e os controles
implementados para adequar a empresa a Lei n? 13.709/2018 (LGPD) e aos
regulamentos pertinentes.

1.3. Objetivos

1.3.1. Objetivo Geral

O objetivo desta auditoria consiste na avaliacdo da conformidade das
praticas de tratamento de dados pessoais da Infra S.A. em relacdo aos requisitos
estabelecidos pela LGPD e seus regulamentos.

1.3.2. Objetivos Especificos

A partir do objetivo geral deste trabalho de auditoria e considerando os
critérios estabelecidos, as questdes de auditoria foram formuladas considerando os
elementos centrais:

e Conformidade dos Artefatos com os principios gerais da LGPD: Avaliar se as
politicas, normas internas, programas e a estrutura de governanga criados para
adequar a empresa a LGPD estdo em conformidade com os principios gerais da lei;

e Tratamento de dados pessoais: Verificar se as bases legais aplicadas nas operagdes
de tratamento de dados pessoais e dados sensiveis realizadas pela empresa estdo
conformidade com a LGPD;

e Direito dos Titulares: Verificar os mecanismos adotados pela empresa para
assegurar o exercicio dos direitos dos titulares de dados pessoais.

e Transferéncia de Dados Pessoais: Avaliar a conformidade das transferéncias
internacionais e o compartilhamento de dados pessoais com terceiros.

e Agentes de Tratamento: Verificar as atribuicGes e responsabilidades dos agentes
de tratamento de dados pessoais, conforme estabelecido pela LGPD.

e Seguranca e Boas Praticas: Examinar as acfes e medidas de seguranca, tanto
técnicas quanto administrativas, implementadas para garantir a protecao dos
dados pessoais.

e Programa de Privacidade e Seguranga da Informagao: Avaliar o atendimento dos
requisitos de privacidade e seguranca da informacdo, incluindo aqueles
estabelecidos pela LGPD.
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1.4. Escopo

Neste trabalho de avaliacdo foram analisados um conjunto de
atividades e processos, relacionados aos elementos centrais dos objetivos especificos,
buscando assegurar que todos os aspectos relevantes da implementacdo da LGPD
sejam devidamente examinados.

Cabe ressaltar que a empresa ja& contratou uma consultoria
especializada em LGPD (projeto de cooperacdo técnica internacional n? 13/013 entre
a Infra S.A. e o Programa das Nac¢Ges Unidas para o Desenvolvimento - PNUD) para
realizar a adequacdo da Infra S.A. a Lei n? 13.709/2018. Em razdo dessa consultoria,
foram acompanhadas as seguintes atividades do contrato.

Quadro 2 - Produtos da Consultoria LGPD
NOME PRODUTO
Relatdrio Técnico contendo o Inventario de dados pessoais que consiste no registro das
Produto n2 01 | operagdes de tratamento dos dados pessoais realizados pela empresa, utilizando o

framework disponibilizado pela Secretaria de Governo Digital.

Relatdrio técnico contendo resultado do inventario, incluindo diagnédstico, lacunas e
Produto n2 02 b .
proposicbes para assegurar a conformidade da Infra S.A.

Relatdrio técnico contendo Politicas/Declaragdes de Privacidade e Termos de Uso para
Produto n? 03 1 7
os portais, sistemas e aplicativos da Infra S.A.

Relatdério de Impacto de Protegdo de Dados Pessoais (RIPD) da Infra S.A., em
conformidade com as diretrizes e frameworks da Autoridade Nacional de Prote¢do de
Dados Pessoais e da Secretaria de Governo Digital e documento adicional contendo a
documentacgdo detalhada contendo os processos de tratamento de dados pessoais,
Produto n2 04 ) y L2 = ) . )
medidas, salvaguardas e mecanismos de mitigagdo de riscos, descrigdo dos tipos de
dados pessoais coletados ou tratados de qualquer forma, metodologia utilizada para o
tratamento e para a garantia da seguranga das informacgdes e analise do controlador

com relagdao a medidas, salvaguardas e mecanismos de mitiga¢do de riscos adotados.

Relatdrio técnico contendo as medidas de protecdo de dados pessoais adotadas para
Produto n2 05 L . . . .
mitigacdo do impacto a protegado de dados pessoais.

Relatério técnico contendo as diretrizes evolutivas para assegurar a cultura de
Produto n? 06 N
privacidade na Infra S.A.

Relatdrio técnico com os mapeamentos de processos, documentos detalhados dos

processos, licdes aprendidas, manuais de utilizacdo e sustentacdo, transferéncia de
Produto n? 07 ) v ) )
conhecimento, resultados de transferéncia de conhecimento sobre o Sistema de

Protecdo e Privacidade de Dados e a cultura da privacidade na Infra S.A. e workshop.

Fonte: elaborado pela equipe de auditoria.

1.5. Montante Fiscalizado

A avaliagdo da conformidade da Infra S.A, no que tange a adequacao da
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Lei 13.709/2018, ndo se mostrou aplicavel a definicdo de valores sob fiscalizagdo nesta
auditoria, a qual se refere ao aspecto da materialidade quantitativa.

No entanto, obtém-se a materialidade qualitativa em decorréncia da
importancia estratégica do assunto para a organizagdo, pois estd dentro do foco
Governanga e Gestdao do Mapa Estratégico 2023-2027, da empresa, conforme figura a
seguir:

Figura 1 — Mapa Estratégico 2023-2027

MISSAO: Planejar, projetar e executar de forma eficiente, sustentével e inovadora a infraestrutura de transporte e logistica do Brasil buscando a melhoria de
vida das pessoas.

VISAO: Ser referéncia no Brasil em planejamento e projetos de infraestrutura logistica.

VALORES: EXCELENCIA - RESPEITO A VIDA - EFICIENCIA LOGISTICA - SUSTENTABILIDADE - INTEGRIDADE - INOVAGAO - VALORIZAGAO DAS PESSOAS

= SATISFAGAO DA SOCIEDADE / EFETIVIDADE %’ﬁ'\\‘ IMAGEM CORPORATIVA :él;. RESPONSABILIDADE SOCIOAMBIENTAL
«
8.8 11 viABILIZAR O DESENVOLVIMENTO DA 12
5 E é B P CE LN RO T CONSOLIDAR A IMAGEM INSTITUCIONAL, VISANDO IMPLEMENTAR E VALORIZAR AS INICIATIVAS
gs § pnc::\?g:::‘oogcocsn:::;:svl\g:l;ss“ggzivsls A EVOLUGCAO DO NEGOCIO DA INFRA S.A. AMBIENTAIS E SOCIAIS
= DE SERVIGO E A SECURANGA DOS USUARIOS
—
=]} cOMPETITIVIDADE (3" novacho " 11[] SUSTENTABILIDADE ECONOMICA
21 22 23
w
5.2 DESENVOLVER. COMERCIALIZAR E GERIR PROMOVER A INOVAGAO E A MELHORIA
g g PRODUTOS/SERVIGOS VISANDO CONTINUA EM ESTUDOS. PROJETOS E OBRAS OﬂM'mEAD‘;E?AOO';E CUSTOS
EE GERACAO DE RECEITAS DE FOMENTO E INTEGRAGAO MODAL =
H
e —
INFRAESTRUTURA s =]
_QE‘ CORPORATIVA "1‘ | PESSOAS D GOVERNANCA

3a
APERFEICOAR OS SERVICOS E A

INFRAESTRUTURA DE TECNOLOGIA DA DESENVOLVER, VALORIZAR, ATRAIR E APRIMORAR A GOVERNANGA E A

INFORMAGAO E COMUNICAGAO, BEM COMO A RETER TALENTOS INTEGRIDADE INSTITUCIONAL

SEGURANGA DAS INFORMAGOES

3. GOVERNANGA
EGESTAD

Fonte: Site oficial da Infra S.A.(link: mapa-estrategico-2023-2027-INFRASA-20092023 (valec.gov.br)).

1.6. Metodologia

Os procedimentos e técnicas usados na execucdo do presente trabalho
de avaliacdo estdo registrados na Matriz de Planejamento, considerando as Normas
Internacionais de Auditoria Interna emitidas pelo The /IA e normativos internos. As
principais técnicas utilizadas nos testes foram a realizacdo de reuniées com reducdo a
termo e a analise documental.

1.7. Critérios de Auditoria

Os principais normativos aplicaveis ao objeto da auditoria sdo:
a) Lein213.303/2016 e Decreto n? 8.945/2016;
b) Lei 13.709/2018 de 14 de agosto de 2018;
c) Portaria SGD/MGI n2852 de 05 de maio de 2023;
d) ABNT NBRISO 27.701:2019 — Gestdo da privacidade da informacao.

1.8. Avaliacao de Riscos e Controles

Com o objetivo de orientar a extensdao dos testes realizados durante a
execuc¢ao da auditoria, a equipe de auditoria realizou a avaligdo dos riscos e a estrutura
basica dos controles internos por meio da metodologia disponibilizada pela CGU, a

qual foi estabelecida para dar suporte as Unidades de Auditorias Internas
9


https://portal.valec.gov.br/documentos/governanca/mapa-estrategico-2023-2027-INFRASA-21112022.pdf

INFRA -~

Governamentais em seus processos de auditorias, conforme dispde o papel de
trabalho da Matriz de Riscos e Controles (MRC).

1.9. Contextualizagao

A implementacdo da Lei Geral de Protecdo de Dados (LGPD) na
Administracdo Publica Federal direta e indireta representa um avanco significativo na
protecao da privacidade e dos dados pessoais dos cidadaos. Desde a sua san¢do em
2018, as instituicdes publicas tém se mobilizado para adequar seus processos e
praticas ao novo marco legal.

A Secretaria de Governo Digital (SGD/MGI) do Ministério da Economia,
por meio do Programa de Privacidade e Seguranga da Informacdo- PPSI (disposto na
Portaria SGD/ n2 852 de 28 de marco de 2023), empreendeu uma série de iniciativas
em matéria de gestdo, governanca, maturidade, metodologia, pessoas e tecnologia.

A Infra S.A., como ente publico integrante do Sistema de Administracao
dos Recursos de Tecnologia da Informacdo (SISP), aderiu ao Plano de Trabalho da SGD
e adotou a estruturagdao de governanga de privacidade e prote¢dao de dados pessoais
do governo federal.

No contexto da Portaria SGD n2 842/2023, O Plano de Trabalho é
representado pela Ferramenta de Framework do PPSI, a qual contém, entre outras
informagdes, o diagndstico, o Plano de Agao e as informagdes de contatos da Estrutura
de Governanca do PPSI. Informacoes, essas, fundamentais para o acompanhamento e
a evolugdo da privacidade e seguranga da informacgao de cada instituigao.

Vale lembrar que a adequacado a LGPD n3o é um processo pontual, mas
continuo, exigindo atualizagdes constantes de acordo com novas diretrizes e a
evolugao das praticas de tratamento de dados.

10
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2. RESULTADOS DOS EXAMES

2.1. Um panorama geral da LGPD na Infra S.A.

O presente trabalho de avaliagdo de conformidade dos processos de
adequacdo da Infra S.A a LGPD foi conduzido com uma anadlise abrangente,
contemplando os principais capitulos da legislagdao aplicdvel a empresa. Constatou-se
gue a Empresa apresenta um nivel satisfatério de conformidade com a LGPD,

identificando-se apenas pequenos pontos de adequagdo parcial.

Esse resultado positivo reflete, em grande parte, os avangos obtidos
pela consultoria contratada, bem como o comprometimento e a dedicagdo dos
membros do Programa de Privacidade e Seguranga da Informagdao (PPSI), que
desempenharam papel fundamental no progresso alcangado. A seguir, sao
apresentados os resultados detalhados da presente auditoria.

Quadro 3 - Avaliagdo de adequagao da LGPD na Infra S.A.
AVALIADO ACO DIDA OMADAS PARA A DER AC ACAO

DA PD REQ OS DA PD

Conformidade Politica da Seguranga da Informagdo (POSIN).

dos artefatos Politica de Protecdo e Privacidade de Dados Pessoais (PPPDP)

com os principios | e Comité de Privacidade e Seguranca da Informacgéo.

gerais da LGPD Programa de Privacidade e Seguranca da Informac&o (PPSI).

Inventario de Dados Pessoais contém as bases legais

relacionada a cada atividade de tratamento.

Politicas/Declara¢des de Privacidade e Termos de Uso para

os portais, sistemas e aplicativos.

Em caso de alteragcdo de informacgdo referente a finalidade
especifica do tratamento, forma e duragdo do tratamento,
identificacdo do controlador ou informagdes acerca do uso
compartilhado de dados pelo controlador e a finalidade.

A base legal de legitimo interesse aplicada de acordo com o
§29, art. 10, da LGPD.

Conformidade do )
Os bancos de dados de armazenamento de dados pessoais
Tratamento de L »
estdo identificados e catalogados.

Dados Pessoais a T -
O tratamento de dados pessoais sensiveis estd com as

diretrizes da LGPD.

Existéncia de instrumento de consentimento para a coleta de
dados sensiveis, bem como a coleta de dados sensiveis sem

consentimento conforme previsdo legal.

Os dados pessoais de criangas e adolescentes sdo tratados de

acordo com as diretrizes da LGPD.

O ciclo de vida dos dados pessoais definido.

O término das atividade de tratamento de dados pessoais

estabelecida.

11
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Conformidade

para atender aos | Existéncia de canal de comunicagdo direto para que os
Direito dos direitos dos titulares sejam exercidos de forma adequada.

Titulares

Os compartilhamentos de dados pessoais com terceiros

estdo adequados com as diretrizes da LGPD.

Conformidade na - -
R Os compartilhamentos de dados pessoais com operadores
Transferéncia de L e
estdo adequados com as diretrizes da LGPD.

Dados Pessoais
Os compartilhamentos de dados pessoais com operadores Adequado
internacionais estdo adequados com as diretrizes da LGPD. parcialmente

Os registros das atividades de tratamento de dados pessoais

sdo demonstrados por meio do inventario de dados pessoais,
Conformidade do
bem como a identificagdo dos respectivos controladores, co-
Agentes de
controladores e operadores.

Tratamento — —= X -
Existéncia de Encarregado com as atribui¢des e divulgagdo de

sua identidade de contato no site oficial da empresa.

As medidas administrativas implementadas estdao adequadas

com as diretrizes da LGPD.

Conformidade da

As medidas de seguranga implementadas estdo adequadas Adequado
Seguranca e Boas o .
. com as diretrizes da LGPD. parcialmente
Praticas
As medidas técnicas implementadas estdo adequadas com as Adequado
diretrizes da LGPD. parcialmente

O Programa de Privacidade e Seguranca da Informac&o (PPSI)
implementado pela Infra S.A estd aderente com a Portaria

SGD/MGI n2 842/2023 e com outros normativos pertinentes.

Conformidade do R
A nomeacdo dos membros da estrutura de governancga do
Programa de ) . i
PPSI esta de acordo com os requisitos normativos.

Privacidade e
Os membros da estrutura de governanga do PPSI possuem Adequado
Seguranga da
capacidade técnica adequada. parcialmente

Informagao
As informagdes das autoavaliagdes e do planejamento

fornecidos pelo PPSI para subsidiar o acompanhamento da

Secretaria de Governo Digital (SGD).

Fonte: elaborada pela equipe de auditoria.

Antes de avancar para a andlise dos resultados apresentados, é
importante ressaltar que este trabalho de auditoria se concentrara no detalhamento
das situacdes classificadas como "parcialmente adequadas”, por serem consideradas
achados de auditoria, em que pesem terem sido aplicados testes, devidamente
documentados em papéis de trabalho, para todas as situacdes também indicadas
como “adequadas” no Quadro 3.
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2.2, Medidas Técnicas e de Seguranc¢a implementadas

Na anadlise dos resultados, constatou-se que as medidas de seguranca e
técnicas adotadas, embora parcialmente adequadas, apresentam limitagdes que nao
garantem um nivel pleno de seguranca, oferecendo apenas prote¢ao parcial. Contudo,
essas caracteristicas sdo inerentes ao contexto da seguranga cibernética. Por esse
motivo, a equipe de auditoria ndo classificou essa questdo como um achado de
auditoria.

2.3. Achados de Auditoria

Os achados de auditoria identificados referem-se aos seguintes pontos:
(a) compartilhamento de dados pessoais com operadores internacionais; e (b)
capacitacao técnica dos membros dessa estrutura de governanga. Esses aspectos
serao detalhados nos itens subsequentes.

2.3.1. Risco de compartilhamento de dados pessoais com operadores

internacionais

Foi identificado risco de compartilhamento de dados pessoais com
operadores internacionais, em caso em que dados sejam enviados, armazenados ou
acessados de um pais estrangeiro

Critério

O compartilhamento de dados pessoais com operadores internacionais
é tratado na Lei n2 13.709/18 - LGPD, art. 33; e na Resolugdo ANPD N2 19, de 23 de
agosto de 2024

Andlise e Evidéncias

A resolucdo N2 19, de 23 de agosto de 2024/ANPD aprova o
Regulamento de Transferéncia Internacional de Dados e define o conteudo das
clausulas-padrao contratuais que devem ser adotadas por empresas ao realizar
transferéncias internacionais. Essas clausulas-padrdao servem como mecanismo para
garantir que os dados pessoais sejam tratados de acordo com os principios e direitos
previstos na LGPD, mesmo quando transferidos para paises ou organismos
internacionais.

Ocorre que, atualmente, os contratos da Infra S.A. ainda ndo estdo
adequados com a Resolugdo N2 19, de 23 de agosto de 2024/ANPD.

Cabe ainda destacar que o Relatério Técnico do Produto 2 da
consultoria em LGPD (Projeto PNUD BRA 13/13 — Protecdo e Privacidade de Dados
Pessoais), informa que foi realizada a andlise em relacdo a possiveis transferéncias de
dados pessoais para destinatarios localizados fora do territério nacional, em estrita
conformidade com as disposi¢cdes estabelecidas no Capitulo V da LGPD e que nao
foram identificadas transferéncias internacionais de dados.
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Por outro lado, esta equipe de auditoria entende que a transferéncia
internacional de dados pessoais também ocorre sempre que algum dado pessoal é
enviado, armazenado ou acessado de um pais estrangeiro. Assim, o simples
armazenamento fora do pais também caracteriza a transferéncia internacional.

Nesse sentido, é necessario o levantamento de todos os contratos
vigentes com fornecedores e parceiros que envolvam o armazenamento,
processamento ou transferéncia de dados pessoais, identificando especificamente as
empresas que armazenam ou processam dados fora do territério nacional.

Causa

Uma das possiveis causas para o achado é a utilizacdo de contratos
desatualizados: continuar utilizando contratos sem cldusulas especificas para
atendimento da Resolu¢do ANPD n219/2024.

Efeitos

O descumprimento da Resolucdo n219/2024/ANPD pode resultar em
san¢des administrativas: A ANPD pode aplicar multas e suspensdes pelo
descumprimento da Resolug¢do, além de interrupcdo de negdcios: rescisdo de
contratos com parceiros globais por descumprimento da LGPD e regulamentos
correlatos.

Manifestagdo dos Gestores
1. A Infra S.A. adota uma minuta de contrato com clausulas especificas que
atendem a LGPD, incluindo a cldusula de "Transferéncia Internacional"
(1.2.13), que estabelece: "A CONTRATADA devera solicitar prévia e expressa
autorizacdo da Infra S.A. caso seja necessdria qualquer transferéncia
internacional de dados pessoais, pontual ou recorrente, indicando os
detalhes do tratamento a ser realizado no pais estrangeiro."
2. Essa clausula reflete boas praticas e estd alinhada aos principios da LGPD,
embora haja oportunidades de aprimoramento para reforcar a
conformidade e a clareza em relagdo as diretrizes estabelecidas pela
Resolugdo CD/ANPD n2 19/2024.
3. Sobre o prazo legal para a implementa¢do das Clausulas Contratuais
Padrdo, a Resolucdo CD/ANPD n2 19/2024, publicada em 23 de agosto de
2024, concede até 12 (doze) meses para que os agentes de tratamento
incorporem essas clausulas aos seus instrumentos contratuais. Portanto, o
prazo regulamentar para adequac¢do encerra-se em 23 de agosto de 2025,
estando, assim, dentro do periodo de transi¢do previsto na norma.
4.Dessa forma, entendemos que a situagdo apresentada nao caracteriza
descumprimento, mas integra o processo de adequag¢do em andamento,
conforme o prazo estabelecido pela Resolugdo CD/ANPD n2 19/2024. Assim,
sugere-se ajustar na descricdo sumadria e eventuais outras citagées o termo

"descumprimento" para "em processo de adequagao.
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Manifestagdo da Equipe de Auditoria

E fato que a cldusula "Transferéncia Internacional" ja prevista na minuta
de contrato apresentada reflete boas praticas e estd alinhada com os principios da
LGPD. Contudo, é importante destacar que, conforme a Resolugio CD/ANPD n?9
19/2024, as clausulas-padrao contratuais ndo se limitam ao consentimento, mas inclui
elementos adicionais, como a obrigatoriedade de cldusulas especificas quanto ao
compromisso de conformidade com os requisitos da Resolugao.

Embora o prazo para a adequacao se estenda até 23 de agosto de 2025,
recomendamos que a empresa antecipe a incorporac¢ado das cldusulas-padrao da ANPD
aos contratos vigentes. Isso garantird que os contratos estejam totalmente alinhados
com 0s novos requisitos legais, evitando possiveis riscos futuros.

E fundamental que a empresa realize os ajustes necessarios dentro do
periodo de transi¢do para evitar que a implementacao da Resolucdo seja interpretada
de forma incompleta ou inadequada.

Reiteramos que a adequacdo dentro do prazo é essencial para garantir
conformidade total com a legislagao vigente.

Recomendagdes

Recomenda-se que seja realizado levantamento de todos os contratos
vigentes com fornecedores e parceiros que envolvam o armazenamento,
processamento ou transferéncia de dados pessoais, identificando especificamente as
empresas que armazenam ou processam dados fora do territério nacional, a fim de
assegurar a conformidade com as exigéncias da Resolucdo N2 19/2024 da ANPD e da
LGPD.

Recomenda-se a incorporacao das clausulas-padrao aprovadas pela
ANPD aos instrumentos contratuais, inclusive realizacdo de aditivos para contratos
vigentes, se for o caso, no prazo de até 23 de agosto de 2025.

Beneficios Esperados
Dentre os beneficios esperados, podemos destacar a conformidade
regulatdria e contratual e a seguranca juridica nas transferéncias de dados, garantindo
conformidade com a LGPD.

2.3.2. Lacunas na capacitagao técnica de membros da equipe
Foram contatadas lacunas na capacitacdo técnica dos membros da
equipe de tratamento de incidentes de seguranca em redes de computadores.
Critério
A importancia da capacitagdo é mencionada na Portaria SGD/MGI N2

852/23, Art. 15 e na Lei n2 13.709/18 - LGPD, Art. 6 VIl e Art. 50, ao enfatizar que as
organizacOes devem adotar medidas de seguranca e boas praticas para proteger os
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dados pessoais.

Andlise e Evidéncias

A Portaria SGD/MGI N2 852, DE 28 DE MARCO DE 2023, prevé
expressamente a necessidade de capacitacdo das equipes de prevengao, tratamento e
resposta a incidentes cibernéticos dos érgaos e das entidades pertencentes ao SISP:

Art. 15. As equipes de prevengdo, tratamento e resposta a incidentes
cibernéticos dos drgdos e das entidades pertencentes ao SISP deverdo se
integrar as tecnologias, padrdes, procedimentos e processos estabelecidos
pelo CISC Gov.br, observando os normativos do Gabinete de Seguran¢a
Institucional da Presidéncia da Republica.

Conforme pode ser observado, na tabela abaixo, ficou identificada uma
lacuna de capacitag¢do técnica na equipe de tratamento de incidentes de seguranca em
redes de computadores. Ressalta-se que a tabela foi elaborada a partir das
informagbGes fornecidas pelo setor e relacionadas com a Portaria n@
389/2024/INFRASA.

Quadro 4 — Capacitagao equipe ETIR

CAPACITAGAO EM LGPD, SEGURANGA DE

MEMBRO - TRATAMENTO DE INCIDENTES DE DATA DE -
» INSTITUICAO
ETIR SEGURANCA EM REDE DE COMPUTADORES CONCLUSAO
E ASSUNTOS CORRELATOS
Membro
titular Ae ) Data Shield e
LGPD nas Organizagdes 04/24 8h
Agente 0&G Bras
Responsavel
Membro
- _ oh -
titular B
Fundamentos na Lei Geral de Protegdo de Nao
10/2021 CertiProf
Dados informado
Introducdo a Lei Brasileira de Protecdo de
09/2019 10h ENAP
Dados Pessoais
Treinamento PDPP- Privacy & Data Portal do
05/2021 16h
Protection Practitioner Treinamento
Membro Portal do
Formagdo DPO - Data Protection Officer 04/2021 10h
titular C Treinamento
; Portal do
Gestdo Agil de Projetos LGPD 04/2021 4h .
Treinamento
Implementagdo do Sistema de gestdo de Portal do
06/2021 16h
Protecdo de Dados Pessoais — SGPD Treinamento
ISSO 27001 Essentials - Seguranga da Portal do
04/2021 10h
Informacgdo Treinamento
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PDPE - Privacy & Data Protection Essentials — Portal do
06/2021 7h
LGPD Treinamento
Portal do
Privacy & Data Protection Foundation - PDPF 04/2021 16h

Treinamento
Data Shield e

LGPD nas Organizagdes 04/24 8h
O&G Bras
Especializagdo em Privacidade e Seguranca
07/2024 375h UNB
da Informagao
Membro Advanced Technical Security Products Nao
o 09/2008 ) Tipping Point
suplente A | Training Course informado
Membro
- - oh -
suplente B
Fundamentos da Segurancga Cibernética -
09/2024 25h ENAP
Membro Introdugdo ao CIS Controls
suplente C | Introdugdo a Lei Brasileira de Protegdo de
10/2022 10h ENAP

Dados Pessoais

Agente
Responsavel - - Oh -

(Suplente)

Fonte: elaborada pela equipe de auditoria.

Nota-se que a equipe conta com um(a) integrante que que demonstrou
elevado nivel de capacitagdo técnica e dominio das competéncias exigidas para as
funcgdes relacionadas a protecao de dados pessoais. No entanto, os demais membros
apresentam lacunas significativas em sua formac¢do e conhecimento técnico, o que
pode comprometer a atuagao uniforme e eficiente da equipe.

Visto isso, fica clara a necessidade de implementacao de programas de
capacitacao e desenvolvimento técnico para os membros da equipe, especialmente
para o agente responsavel e seu respectivo suplente.

Causa

A auséncia de capacitagdo continua do setor ou a falta de interesse dos
empregados para se capacitarem podem resultar em uma estagnacao das habilidades
necessarias, além da falta de consciéncia ou entendimento sobre a importancia da
capacitagao.

Efeitos

Alguns dos efeitos desse entendimento é o aumento do risco de falhas
nos controles internos e de comprometimento da imagem organizacional, os erros e
retrabalhos, além da desmotivacdo tanto da equipe quanto dos lideres.

Manifestagdo dos Gestores
A area apresentou suas consideragdes a respeito do achado, a seguir:
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O PPSI (Estratégico) e a ETIR (Operacional) possuem abrangéncias, escopos,
papéis e fronteiras de atuagdo distintos:

- PPSI: Programa de Privacidade e Seguranca da Informagdo (Portaria Infra
S.A. n2277/2024).

- ETIR: Equipe de Tratamento e Resposta a Incidentes Cibernéticos (Portaria
Infra S.A. n2 389/2025)

Cumpre informar que a sustentacdo operacional da infraestrutura
tecnoldgica, seguranga das operagdes e seguranga cibernética é realizada
por empresa terceirizada, que conta com quadro certificado. A empresa

atual é a Central IT e esta aberto processo de nova licitagao.

A SUPTI considera que a capacitagdo continua é fundamental. Por isso, o
Plano Diretor de Tecnologia da Informagdo — PDTIC (2023-2025) inclui um
plano de capacitagdo que aborda temas criticos e relevantes, como
privacidade e seguranca da informacao

(https://www.infrasa.gov.br/governanca/pdtic/).

Em 2023 e 2024, os times foram continuamente incentivados a participar
de cursos gratuitos de excelente qualidade, eventos, palestras e debates
técnicos, inclusive ofertado a todos a inscri¢gdo para a 12 e 22 Turma de Pés-
graduagdo Lato Sensu em Privacidade e Seguranca da Informacao,

promovida pelo MGI em parceria com a UNB.

A participagdo e o nivel de aplicagdo pratica do conhecimento variam
conforme o perfil e os interesses individuais. Membros do time tem se
atualizado com as capacitagdes disponibilizadas pelo Governo Federal:
Capacita Gov.br, Eventos e PremiagGes, Catdlogo da EVG e Materiais sobre
privacidade e seguranca.

Adicionalmente informa-se que o Centro de Exceléncia em Privacidade e
Seguranga da Informagdo (CEPS GOV.BR) realiza diversas capacitagdes
gratuitas e webinarios para os érgdos do SISP e toda a sociedade, inclusive
langou o edital para a terceira turma do Curso de Pds-graduagdo Lato Sensu
em Privacidade e Seguranga da Informagdo, em parceria com a
Universidade de Brasilia (UnB). Voltado a servidores e gestores dos mais de
250 érgaos do SISP, o curso serd gratuito para os selecionados, oferece
capacitacdo avangada e pratica. O publico-alvo é: Gestores, Encarregados,
Auditores, Profissionais de Tecnologia da Informagdo, Profissionais do
Direito, Profissionais de Qualquer Formacgdo que trabalham com
Privacidade e Seguranca da Informagdo e Profissionais em Geral que

tenham interesse no tema.

Inscri¢des: de 13 de janeiro a 10 de fevereiro.
Edital: https://ppee.unb.br/?page_id=9044

Isso posto, sugerimos a divulgagdo ampla dessas oportunidades e incentivo
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a participagdo do quadro da Infra S.A. A pds-graduagdo aceita todas as
formagdes superiores, destacando que privacidade e seguranca da
informagdo sdo responsabilidades compartilhadas.

Reafirmamos nosso compromisso com a melhoria continua, a seguranca
cibernética e o cumprimento das normas aplicaveis, fortalecendo a
mitigacdo de riscos e a resposta a incidentes de forma consistente e

eficiente.
Manifestagdo da Equipe de Auditoria

A resposta da equipe menciona a distingdo entre os escopos dos
programas e as equipes envolvidas: ETIR e PPSI. Esta equipe de auditoria esclarece que
o presente achado é sobre a equipe de tratamento de incidentes de seguranca em
redes de computadores - ETIR, contudo, também hd recomendagado sobre capacitacdo
para todos os membros da estrutura do PPSI.

A drea também destaca a atuacdo de uma empresa terceirizada com
pessoas certificadas para suporte operacional, o que representa uma vantagem, mas
também gera preocupacdes quanto a dependéncia de servigos externos.

A analise positiva da drea sobre a conscientizacdo referente ao plano de
capacitacdo continua e as oportunidades de formac¢do, como cursos e webindrios, é
um ponto favoravel, mas a variacdo na participacdo e aplicagdo pratica do
conhecimento pode indicar a necessidade de estratégias adicionais para engajar todos
os membros da equipe.

Recomendagdes

Recomenda-se a implementacdao de um programa de capacitacao
especifico para integrantes da Equipe de Tratamento de Incidentes de Segurangca em
Redes de Computadores (ETIR) que apresentem lacunas em suas competéncias
técnicas. Treinamento regulares em seguranca da informacgao, protecao de dados
pessoais e praticas de conformidade com a LGPD, com a finalidade de equiparar e/ou
complementar o nivel de conhecimento entre os membros da equipe.

Recomenda-se que todas as dreas pertencentes a estrutura de
governanca do PPSI da Infra S.A. tenham um plano de capacita¢do para seus membros,
alinhados as suas respectivas responsabilidades, para assim assegurar a protecao
adequada dos dados pessoais e garantir o cumprimento das normas legais.

Beneficios Esperados
Espera-se a melhoria da eficiéncia operacional, a conformidade legal e
regulatdria, a redugdo de riscos e protecao da reputacdo da empresa.
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3. RECOMENDAGOES

Apresenta-se, em sintese as recomendacoes oferecidas ao longo deste
Relatdrio, correlacionando-as com os respectivos achados:

Quadro 5 — Sintese das Recomendagoes

~ ITEM DO
RECOMENDAGAO
ACHADO
Recomenda-se que seja realizado levantamento dos contratos vigentes
com fornecedores e parceiros que envolvam o armazenamento, o
processamento ou a transferéncia de dados pessoais, identificando 231

especificamente as empresas que armazenam ou processam dados fora
do territério nacional, a fim de assegurar a conformidade com as
exigéncias da Resolugdo N2 19/2024 da ANPD e da LGPD.

Recomenda-se a incorporagao das clausulas-padrdo aprovadas pela ANPD
aos instrumentos contratuais, inclusive realizacdo de aditivos para 23.1
contratos vigentes, se for o caso, no prazo de até 23 de agosto de 2025.

Recomenda-se que a implementagcdao de programa de capacitagao
especifico para integrantes da Equipe de Tratamento de Incidentes de
Seguranca em Redes de Computadores (ETIR) que apresentem lacunas em
suas competéncias técnicas, fornecendo treinamento regulares em | 23.2
seguranca da informacdo, protecdo de dados pessoais e praticas de
conformidade com a LGPD, com a finalidade de equiparar e/ou
complementar o nivel de conhecimento entre os membros da equipe.

Recomenda-se que todas as areas pertencentes a estrutura de
governanca do PPSI da Infra S.A. tenham plano de capacitagdo para seus
membros, alinhados as suas respectivas responsabilidades, para assim 2.3.2
assegurar a protecdo adequada dos dados pessoais e garantir o
cumprimento das normas legais.
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4. CONCLUSAO

A auditoria de conformidade realizada teve como objetivo geral avaliar
as acdes e controles implementados para adequar a Empresa a Lei n2 13.709/2018
(LGPD) e regulamentagdes pertinentes.

Os resultados da presente auditoria demonstram que a Infra S.A.
apresentou um nivel satisfatorio de conformidade com a LGPD. Entretanto, identificou-
se alguns pontos parcialmente adequados que demandam ajustes para garantir plena
conformidade, especialmente no que diz respeito ao compartilhamento de dados
pessoais com operadores internacionais e a capacitacdo técnica dos membros da
equipe de seguranca cibernética.

Além disso, também hda recomendacdo para capacitacdo dos membros
das areas que compdem o PPSI. A alta capacidade técnica é crucial para qualquer
programa de governanca, em especial na area de seguranca da informacao.

A aplicacdo das recomendacdes apresentadas visa garantir a
conformidade legal e regulatdria e fomentar o aperfeigoamento das medidas técnicas
e organizacionais para proteger os dados pessoais contra acessos nao autorizados,
vazamento de informacdes e outras situacdes de risco.

Brasilia, 10 de marco de 2025.
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